
Security ist mehr als Ransomware

aber es lohnt sich jedenfalls JETZT über letzteres nachzudenken

CyberSecurity

– res publica –

ES geht uns alle an!



https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2020-de.html



https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2022-press-de.html



Successtory CyberCrime

2,5  Billionen Dollar schwer  wird der Markt für CyberCrime  eingeschätzt 

https://bit.ly/2NkEbbP

2015 

$ 600 Mrd

2022 

$ 2,5 Billionen 

plus 416%

Das würde immerhin schon 0,8% des globalen GDP´s ausmachen.  Im Vergleich dazu 
beträgt das BIP in Österreich „magere“ 369 Mrd. Euro.

5 Mio Einfamilien Häuser a 500k
oder
Bildungsbudget Österreich 8,8 Mrd Euro wäre ~ 284 mal enthalten

2,5E + 12 =

https://bit.ly/2NkEbbP


• Logische Evolution im Angriffsvektor

- Vom Einzeltäter zu organisierten hoch-spezialisierten Gruppen

• Hochkomplexe Nachfrage/Angebot Situation

- Fast jeder Bedarf kann “befriedigt” werden

• Hochspezialisiertes KnowHow

- Global agierende Angreifer verfügen über ausreichen KnowHow

• Finanzielle Motive

5

Crime Hacktivism Espionage CyberWar

Hochentwickelte Angriffsinfrastrukturen  sind für jederman zugänglich !



Hochgradig - Arbeitsteilig Organisiert 



Crime as a Service  - CaaS

Bereitstellung von Bots/Botnetzen
Dos / DDoS-Attacken 
Malware-Herstellung on Demand und Verteilung 
Daten/Identitätsdiebstahl 
Verkauf/Angebot sensibler Daten, z. B. Zugangs-
oder Zahlungsdaten, 
Logistik (Finanz- oder Warenagenten)
Simulatoren/Trainingsplattformen, 
Anonymisierungs- und Hostingdienste 
Safe Dropzones
etc

Updates von Schadsoftware, 
Beratungsdienste 
Anti-Erkennungsmechanismen, 
Hilfestellung bei technischen Problemen
Ausgelagerter „Kunden“Support
„Infection on Demand“
Trainings
Identitäten
etc 

Produkt/Service SLA /Wartungsvertrag



Ransomware



Ransom zahlt sich aus… Durschnittlich bezahlten Lösegeld stark gestiegen da immer 

mehr grosse Unternehmen erfolgreich angegriffen werden  

Durchschnittliche Zahlungen

$ 233,817
+31% gegenüber Q2 2020



Österreich natürlich mit dabei..







Wie entscheiden Ransomware-Hacker, wie viel Lösegeld 
verlangt wird ?

•„open intelligence“ – Finanzielle Lage / Zugang zu internen Finanzdaten

•Kritikalität des Geschäftsfortganges

•die Sensibilität der verschlüsselten / gestohlenen Daten

•Welche Systeme und Daten / in welchem Umfang / in welcher Branche betroffen 

• Reife- und Technologiegrad auf Seiten der Erpresser

•Bekanntheitsgrad und Medieninteresse 

•Manchmal völlig willkürlich oder weil selbst unter Zeitdruck



Was bedeutet das für MICH?

Wenn sie erst darüber  nachdenken wenn es passiert ist…..
sind sie zwar in guter Gesellschaft – aber das kostet !

Vertrauen sie NICHT auf ihr Verhandlungstalent !!

Sie können eine Ransomattacke NICHT verhindern

Aber sie können verhindern, dass sie Erfolgreich ist 
oder zumindest den Schaden minimieren!!



Wie schützen Sie ihr  Unternehmen  gegen Ransomware?
Aus der Praxis

Infizierte Backups sind nutzlos

1 Verhindern Sie, dass User Malware (Ramsomware)
auf Clients (inkl. Mobiles) herunterladen.
Spam, Phising und URL Filter, Anti Malware udn Endpoint Protection, Awareness
Trainings.

2 Setzen Sie Maßnahmen gegen das Verbreiten von
Malware im lokalen Netzwerk und ihren 
Cloudspeichern (inkl. Hochladen und Syncen).
Anti Mailware und Endpoint Protection, Intrusion Prevention Systeme mit Cyber
Threat Intelligence, Segmentierung

3 Etablieren Sie eine 3-2-1 Backup Strategie.
Original File - Kopie Onsite auf Backup Medium verschlüsselt - Offsite Kopie
verschlüsselt

4 Prüfen Sie laufend ihre Backups auf Malware.
Anti Mailware

5 Testen Sie laufend ihre Recovery Prozesse.

6 Seien Sie auf den Ransomware Notfall vorbereitet
inkl. Meldung bei möglichen Datenverlusten bei der
Datenschutzbehörde.

7 Klassifizieren Sie ihre Daten nach Geheimhaltung-,
Integritäts- und Verfügbarkeitsanforderungen.

8 Binden Sie ihre IT Dienstleister und Versicherungen
in ihre Anti Ransomware Strategie ein.

9 Schliessen Sie mit ihren bevorzugten Managed
Security Service Provider eine Servicevereinbarung
zu Incident Response mit kurzen Reaktionszeiten ab.



Was tun wenn´s doch passiert ?

Bewahren Sie Ruhe

Suchen sie SOFORT professionelle Hilfe wenn Sie NICHT  

über eigene Ressourcen verfügen 
die das Problem erfassen 

und die richtigen Maßnahmen einleiten können.



CyberSecurity
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www.cybersecurityaustria.at

Joe Pichlmayr, CEO Ikarus, Vorstand CybersecurityAustria, joe@ikarus.at

Vielen DANK 
und Kopf hoch 


