| T-Blackout als Gefah?’
2

Business Continuity Management (BCM)
far Klein- und Mittelbetriebe

DI Heidelinde Rameder & Nina Burger, MSc
17.03.2022

| - -Systems: ehmne



m

@

Theorie vermitteln

Sie haben einen Einblick in die
Grundlagen, damit Sie
durchstarten konnen. Sie kennen
wichtige Nachschlagewerke.

JF - -Systems® i mne.

Praxiserfahrung teilen

Sie verstehen die Anwendung der
dargelegten Konzepte und lernen,

welchen Fehlern Sie von
vornherein ausweichen konnen.

Teilnehmende empowern

Sie fuhlen sich gut ausgerustet
und konnen z.B. mit Berater:innen
auf Augenhohe kommunizieren.
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IT Resilienz

Eckpfeiler fur IT Resilienz:

« Informationssicherheit (ISM)

« Business Continuity (BCM) und
IT-Service Continuity Management (ITSCM)

» Krisenbewaltigung

Resilienz bedeutet, dass Sie
umfassend gegen Ausfalle des
Geschaftsbetriebs vorgesorgt haben.
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Cyberangriffs-/Sicherheitsvorfallbehandlung
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Warum Business Continuity Management?

/

Business Continuity
Management

Was? Aufbau der organisatorischen Widerstandsfahigkeit

- Sicherstellung des Tagesgeschafts in
Krisensituationen

Wozu? Pravention von und Reaktion auf Notfall-
/Krisensituationen

K Schnellere Wiederherstellung des Normalbetriebs

J

|dentifikation von Risiken, Bedrohungen und

\ 4

99%

aller Unternehmen in der EU

gehoren dem KMU Sektor
an’

1 von 5

KMU erstellt IT-Notfallplane?
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Welche Geschaftsaktivitat/Ressource ist
essenziell zur Aufrechterhaltung des
Geschaftsbetriebes?

Welche Geschaftsaktivitat oder welche

Ressource musste angegriffen werden, um den
grol3tmoglichen Schaden zu erzielen?

J: - -Systems: sshomne:



Schadensbewaltigung mit und ohne BCM

Mafinahmen zur
Eintritt eines Stoérbetriebinkl. Schadensabwehr ohne BCM
Schadens?reignisses Nacharbeiten I
Wiederanlaufin  Geschiftsfortfithrungin |

100%™ einen Notbetrieb einem Notbetrieb - —r

5 | )/\ ........
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é Alarmlen.mg atid ‘ Wiederherstellung parallel -------- |

& Eskalationzu s Notbatrlh, 8 o gl

= einemNotfall / = 7 et e Wiederherstellung

sl | /S e S ohne BCM
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~-» Schadensbewiltigungmit BCM ., Schadensbewiltigung ohne BCM
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Umsetzungsleitfaden

®

Fokussieren Sie auf das

Wichtigste.

Starten Sie mit einem

Grundgerust, und gehen

Sie dann in die Tiefe. Strategie-
Die vier rechts entwick|ung
dargestellten Eckpfeiler

helfen Ihnen bei der ersten

Orientierung.

/\ ﬁ
Ubungen
und Tests

Business Notfallplan
Impact Analyse
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Wichtige Beariffels]

- Massive Unterbrechung eines (zeit-)kritischen
Geschaftsprozesses

* Es liegen keine (ausreichenden) Notfallplane vor
* Erweiterung der BAO erforderlich

* Erhebliche Unterbrechung eines zeitkritischen
Geschaftsprozesses

* Notfallplane liegen vor
* BAO erforderlich

Notfall

Storung * Prozesse/Ressourcen stehen nicht wie vorgesehen zur Verfigung

* Innerhalb des Normalbetriebs behebbar (Notfallplane nicht
erforderlich)

Besondere Aufbauorganisation (BAK®ine BAO erforderlich

Zeitlich Begrenzte Organisationsform (d.h. im Gegensatz zur Organisation im ,Normalbetrieb®“, besondere
Zustandigkeiten, Entscheidungswege, etc.), um auf aul3ergewohnliche Situationen angemessen und schnell

ZU reagieren
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Wichtige Begriffel*]

Maximum Tolerable Period of Disruption (MTPD)
deutsch: Maximal tolerierbare Ausfallzeit (MTA)

Maximale Ausfalldauer eines Geschaftsprozesses,
bis nicht tolerierbare Auswirkungen auftreten

Recovery Time Objective (RTO)
deutsch: Geforderte Wiederanlaufzeit (WAZ)

Zeitraum vom Zeitpunkt des Ausfalls einer
Ressource bis zur Inbetriebnahme der Notfallldsung
(z.B. durch ZurlUcksetzen eines IT-Systems auf den
letzten gesicherten Zustand)

Recovery Point Objective (RPO)
deutsch: Maximal zulassiger Datenverlust

maximales Alter verfugbarer Daten fur sinnvollen
Notbetrieb (bestimmt minimal notwendige
Datensicherungszyklen)

J: - -Systems: esshmne:

Geschéftsbetrieb

[
100%

Notbetriebs-
'

0%

RPO|
R

|
Letzte
Datensicherung

A

RTO
)

*— Schadensereignis

Detektion
‘ Alarmierung
|

-

Normalbetrieb

Notbetriebsniveau

*o-=

Wiederanlauf

Notbetrieb

Definierte Leistungsfahigkeit des Notbetriebs, um

sinnvollen Geschaftsbetrieb zu ermoglichen. Wird je

Geschaftsprozess festgelegt, z.B. prozentual.
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Business Impact Analysel*®
BIA

Strategieentwicklung

iness Impact

Analyse

)

Ubungen und Tests

Notfallplan

1

)

\ 4

J

J

BSI-Standard 200-4 | Schadensszenarien und -kategorien

Ziel

J

Schadens | Allgemeine Beeintrdchtigung | Negative Innen- | Finanzielle VerstoB gegen Beeintrachtigun
s f g kategorie | Beschreibung | der Aufgaben- und AuBien- Auswirkungen Gesetze, g der
E h b Ih h t k t h P d erfiillung wirkung Vorschriften und | persénlichen
rhebung lhrer geschaftskritischen Prozesse un oy =
A 1 1 1-Geri Ausfall hat Der Geschaftsbetrieb | In Einzeffallenist | Der finanziell Es wird nur in ei Ei
Abhanglgkelten erne gefi’nge, iaum w?rzi ur;esic\nl\ns,senllich"e erilnemgi?inge,nnlichl Scrrlaltril:rﬁslfl}feurdie g:rxlg;errll‘::;gemem B:;;ntréchtigung
splrbare beeintrachtigt. nachhaltige Institution gegen interne der personlichen
Auswirkungen. Ansehensbeeintrac | unerheblich. Vorgaben und Unversehrtheit ist
htigung zu erwarten. Anweisungen ausgeschlossen.
verstoRen. Verstolie
fuhren zu keinen
negativen
Auswirkungen.
M et h Od e 2 - Mittel Ausfall hat Der Ausfall hat Eine geringe Der finanzielle Es wird Eine
. . . splrbare splrbare Ansehens- oder Schaden ist fur die | ausschlieflich Beeintrachtigung
Auswirku L A irkul uf Vertr. sbeeintrac | Institution tolerabel. int d anlich
Bewertu ng der Prozesse hinsichtlich der R i T e Vorgabentnd | Unversehrihait s
Geschaftsbetrieb. Mit | erwarten. Anweisungen unwahrscheinlich.
1 1 1 1 1 Arbeitsruckstand rstoen.
Auswirkungen eines Ausfalles mit unterschiedlichen Spamh restter

Zeithorizonten

* Finanzielle Auswirkungen
* Beeintrachtigung der Aufgabenerfullung

* Verstol3 gegen Gesetze, Vorschriften und
Vertrage

* Negative Innen- und AulRenwirkungen
(Imageschaden)

T- Be intr%chtigung der persénlicher; bp&veBr%eqﬂgngt .
ullm {5} ys emS. Let’spower ublic Ina burger, C eldelinae
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Business Impact Analysel*®
BIA

Ziel

Strategieentwicklung

iness Impact
Analyse

)

Ubungen und Tests

Notfallplan

1

)

Erhebung lhrer geschaftskritischen Prozesse und
Abhangigkeiten

Schadenspotenzial

A

4 - sehr hoch

3 - hoch

2 - mittel

1- gering

Zeitkritisch

Untragbarkeitsniveau

Nicht zeitkritisch
| o __o =
24 Stunden 3 Tage 7 Tage 14 Tage 30 Tage
Zeithorizonte Fa
r o

Wenn der Geschiiftsprozess [...] ausfillt, mit welchem Schadenspotenzial
istim Zeithorizont [14 Tage] zu rechnen, hinsichtlich

* Beeintrichtigung der Aufgabenerfiillung,
« VerstoR gegen Gesetze, Vorschriftenund Vertrage,

* negative Innen- und AuRlenwirkung (Imageschaden),
« finanzielle Auswirkungen sowie
* Beeintrachtigung der persdnlichen Unversehrtheit.

LR e

T = Syste

ey

ms-

g
Let’s power

higher performance

[ i L LR ]
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BSI-Standard 200-4 | Schadensszenarien und -kategorien

J

Schadens | Allgemeine Beeintrdchtigung | Negative Innen- | Finanzielle VerstoB gegen Beeintrachtigun
kategorie | Beschreibung | der Aufgaben- und AuBien- Auswirkungen Gesetze, g der
erfiillung wirkung Vorschriften und | persénlichen
(Imageschaden) Vertrage Unversehrtheit
1 - Gering | Ausfall hat Der Geschaftsbetrieb | In Einzelfallen ist Der finanzielle Es wird nur in einem | Eine
geringe, kaum wird unwesentlich eine geringe, nicht | Schaden ist fur die | geringen Maf Beeintrachtigung
splrbare beeintrachtigt. nachhaltige Institution gegen interne der personlichen
Auswirkungen. Ansehensbeeintrac | unerheblich. Vorgaben und Unversehrtheit ist
htigung zu erwarten. Anweisungen ausgeschlossen.
verstoRen. Verstolie
fuhren zu keinen
negativen
Auswirkungen.
2 - Mittel Ausfall hat Der Ausfall hat Eine geringe Der finanzielle Es wird Eine
splrbare splrbare Ansehens- oder Schaden ist fur die | ausschlieflich Beeintrachtigung
Auswirkungen. Auswirkungen auf Vertrauensbeeintrac | Institution tolerabel. | gegen interne der personlichen
den htigung ist zu Vorgaben und Unversehrtheit ist
Geschaftsbetrieb. Mit | erwarten. Anweisungen unwahrscheinlich.
Arbeitsriickstanden verstoRen.
ist zu rechnen.
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Beispiel | Business Impact Analyse (BIA)

Welche sind die kritischen Geschaftsprozesse und Ressourcen?
Welche Abhangigkeiten gibt es?

TIERARZTIN WERBEAGENTUR
* Telefonische * Vertrieb
Terminvereinbarung und - MS Office

Erreichbarkeit (Notfall)

* Diagnose & Therapie

* Verfugbarkeit von Daten
(Anamnese, Allergien, etc.)

* Auftragsabwicklung
* Internetzugriff
* Cloud Services, Online Tools

_ y _ » Datenablagen (lokal, online)
* Physische Verfugbarkeit der

Praxis - Fakturierung

« Zulieferung von
Medikamenten,
Nahrungsmitteln, Ausstattung

* Fakturierung

(] I EEE S Stems m Let’s power public | Nina Biirger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fii
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Top
Szenanen

Datenverlust

Ausfall von
Kommunikationsnetzen
(Telefonie, Daten)

Personalausfall
Probleme mit

Dienstleistern und
Lieferanten

Physische Aspekte
(z.B. Wasserschaden,
Einbruch)
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BIA | Kernprozess!®!

Fragestellung

Welche Auswirkungen (1 - niedrig, 2 - mittel, 3 - hoch, 4 - sehr hoch) hat es auf das
Unternehmen, wenn der Kermnprozess ausfillt?

‘ Ausfall <1d

Ausfall <3d

Ausfall =3d

‘ Niedrig

Mittel

Hoch

Welche Auswirkungen (1 - niedrig, 2 - mittel, 3 - hoch, 4 - sehr hoch) hat ein
Datenverlust auf das Unternehmen?

Gibt es Alternativen oder alternative Arbeitsabldufe zu diesen IT-Systemen?

Web-Mail-Accounts zum Versand von Angeboten

Geringer Verlust

Teilweiser Verlust

Vollstindiger Verlust

Welche IT-Dienstleister sind fiir einen Notbetrieb des Prozesses zwingend erforderlich?

Web-Muil-Provider

Mittel

Hoch

Sehr hoch

Welche IT-Systeme sind fiir einen Notbetrieb des Prozesses zwingend erforderlich?

Arbeitsplatz-PC mit Textverarbeitung und E-Mail-Kommunikation

E-Mail-Server mit Internetanbindung

Gibt es Alternativen oder alternative Arbeitsablaufe zu diesen IT-Dienstleistern?

Ein kurzfristiger Wechsel zu einem anderen Web-Mail-Provider ist grundsditzlich
maglich.

Welcher der IT-Systeme enthalten Daten, die bei einem Verlust nicht wiederbeschafft

werden konnen?

E-Mail-Server

[: - -Systems:-

Let’s power
higher performance

public | Nina Burger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fiir KMU
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Strategieentwicklung

Ziel

Reduzierung moglicher Auswirkungen bei Ausfallen
von z.B. Arbeitsplatzen, Personal, IT, Informationen,
Dienstleistern, Lieferanten

Methode

|dentifikation, Bewertung und Umsetzung von
wirksamen und angemessenen Vorgehensweisen,
z.B. in den Kategorien:

* Informationstechnik
 Personal

* Infrastruktur

* Dienstleistungen

Strategieentwicklung Ubungen und Tests

Business Impact Notfallplan
Analyse

v

Strateqi

Strategi eB

a A

Strategi
eC

Angemessene und wirksame
Strategien zur Umsetzung

= I EEn S Stems m Let’spower public | Nina Biirger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fiir KMU
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Beispiel | Strategieentwicklung

Welche (vorbereitenden) Aktivitaten & Malinahmen setze ich?
Wie kann ich einen Notfall verhindern?

TIERARZTIN WERBEAGENTUR
* Redundante Telefonleitung, * Redundanter und alternativer
Umleitung Internetzugriff
* Redundante und alternative » Datenbackups
Lieferanten - Lagerung von Backups in
- Lieferkette berucksichtigen: separatem Netzwerk bzw.
Beziehen die Lieferanten vom physisch getrennt
selben Drittlieferanten? Vertretungsregelung,
- Datenbackups Trainings,

Wissensmanagement

* Vertretungsregelung - Hot/Warm/Cold Sites

- Alarmanlage

(] I EEE S Stems m Let’s power public | Nina Biirger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fii
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Top
Vorschlage

Redundanz
Datensicherungen

Wissensaustausch &
Vertretungsregelungen

Vereinbarungen mit

externen Dienstleistern
(SLAs)
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Strategieentwicklung Ubungen und Tests

Business Impact Notfallplan
Notfallplan

J (- L (} >

L = ] = o[ T USRS

. 11 AT LT vd 1 L T R
Zlel 1.2 GElUNGSDEIEICH .o e e e e e e e e e s
Dokumentation der Vorgehensweise im Notfall, um 13 DefNioNen ..
krltlsche Geschaftsprozesse fortfuhren ZU konnen 2 Bofortma A I

2.1 Allgemeine Sofortmaltnahmen

22 Szenario-spezifische Sofortmalinahmen

3 Alarmierung und Eskalation ...
MethOde 31 Detektion und Meldung .
Beschreibung von Notfallszenarien und der 32 AlBITHEIUNG Ger BAQ ..o
unmittelbaren Reaktion auf ein Schadensereignis 3.3 SHADSTAUM ..o oo
L . ] ] ] A B A AN e
« Aktivitaten fur die Einleitung und 5 GESCRARSTOMANIUNG .o
Aufrechterha|tung eines Notbetriebs flir jedes 6  Wiederanlauf und Wiederherstellung ...
Szenario 6.1 Wiederanlauf / Wiederherstellung nach Ausfall von Gebauden und Gebdudeinfrastrukturen
62 Wiederanlauf / Wiederherstellung nach Ausfallvon IT ..
¢ RO”en Und deren ZUStandngelten (BAO) 6.3 Wiederanlauf / Wiederherstellung nach Ausfall von Personal ...
. . . . 64  Wied lauf / Wiederh Il h Ausfall Di leistern ..

- wesentliche Kontaktinformationen (intern und | Mederaniaul Medermersielung nach Austall von Diensteistem
7 Uberfihrung in den Normalbetriebh. ...
eXtern) 71 Erforderliche MaBnahmen zur Uberflnrung. ..o

7.2 D s A A O . e
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Strategieentwicklung

Business Impact Notfallplan
Notfallplan

Ubungen und Tests

v

Schritt 1: Vorbereitung der Notfallplane

» Wie sollen die Notfallplane dokumentiert werden? Welche Informationen sind bereits bekar
» Wer erstellt Notfallplane? Wann und in welchem Modus sollen sie erstellt werden?
* Aufbewahrungsort(e)

Schritt 2: Erstellung der Notfallplane — Notfallmaldnahmen

« Ubersicht zeitkritischer Prozesse und Ressourcen
* Notfallmal3nahmen je Ressource

* Notfallrelevante Dokumente sowie interne/externe Kontakte (inkl. Verantwortlichkeiten / BAv,

Schritt 3: Qualitatssicherung & Freigabe

« Prafung ob vollstandig, plausibel, aktuell (regelmafig)

* (Formale) Freigabe

= I EEn S Stems m Let’s power public | Nina Biirger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fiir KMU
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Beispiel | Notfallplan

Was muss ich im Notfall griffoereit haben? Wo liegt der Notfallplan?
Wissen alle daruber Bescheid?

TIERARZTIN WERBEAGENTUR
Telefonausfall Datenverlust
Szenario: Ausfall der VOIP Szenario: Datenverlust
Leitung SofortmafRnhahme:

« Etablierung des Notbetriebs
SofortmafRnahme/Notbetrieb: - Schritt 1, Schritt 2...
Rufumleitung Notfalltelefon :
(Mobil) Wiederherstellung

Kontaktaufnahme VOIP Betrieb Schritt 1, Schritt 2...

Verantwortlich: Person(n) A,B Verantwortlich: Person C

(] I EEE S Stems m Let’s power public | Nina Biirger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fii
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TIPPS

Vorlage verwenden

So genau wie maglich
und klar
dokumentieren.

Im Notfall bleibt weder
Zeit noch Nerv, um
lange zu Uberlegen.

18



Strategieentwicklung Ubungen und Tests

Ubungen & Tests!"] .

0J
0
O
v

Ziel

Verifizieren erstellter Plane und Ablaufe der
Notfallplanung Uberpriifung der Beteiligung der
Mitarbeiter:innen RIS
Aufzeigen moglicher Optimierungspotentiale

Ubungskonzept

Konzeption Vorbereitung

Themen
Sicherheitsvorfalle (Input)

Ubungsplan Ubungsdrehbuch

Planung Durchfuhrung

Methoden (Beispiele)

Ubungshandbuch Ubungsprotokoll

* Funktionstest: Validierung der Mal3hahmen aus Hinweise aus
dem Notfallplan (vor allem SofortmalRnahmen)

Bereichen

Anpassung Nachbereitung

Ergebnisbericht

* Test technischer MaBnahmen: z.B. redundante
IT-Komponenten und Leitungen, ( ]
Datenwiederherstellung

Erkenntnisse (Output)

* Kommunikations- und Alarmierungsubung:
Uberpriifung der Meldung, Eskalation und
Alarmierung

= I EEn S emS m Let’s power public | Nina Birger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fiir KMU 19
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Beispiel | Ubungen & Tests

Wie stelle ich sicher, dass meine Vorbereitungen angemessen sind?

Datenwiederherstellung TIPPS
* Notbetrieb: Ubungen ernst
- Verifizierung, dass alternative Datenablagen verfiigbar sind nehmen: Nur Ubungen
o _ _ _ _ _ _ _ bereiten auf den
* Verifizierung, dass alle involvierten Mitarbeiter:innen wissen, wie Ernstfall vor

sie sich im Notfall zu verhalten haben
Unterschiedliche

Ubungstypen planen

* Wiederherstellung: Ubungsdurchfiihrung in

 Aktive Durchfuhrung aller im Notfallplan gelisteten Schritte einem Zyklus etablieren
* Verifizierung, dass Daten vollstandig wiederhergestellt werden BlowrneE & fhel
kennen zwangsweise
s
- Ggf. Korrektur/Erweiterung des Notfallplan durch Erkenntnisse aus SR
dem Test

(] I EEE S Stems m Let’s power public | Nina Biirger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fii
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BCM vs. kein BCM

-

Aufwand zur Initilerung von Business
Continuity Management

-

Initiale und laufende Aufwande erscheinen
hoch, machen sich im Notfall aber bezahlt.

~

Aufwand und Schaden im Notfall ohne
Business Continuity Management

Ohne Business Continuity Management
J lebt es sich bequemer, bis etwas passiert.

JF - -Systems® i mne.

public | Nina Burger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fiir KMU
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Fazit

gie investieren in
die Zukunft lhres
Unternehmens.

Niemand ist zu
hundert Prozent vor
(IT-)Schwierigkeiten,
Krisen/Notfallen
gefeit.

Bereiten Sie sich
vor und seien Sie
sich sicher, dass Ihr
Unternehmen einen

Notfall Ubersteht.

0 )

0
2 gibt viele

Ressourcen.

Alles, was Sie zum
Anfangen brauchen,
steht lhnen zur
Verfugung.

Das Wichtigste
finden Sie in
unserer
Ressourcensammliu

ng.

" /

JF - -Systems® i mne.

.
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0

P:%Ien Sie sich
Unterstutzung

Sie mussen nicht
alles wissen.
Konzentrieren Sie
sich auf Ihr
Kerngeschaft und
holen Sie sich
professionelle
Unterstutzung in
anderen Bereichen.
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Uberblick Normen und Standards

[: - -Systems:-

FwDv 100
DIN CEN/TS

17091
NFPA 1600 09
BMI-Leitfaden Risiko-
1SO 22301 und Krisenmanagement

BS 11200:2014

ITIL
BSI200-4 1SO 27002

BCI Golod I.’ractice BCM 1SO 27001 [SO 24762
Guidelines

[SO 20000

ISO 22318
BSI 200-2

BSI 200-1

ISO 22317

150 27031150 22315
ISO 22319

15022398 HV-Kompendium
BBK Leitfaden flr strategische
Krisenmanagement-Ubungen

BMI Leitfaden Krisen-
kommunikation

ISO 22313

BSI 200-3

Let’s power public | Nina Birger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fiir KMU
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Ressourcensammiung

Kostenfrei
BSI-Standard 200-4 (Business Continuity Management)
BSI-Standard 200-4 Hilfsmittel (Dokumentenvorlagen und Beispieltexte)

BSI| Umsetzungsrahmenwerk zum Notfallmanagement

Kostenpflichtig
ISO/IEC 22301:2019 Security and resilience — Business continuity management systems

= I EEn S Stems m Let’spower public | Nina Biirger, MSc | DI Heidelinde Rameder | IT-Blackout als Gefahr - BCM fiir KMU
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/BSI-Standard-200-4_Hilfsmittel/BSI_Standard_200_4_Hilfsmittel_node.html;jsessionid=6B1BCDEB89576A4B815855BE160EF115.internet081
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-100-4-Notfallmanagement/Umsetzungsrahmenwerk-zum-Notfallmanagement-nach-BSI-Standard-100-4/umsetzungsrahmenwerk-zum-notfallmanagement-nach-bsi-standard-100-4_node.html
https://www.iso.org/standard/75106.html

Weltere Quellen

1 Kurzdarstellungen zur Europaischen Union: Kleine und mittlere Unternehmen

2 handwerk.com - 81 Prozent: Unternehmer ohne Notfallplan
3 BSI-Standard 200-4 (Community Draft)

4 BS| Standard 100-4 Umsetzungsrahmenwerk, Modul "Business Impact Analyse®, Modulbeschreibung

5 BSI Ubersicht Schadensszenarien und -kategorien
6 BSI| Beispiel einer IT-BIA eines KMUs
7 BSI Standard 100-4 Umsetzungsrahmenwerk, Modul "Tests und Ubungen", Modulbeschreibung
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https://www.europarl.europa.eu/factsheets/de/sheet/63/kleine-und-mittlere-unternehmen
https://www.handwerk.com/81-prozent-unternehmer-ohne-notfallplan
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_4_CD.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungsrahmenwerk/doc/Modul_Business_Impact_Analyse.zip
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200_4_BCM/Standard_200-4_Schadensszenarien_und_kategorien.pptx
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Notfallmanagement/IT-BIA_mit_typischen_Prozessen_eines_KMUs.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungsrahmenwerk/doc/Modul_Tests_und_Uebungen.zip
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