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22%

YOU'VE BEEN HACKED!

Firmen in Osterreich erlitten in
zwei Jahren |[T-Datenverlust durch Cybercrime.



347

aller osterreichischen
Unternehmen erlitten
In nur zwei Jahren IT
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* Phishing: Der Versuch sensible Information zu erhalten/stehlen.
» Geschaftsmodell: Verkauf, Identitatsdiebstahl, Erpressung, Viren,...
e Statistik: Verdoppelung der Falle zwischen 2019 und 2020!

* Wesentlich: in 36% d. Falle die Ursache von ,Data Breaches”
* Allgemein: Medienunabhangig, Professionalisierung

* Mallnahmen: Awareness, Awareness, Awareness!

* Tipps: Zeitlicher Bezug (Stress), drohendes Unheil, Imperativ!
e Absicherung: Angeblichen Absender kontaktieren (alt. Pfad)!
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EI Telekom - erleben, was verbindst.

lhre Mithilfe ist erforderlich!

TELEKOM LEITER KUNDENSERVICE Die newen Datenschutzpesetye verpflichten wns nun dagu,

in regedma EIE,E n Abstanden die Konten unserer Kunden
diberprifen. Dies dient ausschlieBlich ru Ihrer gigenan

Sicherheit, da in der Vergangerhedt immer mehr Vortalke
Ihre Rechnung, Monat November 2014 oA g stmeg il Snda sty byt
4 unbefugte Personen entstanden sind.
Lieber Telekom Kunde, Uit dahes wie gewshnl welterhin Iha Komto bel ans nitzen m
kinnen, ist thre aktive Mitwirkung erforderdich. Dies wird vom
dieser Nachricht ist Inre aktuelle Rechnung angehangt. Hohe des Rechnungsbetrags fur Sty ek
November 2014: 377,72 Euro. Machadem Sie sich Gber den Bestatigungsbutton angemeldet
haben, werden hnen detailiert alle weiteren notwendigen Schritte
Ihre Rechnung. Monat November 2014 - (PDF-Dokument). erklirt.

Das ist eine automatische generierte Nachricht. Bitte antworten Sie nicht auf diese E-Mail.

Mit freundlichen Gruzen des Kundenkontos vorgesehen. Der Gesetegeber fordert in so
einem Fall damu aud,
Ralf HoBbach ‘ielen Dank im voraus fir thre Mitwsrung und Ihr Verstandnis!

Leiter Kundenservice
Bt frewndlichen Grifen
Ihr PayPal Eundensupport
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Fri 1/26/2018 613 AM -
=1 Sparkasse

Microsoft Web-Team <OQutlook@trx.outlok.com>

settings changed
To Graduate College Webmaster

ﬂ This message was sent with High importance.

Outlook Office365 Emalil

We detected a recent sign-in Windows device. core g

; . : = Mea patidhlichas Bitan bedbfan did Mlublibaning. She dlnd vefliohlel, e Daban bis
YOL,I dare gettlng thIS emall tO make sure It wWas YOI_,I_ Bufesdanng Ty Budisican. Solian B ke Gaten nichl saarhait dainbodinn 14 Tags
diplgeacht bip zem 01 082018 situslisied haben seafan wir Sie sohiiffieoh par Einschimiban
Tul Medpaliserng peffordem, Hiarbel kann sis Erigald von 2,90 Euro sngbehes

To help keep vou safe, we require an extra security challenge

Bgtealle Visdanad resde

http://www.blito.com.ar/.2.0.1.8/
Click or tap to follow link. -

This is a mandatory communication about the service. To set communication preferences for other cases. Wicktigu! Hitwesis
- . SolHe Ming sk lle Wamand adieaes dbesaichan, binnen Sie v Boar niohatgeleganen Filigls
@ 2018 Outlook—CorpDratlan All R.Ightﬁ Reserved gahan wsd dod ain Fomblat zurammes mit sssm defigen Mbarbers Jusillen

This action will take a brief period before this request takes effect

Terms of use Privacy & Cookies

Feaundlioh goigt
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4+ Reply ¥ Replyall =~ = Forward More=
From Hetflix <notification+zj462tocfyjo@pausemassagethe... |
Subject Payment declined

Ta

NETFLIX

Payment declined

Hi,
We attempled o authorize the Amex card you have
on file but were unable to do so. We will
automatically attemnpt to charge your card again
within 24-48 hours.

Update the expiry date and CVV (card verification
value) for your Amex card as soon as possible so
you can continue using it with your account.

UPDATE PAYMENT

We're here to help if you need it. Visit the Help
Centre for more info or contact us.

= Your friends at Nefflix

Von: Microsoft OneDrive @

An: Ausblenden

Verhindern Sie die Loschung |Ihres
OneDrive-Kontos am 10.04.2018
Heute um 08:45

Probleme beim Anzeigen dieser Nachricht? Hier klicken

2" Microsoft OneDrive

e Verhindern Sie die Loschung lhres Kontos
am 10.04.2018

Das Konto mit der Adresse de wurde
in den letzten zwei Jahren nicht genutzt und wird daher am
10.04.2018 geldscht.

Wenn Sie die Loschung verhindern mochten, besuchen Sie
OneDrive, und reaktivieren Sie das Konto.

OneDrive aufrufen

Ihr OneDrive-Team

< VR-Banking

Q

Mittwaoch, 21. Februar 2018

Sehr geehrter Kunde,
aufgrund der neuen Geldwa-
schegesetze vom 01.02.2018
sind wir vom Gesetzgeber
verpflichtet von allen

unseren Kunden eine mobile
Identifizierung einzuholen.
Bitte bestétigen Sie nachfol-
gend Ihr Konto um eine vor-
laufige Kontoeinschrankung
zu verhindern.

http: esetz2018 074

Nachrichten

Q Suchen

Ihre AO Bestellung wird von unserem
Logistikpartner geliefert. Zu lhrer Sendungsve...

g +49 177 10:40 >

+49 179 R T Montag >
9 Ihr paket wird heute zum Absender

zuruckgesendet. Letzte Moglichkeit es abzuh...

Ihr paket wird heute zum Absender

9 +49 173 =l Montag >
zuruckgesendet. Letzte Moglichkeit es abzuh...

LUSCHEN
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‘ Abonnementbestatigung

SoundCloud - Music & Audio
Wiederkehrendes Abonnement (2 Monate)
€59.99

Sehr geehrter Kunde,

Sie haben folgendes Abonnement mit 2 Monaten Premium erworben:

Name des Abonnements : SoundCloud - Music & Audio
Inhalt Anbieter : SoundCloud Ltd.

Kaufdatum : Februar 03, 2018

Abonnementzeitraum: 2 Monate

Preis : €59.99

Zahlungsmethode: iTunes-Konto

Sie werden fiir eine kostenlose Testversion nicht belastet. Nach Ablauf der kostenlosen Testphase wird lhr Abonnement
fiir €59,99 verlangert Sie kundigen es ab 6/02/2018.

Um mehr zu erfahren oder abzubrechen, klicken Sie bitte hier ABONNEMENT BEENDEN

Grile,
The App Store team

Antworten auf haufig gestelite Fragen finden Sie unter Apple Unterstutzun

@

Apple ID Summary - Terms of Sale - Privacy Policy

Copyright © 2017 Apple Inc

" All rights reserved

#Bank Austria
wember of 8 UniCredit

Sehr geehrter Kunde,

wir miizsen Ihnen mit Bedauem mitteilen, dass wir Inr Konto zu Ihrem eigenen Schutz eingeschrankt haben.
Diese Sicherheitsprozedur trat in Kraft, weil Sie unsere Sicherheits-App bisher nicht installiert haben.

Damit wir Innen weiterhin einen sicheren Zahlungsservice anbieten kdnnen, ist die Installation unserer
Sicherheits-App erforderlich. Bitte holen Sie die Installation der Sicherheits-App unverzaglich nach. Hierbei
entstehen keine Kosten fiir Sie. Anderenfalls wird nach einer Frist von 14 Werktagen eine
Bearbeitungsgebuhr in Hohe von 48,95 Euro fallig.

Zur Sicherheits-App

\Wir danken fur Ihr Verstandnis und bitten die Unannehmlichkeiten zu verzeihen.

Mit freundlichen Griien

f#Bank Austria

@ 2017 Uni Credit Bank Austria




w/e SM;'e.
-F or your ,T—

1 data@mail-de volksbank.de =
info@ i BAWAG
{ 555
eBankin
Code : (16639131663) 12. November 2014 um 06:13:33 Uhr o 'ne

12.11.2014 19:14 Installation der Mobil-Applikation. Schritte 1:

Group Data Protection Officer Volksbanken AG

Der Aufirag wurde entgegengencmimen
12. November 20714 um Q61333 Uhr
Verwendete TAN: 973189

Uberweisung - Standard

Empfanger: Piotr Krzysztol Setkowicz

IBAN: GBBIBARCOTI146649T3189

BIC BARCGRITIIL

Bei Kreditinstitut: BARCLAYS BANK PLC

Betrag in EUR: 2489,02 EUR

Verwendungszweck: kunden Nummer NRBD_97314

[Es kann einige Minuten dauern, bis die Transaktion in Ihrem Konto angezeigt wird.
g T

Gemah den neuen Benutzungsvorschriften, muss jeder Login-Versuch unter Verwendung von einem Einmalpasswort erfolgen.
Deshalb soliten Sie das Programm auf lhrem Mobiltelefon installieren. Dieses Programm generiert Einmalpasswaorter fir den
Zugang zu lhrem Online-Banking. Im Sinne der Erhdhung der Sicherheit ist dieser Vorgang fiir jeden Kunden obligatorisch. Wir
danken fur lhr Verstandnis.

Zum Installieren der Applikation auf Ihrem Telefon missen Sie folgende Schritte ausfihren:

1. Geben Sie das Betriebssystems Ihres Mobiltelefons (Android, i0S oder Windows Phone) ein

2. Geben Sie Ihre Mobilfunk-Nummer ein. Legen Sie dabei bitte besonderen Augenmerk auf die Richtigkeit der Eingabe. Diese
Nummer sollte unbedingt mit der beim Online-Banking eingetragenen Nummer tbereinstimmen. Anderenfalls kann die

Applikation nicht installiert werden. In einigen Minuten erhalten Sie eine kostenlose SMS mit dem Link zum Installieren der
mobilen Applikation.

Betriebssystems: -- Wahlen Sie ein Betriebssystem -- v

Mobilenummer : Osterreich (+43) [
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% Antworten Allen Antworten '—_) Weiterleiten

ra

Antworten allen Antworten > Weiterleiten

. 2 €

Von: Luxury Deals <luxurydealsclub@anymail.com>
Betreff: Join the Club! Mitglieder erhalten limitierte Angebote der Luxuswelt
An: Beschéftigte@mail.com

Von: Name.Mustermann <lodhgej43@anymail.com>
Betreff: IHOhle der Lowen: System macht Deutsche Biirger reich
An: Beschaftigte @mail.com

. P s . & = Sehr geehrte Interessenten,
#Geheimnis geliiftet #Sender stinksauer #Werden Sie reich!

Die Wahrheit iber das geheime System unser Luxury Club blickt auf eine lange Tradition bei der Vermittlung von limitierenden Luxusangeboten. Werden Sie
noch heute Mitglied und erhalten Sie 45% Vergiinstigung bei Reisebuchungen, bis zu 60% auf Luxusuhren und 80% auf
Designerkleidung.

Entrichten Sie lhren Mitgliedbeitrag von 1023,00 $ unter www.anylink.com , damit wir Ihnen schnellstméglich Ihre
Angebote zukommen lassen kénnen.

Cheers,
Luxury Club

Luxury Club Entertainment Corp.
Luxury Club Web
PO Box 10234 Dubai
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R_é_ Antworten \—é_

Allen Antworten j Weiterleiten

Von: Kontoanbieter <konto-de-service@anymail.comz
Betreff: Vorsicht, ihr Konto lduft ab
An: Beschaftigte@ mail.com

\_é Antworten " Allan Antworten ¥_-i Weiterleiten

Von: Kontoanbieter <konto-de-service@anymail.com>
Betreff: Achtung Spamwelle
An: Beschaftigte@mail.com

lhr Konto bei uns

Ilhr Mutzerkonto ist abgelaufen.

Bitte aktualisieren und bestitigen Sie lhre Nutzerinformationen,
um auch zuktinftig den Zugriff auf Ihr Konto zu sichern.

Danke fiir lhre Mitarbeiter
lhr Anbieter

Liebe Kunden,

wir verzeichnen derzeit eine grolie Anzahl von Spam-Mails. Wir
bitten Sie Ihr Konto lhr Konto abzusichern.

1) Melden Sie sich an
2) Verifizieren Sie alle Anmeldeversuche

Danke fiir lhre Mitarbeiter
lhr Anbieter
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Datum: 17.07.2019

amazon

wir, das Kundenseriice-Team, nehmen lhre Sicherheit sehr ernst.
Aus diesem Grund ist es vonndten eine routinema3ige Sicherheitskontrolle durchzufithren.

Der Datenabgleich dient dazu, dass lhre persinlichen Daten fortdauernd aktuell sind.
So kdnnen wir Sie unter anderem vor Missbrauch durch Dntte schitzen.

Sollte einer Abweichung der hinterlegten Daten vom System erkannt werden, werden Sie temporar
gespert und von einem Mitarbeiter schriftlich infarmiert.

Wir bitten Sie lhre Daten binnen 48 Stunden vollstandig zu verfizieren.

Weiter zur Verifizierung

mit freundlichen Grilen,
Ihr Amazon-Kundenservice

Dies ist eine automatisch versendete Nachricht, Bitte antworten Sie nicht auf dieses Schreiben, da die Adresse nurzur
Versendung won E-Mails eingerichiet ist,

¢ Prime Day ist Montag, 15. Juli .
& Dienstag, 16. Juli p"me day
Ei itd F rk voller toller Angebote,
! z?ntegfig?:m :nl;E'E:':nts und ugglegr mel?r! .- p
Machen Sie sich bereit

B Amazoncom inc. oder Tochtergeselischalten - Alle Rechfe vorbehaiten

\_(_ Antworten Allen Antworten \—_i Weiterleiten

Von: Vorgesetzte <vorname-nachname.uni@anymail.com>
Betreff: Zahlung nicht rausgegangen
An: Rechungswesen@mail.com

Hallo Dieter,

der Anbieter XY hat sich bei mir telefonisch beschwert. Schon zum zweiten Mal haben sie keinen Zahlungseingang
erhalten. Schau bitte zu, dass die Zahlung noch heute raus geht.

Anbieter XY

Konto XYXY
Freundliche Griile,
Lisa

P.S. Ich bin bis 18 Uhr im Meeting, daher nur per Mail erreichbar.

gl Ao Allen Antworten {) Weiterleiten

r

Von: Bewerbername <vor.nachname@anymail.com>
Betreff: Bewerbung als Mitarbeiter (m/w/d)
An: Personalabteilung@mail.com

Sehr geehrte Damen und Herren,

[
-

Hiermit bewerbe ich mich als Mitarbeiter. Anbei mein Anschreiben und Lebenslauf.

Ich freue mich auf Ihre Riickmeldung.

Freundliche GriiRe,
Bewerber Vor- und Nachname
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UBIT Firmen A-Z W/ K|O|[F:3

- Buchhattung - IT
Q Einfache Suche  ~* Unternehmensberatung [ Buchhaltung O Informationstechnologie @ Hilfe Mein WKO >
Informationstechnologie
Suchbegriff ... Standort ... Q
Fachgebiete
IKT-Beratungsdienstleistungen v ‘H @vfnrmaﬂonsanbieter v ‘H
Infrastruktur - Dienstleistungen v ‘H Rechenzentren v ‘H
System- und Software- Anbieter v ‘H Web und eCommerce v ‘H
Zusatzqualifikationen
Zertifikate v ‘H Experts Group v ‘H
Auslandstatigkeit v Branchenerfahrung v
Genauigkeit: Exakt Tolerant

Bildnachweis | Barrierefreineit | Offenlegung | Datenschutzerklarung | Cookie-Einstellungen | WKO.at-Serviceline | @ 2021 WKO

UBIT Firmen A-Z WEELE

e —
Q Einfache Suche  _* Unternehmensberatung [ Buchhaltung O Informationstechnologie @ Hilfe  Mein WKO »
Informationstechnologie
Suchbegriff ... Standort ... Q
Fachgebiete
|IKT-Beratungsdienstleistungen v ‘H Informationsanbieter v ‘H
Infrastruktur - Dienstleistungen (1/5] v ‘H Rechenzentren (1/10) ~ ‘H

System- und Software- Anbieter

<

‘H Archivierung von Daten und Datentriger

Bereitstellung von IT-Ressourcen iiber Netzwerke

Computersystembedienung und -kontrolle

Zusatzqualifikationen

Data stored/saved in Austria

Zertifikat
ertifikate hd ‘H Dateneingabe Uber Datenerfassungsgerdte

Datensicherung
Auslandstatigkeit v

Datenspeicherung und Datenverwaltung -

Sie haben 2 Filter gesetzt

Genauigkeit: Exakt Tolerant
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