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Sicherheit iIm Cyberspace

Um die Vielfalt von Cybersicherheit zu adressieren
braucht man ...

Schutz.derGesellschaft  Schutz-kritischer
vor Cyberbedrohungen Informationsinfrastrukturen

Internationales Sensibilisierung
Zusammenwirken Standards fir
Bradukte Klare'Verantwortungen

Cyber Grundschutz hinsichtlich “Cyber” definieren

nationales Cyber . . :
| Y Rechtssicherheit '« wirksame _
Abwehrzentrum Kniminalitatsbekampfung auch im

Verhaltensnormen Cyber-Raum
Kooperation von im Cyberspace

Behorden festlegen Krisen- Offentlich privates

Sichere IT-Systeme in management Zusammenarbeiten festlegen

Osterreich Instrumentarien; zur IKT-Ausbildung,
Vorbeugung und'/Abwehrivon Forschung,

Cyber Angriffen Entwicklung
Cybersicherheit Strategien 5|
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Strategie

Strategie:

Langerfristig ausgerichtetes Anstreben
eines Ziels unter Berlicksichtigung der
verfigbaren Mittel und Ressourcen
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Definition

Information Security

ICT Security* l

~Cybercrime
JRSEILLIETIRN
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Herangehensweise
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Der Kickoff ...
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Am 16. November 2011 startete die IKT
Sicherheitsstrategie mit dem Kickoff

Ca. 200 Teilnehmer

Zwel Drittel der Teilnehmer sagten eine
aktive Teilnahme zu die Strategie zu

entwickeln.

So startete die
gréfldten Cyber-
sicherheits
Initiative in

Osterreich =

mit Teilnehmern aus ==

allen wichtigen

Cybersicherheits-

Bereichen
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IKT-Sicherheitsstrategie — 5 Arbeitsgruppen

Zwei Arbeitsgruppenleiter pro
Gruppe

=  Freiin der Prozessgestaltung

=  Freiim zeitlichen Ablauf o \
=  Verantwortlich fir den Inhalt f ) el

e e AG Kritische
j( Infrastrukture

= Verantwortlich fir die Synchronisation ‘ AG Bifdiris ded ~:

Ein BKA Koordinator Eorsetiune ;

pro Gruppe A 4
= Unterstitzt den AG-Leiter
= Protokolliert die Resultate

n

S

.. . . L. AG Awares;ess v
=  Kimmert sich um die Organisation : AG Risiko

BKA is verantwortlich Managetnent

fur die Ubergeordneie
Koordination

Stakeholder
der gesamten e

IKT Sicherheitsstrateq) Strukturen
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IKT-Sicherheitsstrategie— ,,must have®“- Elemente

Status Quo

Aktuelle Situation von IKT in Osterreich, Bedrohungs- und Risikosituation ,
der Cyber Rahmen, politische Ziele, Prinzipien, Vision und Mission, abgeleitete
Malnahmen, ...

Strategische Ziele

Sensibilisierung, Forschung und Entwicklung, Cyberrisiko Management, Ausbildung, Schutz
kritischer Inrfrastrukturen, Sicherheit fur Burger, Wirtschaft, 6ffentliche Verwaltung, Militar,
Diplomatie, Governance, Legislative, abgeleitete Malinahmen, ...

Strukturen

Vorhandene und nétige Cyber-Sicherheit Stakeholder und Strukturen, ihre Verantwortungen,
ihre Ziele, die Kooperationen und Kommunikationen, angeleitete Malnahmen, ...

Massnahmenkatalog

Mal3nahmen abgeleitet von einer Bedrohungsanalyse, Malinahmen fur Krisen- und
Katastrophenmanagement, Malinahmen um die Widerstandsfahigkeit von
Informationsstrukturen zu erhdéhen, vorbeugende Malinahmen, Aufsetzen von
Partnerschaften, Untersuchung und Strafverfolgung von kriminellen Cyber-Handlungen,

Cyberforschung, Cyberausbildung, Cybersensibilisierung Mal3hahmen, abgeleitete
Malinahmen ....

[}
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IKT-Sicherheitsstrategie — Roadmap

2011 2012 2013
Okt Mowv Dez lan Feb [ETs Apr Mai Jun Jul Aug Sep | Okt Mo Dez | Jan | Feb

Ausarbeiten der \ Detailausarbeitung

IKT-Sicherheitsstrategie f von Mallnahmen

MalRnahmen

MafRnahmen

Begleitende Koordination und Kommunikation

Cybersicherheit Strategien
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IKT-Sicherheitsstrategie — Abschlussveranst.

o/

Programm
IKT-Sicherheitsstrategie
15, Junl 2012

feshnxleunt

Bun
Ballhausplatz 2, Kongresssaal

||||| 118 Keynote Mag. Wolrgang Ebner
sl

Ofiantiche Sicharnast In ainar virtusian Wait

1151145 GamEmcnansing U Pan2

1451300 Arvettegruppenistter
Vorstatung dar Endargatnissa da ADstgnppa

13001315 Or. Josst o%
SaTssAr Im ramt

BKA ~ Lanr IKT-Syanagia dss Bundes
Prasamaion g IKT-Scharmsssyaiagle und
watrer Favpan

Am 15. Juni 2012,
prasentierte die IKT Sicherheitsstrategie im feierlichen Rahmen die

finalen Resultate der AGs und das Dokument “Nationale IKT Sicherheits-
strategie Osterreich”
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Nationale IKT Sicherheitsstrategie Osterreich

DIGITALES g OSTERREICH

IKT-Sicherheit
Stakeholder und Strukturen

— Nationale
st Bildung und Forschung IKT-Siche_r_heits-
== ==Xl strategie Osterreich

»AMM“‘“N‘

-

Schutz kritischer Infrastrukturen

Nationale
:.K:_’:‘chm"““'""vc
R e — Awareness
— =
IKT.
e e Mg Ay
Risikomanagement und Lagebild
IKT.
,,:':""'hm.,.

“‘-'v..a-,.._, -

A —
———

http://www.digitales.oesterreich.gv.at/DocView.axd?Cobld=47986
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Die Ergebnisse der Arbeitsgruppe:

Stakeholder und Strukturen
N

(" Optimierung der Cyber-Landschaft in Osterreich
Ein dichtes Netz von Cyber Security Strukturen in Osterreich muss alle Bereiche,

Tatigkeitsfelder und Zielgruppen von Cyber Security beriicksichtigen.
J

\.

\

r
Forderung der internationalen Kooperationen
Aktive Teilnahme und Forderung von allen wichtigen internationalen Organisationen und

kAktivitaten zum Thema Cyber Security p

Cybersicherheit Strategien %"’"W
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Ergebnisse der Arbeitsgruppe:

Schutz kritischer Infrastrukturen

n (Aufbau eines Cyber-Krisenmanagement h

Reaktive Mittel zur bundesweiten Katastrophen- und Krisenbekampfung im Bereich

kNationaIer Cyber Security werden aufgebaut. )

Cybersicherheit Strategien rayg W
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Die Ergebnisse der Arbeitsgruppe:
Risikomanagement und Lagebild

= [ Etablieren einer Lagebeurteilung und -management
Ein Lagezentrum zur tibergeordneten Beurteilung wird institutionell aufgebaut, um den Sektoren eine
Basis fur Einschatzungen und Entscheidungen zu geben und aus gesamtheitlicher Sicht eine
Lagebeurteilung machen zu kénnen.

Cybersicherheit Strategien rayg W
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Ergebnisse der Arbeitsgruppe:

Bildung und Forschung

(Verpflichtende IKT-Ausbildung aller Studierenden der Padagogik h

IKT-(Sicherheits)-Kompetenzen sollen in die Ausbildung an padagogischen Hochschulen
und Universitaten fur die Vermittlung dieser Kompetenzen an den Schulen aufgenommen
\werden Y

Cybersicherheit Strategien rayg W
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Ergebnisse der Arbeitsgruppen:

Awareness

(Stérkung der IKT-Sicherheitskultur in Osterreich \
Gezielte Awareness-MalRnahmen in allen relevanten Zielgruppen und Handlungsfeldern
kEinrichten eines IKT Sicherheitsportals zur Darstellung von Cyber-Informationen ]

Cybersicherheit Strategien “ore W\



Umsetzungsplan
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Optimieren der Cybersecurity Stakeholder und Strukturen

i . Umfassendes Risiko- und Siche M1 i e
Optimieren der Cybersecurity Stgkehald F"“" Strukturen . ) Verbesserung der Abdeckung aller Bereiche, Tatigkeitsfelder und
i i rithzeitige schulische AIJ .1 hinweg ) .
M.1 Landschaft in Osterreich
- — {IM.1.1_|Zielgruppen von Cybersecurity
\erbesserung der Abdeckung aller JIM-1 Medienkompetenz Verdichtung des Risikokatalogs mi - ——
i g h Verstarkte Aufnahme von IK|M.1.1  [Expertencbene M.1.2 Vermeidung von Doppelgleisigkeiten
M.1.1 |Zielgruppen von Cybersecurity Medienk tenz in den UV 1 2 Dei?nition ~on Vindestatandards forlM-13_[Einrichtung einer 6ffentlichen Cyber-Parinerschaft
M.1.2 |Vermeidung von Doppelgleisigkeiter WA Brlenkompetenz in den M2 Tidentifizieruna von Kernunt M.1.4 |Einrichten eines &ffentlichen Cyber-Krisenmanagements
M.1.3 |Einrichtung einer &ffentlichen Cyber — - : : g von —\.1.5 |Einrichten einer Informationsdrehscheibe fiir Cybersecurity
M.1.4_|Einrichten eines &fientlichen Cyber-|M.1.2 _ [Definition von Bildungsstang|M.2.1 _|ldentifikation der kritischen Kernunt M.1.6 |Einrichten eines Cyberlagezentrums
M.1.5 [Einrichten einer Informationsdrehscl|M.2 Verpflichtende IKT-Ausbil Sicherstellung von Mindestst; —
M.1.6 |Einrichten eines Cyberlagezentrum Verpflichtende IKT-Ausbildu M3 |Akzeptanz in Kernunterneh M.1.7 _|Institutionalisierung einer éffentlich privaten Partnerschaft fiir Cybersecurity
M.2.1 [Padagogischen Hochschuld Diskussion der Fragen der Risk Acf———
MA7_[institutionalisierung einer offentlich filM.2.2 [Weiterbildung der Lehrende§M.3.1 {Kemuntemehmen M.1.8 |Faorcieren eines nachhaltigen Zusammenarbeitens aller affentlichen Stellen
i i isen- allsnf—- - - —— -
M5 Forc ) hhalticen M.2.3 ]Ausbau des Angebotes fiir - EE:::;::?S Krisen- und Notf M.1.9 [Aufbau einer exzellenten Cybersecurity Kompetenz in Osterreich
— arcieren eines nachhaligen Lusan) Verstarkte Ausbildung vo{ = - - — M.1.10 |Aufbau eine Cybersecurity Awareness Kultur
M.A1.9  |Aufbau einer exzellenten Cybersecypy 3 tertiiren Sektor Uberprifung der Aktualitat der staa Publikation des akiusllen Stands der Cvbersecurity Landschafi i Oo
M.1.10 |Aufbau eine Cybersecurity Awarendn131 [Nationales Knowhow im IKTILY-4-1. _|deren Wartungs und testprozesse MA11 lterreich Y Y
MA11 Fubl!kztmn des akiusllen Stands dqipy 35 Férderung der Vernetzung M.5 Iéaﬁe#)ueur‘ tun:ﬂ i hl-( it Farcieren von Strukturen fir Standards, Zertifizierungen,
— Feorii:gren von Strukturen fir Stand M.3.3 _{Berlcksichtigung von Secu M.6.1 LC ; ntg Joeianeter Moalehetely1.12 |quaitat ments
a A = - - KN agezZentrums
IKT-Sicherheit al ht
MA12 |Qualititsassessments " ;Weitl:r:i:dﬁ:] als wicl Id M.5.2 |Etablierung gesigneter Incident Ma M.2 ;er.?etzulngtdlfa:r. Sdtakeholdet: u?thtrdukturgn —
M.2 Vernetzung der Stakeholder undr— - ung M.5.3  |Schaffung geeigneter forensischer reftangelegle T oroerung von bestenender und neuer Vemetzung
" M.4.1 |IKT-Sicherheit in der Erwacl M.2.1 |zwischen Stakeholdern & Strukturen in Osterreich
Breitangelegte Férderung von beste ——— - Vemetzung der Stakeholder und F - —— -
- M.4.2 |Kontinuierliche zielgruppeng . - ] Untersuchung welche Beeinflussungs-Regelkreise in Osterreich vorhan-
M.2.1 |zwischen Stakeholdern & Struktur 5 KT Sicherheitsforsch M.5.4  |Vemetzung des dffentlichen und pri : ; -
Untersuchung welche Beeinflussun M.S ] Nati-or:acleirl(ﬁéwh{:\icinlllln(? Ubergreifenden Ubungen und Test M.2.2 |den sind. um Cybersecurity Kampetenz zu fordemn
M.2.2  |den sind, um Cybersecurity Kompefl ——- M55 |durchzufith . . ) )
= = M.5.2  |Férderung der Vernetzung HhzAren Aufbau einer Darstellung und Evaluierung um die Qualitat der Vernetzung
Aufbau einer Darstellung und Evalm Vermehrte Einbindung von IKT-Sicherheitsthemen in angewandt{M 2.3 |dsterreichischer Stakeholder und Strukturen messen zu kéinnen
M.23 |ésterreichischer Stakehold A0 6 IKT Earerhunn M.3 Ausbau des rechtlichen Rah fiir Cybersecurity
M2 |Ausbau des rechtlichen H M.1 Aufbau einer Struktur zum Cyber-Krisenmanagement M.3.1 |Analyse des Status Quos der heutigen Cybersecurity Rechtsgrundlagen
M.3.1_|Analyse des Status Quos M. 1.1 |Cyberlagezentrum Erganzung der weiken Flecken in der dsterreichischen Gesetzgebung
Erganzung der weiften FledM.1.2 |Krisenkommunikation M.3.2_|hinsichtlich Cybersecurity. _
M.3.2 hi.ns.ichllich Cybersgcurity. M2 Forderung des Risikomanagements innerhalb der KI a3 Emt;mhten gmerﬁemblen Struktur der Legislative hinsichtlich
Einrichten einer flexiblen S\ 2 1 |Cyber Competence Center (LC37) = ybersecunty . — - -
M33 |Cybersecurity - - ~ 7 Teilnahme an der Erarbeitung eines internationalen Rechtsrahmens fiir
Teinahme an dor Erarbeitn M.2.2 |Informationssicherheitshandbuch/Grundschutzansatz M34 |Cybersecurity
M.3.4  |Cybersecurity M.2.3 TEChmlDQ'Ef_Dllge”abSChatzung .4 Férderung der internationalen Kooperationen
M.4  |Forderung der internatio Ordnungspolitische Manahmen: Gesetze, Normen, Verordnungen (Me Aktive Teilnahme der &ffentlichen Verwaltung an internationalen
Aktive Teilnahme der ofentM.2.4  |depflicht, ) M.4.1 |Cybersecurity Entwicklungen
M.4.1 |Cybersecurity EntwicklungdM.2.5  |Freiwilliges Registrierungssystem M.4.2 |Férderung der Teilnahme des privaten Bereichs an internationalen
M.4.2 |Férderung der Teilnahme dfip 26 |Human Sensor Projekt Aufbau von bi- und multilateralen Netzwerken zur Abwehr von
Autbau von bi- und multilateipg 3 Unterstiitzung von Public Private Partnerships (PPP) zum SKI M43 [Internetbedrohungen i i i i
M.4.3 |Internetbedrohungen - = - - Gemeinsame Erarbeitung von internationalen Strategien zur Sicherung von
— - - M.3.1  |.Third-Party-PPP" — z.B. Austrian Trust Circle N -
Gemeinsame Erarbeitung v M32 C iv-basiere PPP” B CERT at M.4.4 |staateniibergreifenden Grundrechten
M.4.4  |staateniibergreifenden Grunfl ——— = .Dmmurjll y-basie ? —Z.5. 4 Internationale Vemetzung zum Thema Cybersecurity im Bereich
Intemnationale Vemnstzung 2 M.3.3 ,HIEFEI'C-hISChE F.'F'F' —z.B. S0OSKI M.4.5 |Ausbildung und Training
M.4.5 |Ausbildung und Training _||M.4 Cybersicherheitsrat Internationale Vemnetzung zum Thema Cybersecurity im Bereich
Internationale Vernetzung z[|M.5 Verfiigbarkeit von Personal M.4.6 |Sensibilisierung
M.4.6 |Sensibilisierung M.6 Bildung und Awareness M.4.7 |Internationale Vemetzung zum im Bereich Cybersecurity Forschung
M.4.7 |Internationale Vernetzung zUMT M DETelCh CyDEISECUNty T orscnung ” M4.8 |Teilnahme an landeriibergreifenden Cyber-Exercises
M.4.8 [Teilnahme an landeriibergreifenden Cyber-Exercises
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Die erste grol3e Umsetzung:

Das Online Sicherheitsportal

Kontakt Impressum Hilfe Q Suche

IIlH ONLINE
SICHERHEIT.AT

Kinder & Eltern Lehrende | Konsument/ | Generation Mitarbeiter/ | Unternehmer/ @ Offentliche Sicherheits- | Mationale

Jugendliche innen 60plus innen innen Verwaltung | forschung Sicherheitsinitiativen
Home

Das IKT-Sicherheitsportal ist eine ULZEMSIEIIEIL CITETEIUER) B ERTEE ROE -

: e S Das IKT-Sicherheitsportal soll mit seinem > Gefdhrdungstrends

interministerielle Initiative in Inf i bot bl Lai d Lai . )

Kooperation mit der @sterreichi- nformationsangebot sowohl Laiinnen und Laien > Sicherheitshandbuch

als auch Expertinnen und Experten bei der
sitheren Entwicklung, dem sicheren Betrieb und

schen Wirtschaft und funagiert als
zentrales Internetportal fur

> Publikationstbersicht

e . der sicheren Nutzung der Informations- und > Behdrden und Institutionen
Themen rund um die Sicherheit ileati hnologi . : . .
T w—Y Kor:munl ationstechnologie (IKT) unterstitzen. > Sicherheitslexikon
. - menr
kationstechnologie (IKT). mehr - Veranstaltungen
ﬁsterreichis:_;hes Informationssicherheitshandbuch Osterreich, 15.03.2013
g Sie bendtigen Unterstltzung bei der Etablierung > Saferinternet.at-Schutzimpfung
eines umfassenden InfcrmaponSS|c.helrhe|ts— Hagenberg im Miihlkreis, FH
Managementsystems? Das Osterreichische o6 Campus Hagenberg
Informationssicherheitshandbuch unterstiitzt Sie : !

dabei. Informieren Sie sich Gber Aufgaben,

17.04.2013
A : ) 5 ity F 2013
Prozesse und Sicherheitsmalnahmen eines [SMS! 7 ostunty Forum

mehr Wien, 19.04.2013
> ,Sex 2.0 - Sexualitidten,
Intimitdten und Beziehungen im

ity “-‘-'Fg A A T Zeitalter neuer Medien™

. Die Handy-Signatur ist die mobile Variante der

& 5. Bilrgerkarte: Durch sie wird Ihr Mobiltelefon zum

> elektronischen Ausweis, mit dem Sie bei Behdrden

ﬁ‘d e L.Il'lﬂd in d?r Wirtsche!f't gultige U.nterschrif'ten online
_Lass Dich aktivieren! leisten kiinnen. Es ist weder eine Software-

o e Installation noch ein Kartenleser nétig. 25.02.2013

> weitere Veranstaltungen

Cybersicherheit Strategien ™ ,.\23%/\
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Die erste grol3e Umsetzung:

Das Online Sicherheitsportal

ONLINE
SICHERHEIT.AT

Kinder & Eltern | Lehrende

Jugendliche

Kontakt Hilfe

Impressum

Generation
60plus

Konsument/
innen

Mitarbeiter/

IBPTEN

Unternehmer/
innen

)

s

Sicherheitsmanagement
Sicherheitshandbucher
Sicherheitsnormen

Weitere Normenr wid Standards
Rechtlick < vorgaben
£-Government-Konventionen
Sichere E-Goverigye

E-Governmer&s-Si@hs
>

Rat u

<

~L

\(,\?Q;":»,@y

Home = Offentliche i

dl‘L‘vﬁu gbar sind.

die derzeit im TE;I—S'@;.

5. [ ‘

Hilfe fiir Betreiber gehackigrWebseiten

hat vor Kurzem die Initiative . Help ferfacked Sites™ gestartet, die
treiberinnen und Betreiber von IntevTetauftritten bei der wiederherstellung
gehackter Seiten unterstiitzt,

14.03.2013

steigendes Sicherheitsrisiko durch verlorengegangene mobile
Endgerate

Der Verlust von mobilen Endgerdten durch Mitarbeiterinnen und Mitarbeiter
wird fur immer mehr Unternehmen zu einem Sicherheitsrisiko.

mehr

18.02.2013

Sicherheitsrisiko Mensch?

Wie sicher sind unsere Daten im Internet? Eine Studie von TU Wien und
Universitdt Wien nimmt das Verhalten édsterreichischer Unternehmen und

Y, Suche a@
=
q e \
‘/\_‘ G \ )
e\ L2 <

\J‘

\\

Nationale
Sicherheitsinitiativen

\. '1 !
,:\G\_/ -
S\
IKT=8icherheit in der g i Q qung
Hews \ >
Hier finden Sie eine Ukazsit 1\ ’\'agiﬁge flr die 6ffentliche Verwaltung,

sgnrdunagstrends
> Sicherheitshandbuch
> Publikationsiibersicht
> Behorden und Institutionen

> Sicherheitslexikon

Veranstaltungen

Hagenberg im Miihlkreis, FH
00, Campus Hagenberg,
17.04.2013

= Security Forum 2013

> weitere Veranstaltungen

20.02.2013

= McAfee Threats Report Fourth
Quarter 2012

19.02.2013

= Trustwave 2013 Global Security

Cybersicherheit Strategien
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= Herangehensweise
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MRYV Osterreichische Strategie fuir Cyber-Sicherheit

4 MRV : :
BM.I Haben sich aeeiniat Ministerratsvortrag desregierung hat dies zur
1 geeinig enntnis genommen
auf einen . -
BKA — Gez. BEaymann / Mikl-LeRper / Darabos / Spindelegger
Z A
z5 ) % @ T -
= o i\-\/ 8 ‘g =1 'g
s =) E ) 4 8 QD wn aa
BMLVS | 2 - 0 o
g > Z 2 N 2 2PN\ %
o a® T o 23 e ®
/ 2 E Q £ T 2w N N
® P < S5 ) = O
= ) r Z 0O o 5 & > = -5 o
Sk ) = < A (9] — = = 5>
BMEIA 3 @ 2 = > N 235 g3 &
VEIgE = @ o I 7 0 aWREEeY = O =
DRSS it © c \ T 3 2 S SR
SN 270 = \ 2 = 2 o o et SV LS
2 2 00 o @ . v o 2 0 S 2 3 SEEANCEEN
/e . SR EERL - -
o 2 @ @@ : o > 2 0o 5 S o 2 EESESEERNCIE
""ti)

Auf bereits in RessQ Ergebnisse zum Schutz des
Cyber Space’Soll @q@yuﬁut wergén.

AN Z

Die C")sterreicﬁic\he Strategie zur Cyber-Sicherheit soll durch einen
S_

alle Sicherheit len integrierenden Ansatz erstellt werden.

Z

Ziel ist die Annahme der Strategie durch die Bundesregierung
bis Méarz 2013.
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BUNDESKANZLERAMT : OSTERREICH

OSCS-Roadmap
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Osterr. Sicherheifsstrategie + APC
Strategie + CS-Sfrat. anderer Land

Cyber Security Steuerungsgruppe
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BUNDESKANZLERAMT : OSTERREICH

OSCS - Osterr. Strategie fur Cybersicherheit

= Kapitel
Einleitung
Chancen und Risiken SR T

Sicherheit

Prinzipien
Strategische Ziele

Handlungsfelder
und MalShahmen

6. Umsetzung

SRR N L\ Y

Beschlossen am 20.03.2013 !

http://www.bundeskanzleramt.at/site/7863/default.aspx
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BUNDESKANZLERAMT : OSTERREICH

OSCS - Osterr. Strategie fur Cybersicherheit

= Kapitel 2,3,4

Informations- und
Kommunlkatlonsraum

- Kaplte|2 Der Cyber Spa g 'nddle reitung und U ? .
— Chancen und Risiken

rapider Geschwindigkeit

Sozialer Interak(lonsraum

Der Cyber Raum ist ein sozialer i den die
zur Pl i i nutzen
i Moderne Cyberswherhenspolltlk istein
= Kapitel 3 i i Vjaidntiaie i
. - werden muss. Sie muss und integriert angelegt,
— Pri nzipien (1 ) sktiv gestaltet und solidarisch sein

Ergénzend gelten fir den Bereich der Cyber Sicherheit folgende

- Kapitel 3 it Vision / Ziele

. Rect tlichkeit dgie hoh i d
Osterreichische Gstemsichischen Venvaltung missen gelten und die Ei der

P o — Prinzipien (2) :
Sicherheit

icherer, resilient und verldssl. Cyberraum . risicen

i Schodks i einem verd Umfeld S

Gesamtstaatlicher Ansatz und PPP,
slle BMs gewshrleisten die Sicherheitder IKT und PPP ...

= Kapitel 4
Sroepetts G — Strategische Ziele

Rechtsgut Cyber Sicherheit geschitzt durch asterr.
mit nicht- i Partnern ...

Kultur der Cybersicherheit

durch eine Vielzahl von Awsreness MaBnahmen...

Aufbau von Wissen, Fahigkeiten
in einem national Dialog zur Stérkung der Cyber Sicherheit ...

Aktive Rolle bei der int. Zusammenarbelt

auf und i Ebene ..

Sicheres E-Govemment staren der SicherheitsmaRnahmen
von Bund, Lander, Stadten und Gemeinden ...

Eigenverantwortung der Untemehmen schitzen
Integritdt der eigenen Anw. sowie die |dentitdt u. Privatsphére ihrer Kunden

Personllche Verantwortung mdmdl,e"eVetaMhno bei
1l itéten, jeder sollte Gber
ifizi und L
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BUNDESKANZLERAMT : OSTERREICH

OSCS - Osterr. Strategie fur Cybersicherheit

= Kapitel 5
— Handlungsfelder
und MalRnahmen

REPUBLIK : OSTERREICH

Osterreichische Einrichten einer Struktur zur Koordination auf der

g};ﬁt;g':gitfur Cyber operativen Ebene, Erstellt ein periodisches und
ereignisbezogenes Lagebild Cybersicherheit in Osterreich und

koordiniert die MaBnahmen auf der operativen Ebene im Fall eines

schweren Cybervorfalls, indem sie bereits existierende

K Organisationen und Einrichtungen einbindet )f

Cyber-Security@BKA — Nationale IKT Sicherheitsstrategie ‘”’%W



BUNDESKANZLERAMT : OSTERREICH

OSCS - Osterr. Strategie fur Cybersicherheit

= Kapitel 5
— Handlungsfelder
und MalRnhahmen

REPUBLIK : OSTERREICH

Osterreichische
Strategie fiir Cyber
Sicherheit

@ Schaffen eines Zeitgemalden ordnungspolitischen‘

K von Cyber Sicherheit in Osterreich... )f

Rahmens Untersuchung des derzeit existierenden
Rechtsrahmens und Ausarbeitung von zusatzlichen
requlatorischen MaBnahmen, und nicht-rechtlichen
Selbstverpflichtungen (Code Of Conducts) fir die Gewahrleistung

Cybersicherheit Strategien
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BUNDESKANZLERAMT : OSTERREICH

OSCS - Osterr. Strategie fur Cybersicherheit

= Kapitel 5
— Handlungsfelder
- Einrichten einer Cyber Sicherheit Plattform ]
u n d M aB n ah m e n soll einen Austausch von Informationen , Aufbau von Kooperationen
... zwischen der 6ffentlichen Verwaltung und den Vertretern der
Wirtschaft, Wissenschaft und Forschung institutionalisieren

REPUBLIK : OSTERREICH

Osterreichische
Strategie fiir Cyber
Sicherheit
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BUNDESKANZLERAMT : OSTERREICH

OSCS - Osterr. Strategie fur Cybersicherheit

= Kapitel 5
— Handlungsfelder
und MalRnhahmen

REPUBLIK : OSTERREICH

Osterreichische
Strategie fiir Cyber
Sicherheit

W~ Verankern von Cybersicherheit und N\
Medienkompetenz auf allen Ebenen der
Ausbildung -

Aufnahme von IKT, Cyber Sicherheit und

Medienkompetenz in den Unterricht
. Aufnahme von Cybersicherheit in die Ausbildung der

1\ Lehrer bei Hochschulen und Universitaten Jf

Cybersicherheit Strategien

sy, a W
o



BUNDESKANZLERAMT : OSTERREICH

OSCS - Osterr. Strategie fur Cybersicherheit

= Kapitel 5

— Han d | un g Sfel d er (- Osterrelchs Forschung starken bez. cybersich. )
mit zentralen Forschungsschwerpunkten in Osterreich
. mit aktiver Themenfiihrerschaft bei EU
u n d M aBn ah m en Forschungsprogrammen,
mit MaRnahmen zur ziigigen Ubertragung von Forschungs-
Ao und Entwickl.Ergebnisse marktfahige Produkie 7

REPUBLIK : OSTERREICH

Osterreichische
Strategie fiir Cyber
Sicherheit
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BUNDESKANZLERAMT : OSTERREICH

Roadmap OSCS

= Kapitel 6 03/2013 06/2013
— Umsetzung

N

MaRnahmen > Umsetzungs-
: plan
Freigabe durch die 'Fféi'gabe der |
Bundesregierung Umsetzung durch die
Steuerungsgruppe
Oy
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BUNDESKANZLERAMT : OSTERREICH

Herangehensweise

Nationale IKT Sicherheitsstrategie
Osterreichische Strategie fir Cybersicherheit

Cybersicherheitsstrategie der EU
Wsvacge

— Richtlinie

Zusammenfassung
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BUNDESKANZLERAMT : OSTERREICH
Die europaische Strategie fur NIS

Strategie
[ ]
= http://ec.europa.eu/information_society/newsroom/cf/dae/docum
ent.cfm?doc_id=1667
. RATDER Briissel, den 8. Februar 2013 (11.02)
EUROPAISCHEN UNION (OR. en)
6225/13 Vld eos
http://ec.europa.eu/avservices/video/player.cfm?sitelang=en&ref=

POLGEN 17 92446
JAIST 1)
TELECOM 20 h . .
PROCIV 20 http://ec.europa.eu/avservices/video/player.cfm?sitelang=en&r
cIs4 ef=92529
RELEX 115 411 1
JAIEX 14
RECH 36
COMPET 83
IND 35
COTER 17
ENFOPOL 34
DROIPEN 13
CYBER 1

UBERMITTLUNGSVERMERK

Absender: Herr Jordi AYET PUIGARNAU, Direktor. im Auftrag der

Generalsekretdrm der Evropiischen Kommuission
Eingangsdatum: 7. Februar 2013
Empfinger: der Generalsekretir des Rates der Europaischen Union, Herr Uwe
CORSEPIUS
Nr_Komm dok JOIN(2013) 1 final
Betr.: C y\_:i:rsicherheltssnategle der Europiischen Union

— ein offener, sicherer und geschiitzter Cyberranm

Die Delegationen erhalten in der Anlage das Kommissionsdokument JOIN(2013) 1 final

3

Catherine ASTHON Neelie KROES Cecilia MALMSTROM
Anl - JOIN(2013) 1 final ¢ 3 hd s
Foreign Affairs and Digital Agenda Home Affairs
_ Security Policy
6225/13 DSH
DGD2C DE
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Vision: BUNDESKANZLERAMT 5 OSTERREICH

Ein sicherer europaischer Cyberraum
mit den folgenden Zielen

= Grundwerte der EU gelten in der digitalen Welt ebenso
wie in der realen Welt

= Schutz der Grundrechte, der Meinungsfreiheit, der
personenbezogenen Daten und der Privatsphéare

= Allgemeine Zuganglichkeit

= Partizipative, demokratische
und effiziente Verwaltung

= Gemeinsame Verantwortung
Im Interesse der Sicherheit
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. . BUNDESKANZLERAMT = OSTERREICH
Ziele: =

Auf Basis von 5 strategischen Prioritaten

1.
2.
)

Widerstandsfahigkeit erh6hen
Drastische Eindammung der Cyberkriminalitat

Entwicklung einer Cyberverteidigungspolitik und von
Cyberverteidigungskapazitaten im Zusammenhang mit
der Gemeinsamen Sicherheits- und Verteidigungs-politik
(CSDP)

Entwicklung der industriellen und technischen
Ressourcen flr die Cybersicherheit

Entwicklung einer einheitlichen
Cyberraumstrategie der EU auf
Internationaler Ebene und
Forderung der Grundwerte der EU

Cybersicherheit Strategien 39|



Viele Malhahmen

== \Widerstandsfahigkeit

bittet die ]

Kommission ‘ *+ wird 2014 einen Cy
| mit ENISA: * 2013 einen ,Netz- und Informationssicherheits-
NIS-Forschungs’ iwil ifizi zur Ford.
+ A2013EU co-fing haariensipol i i
zB. mit NIS

2014

aur allen Ebenen fur die Cybersicherheit zu sensibilisieren
(Unternehmensebene, Kunden-kontakt, Verantwortung der

BUNDESKANZLERAMT : OSTERREICH

| Hohe in * op an die Cyber der EU
| von Cyberver und -
| mit MS und Europ. technologlen auf EU-Ebene prifen. Alle Aspekte des

| Ver smd zu (S.15)

| agentur* e e s o

Cyberdefense

Dialog mit Partnern auf intern. Ebene (NATO, int.Orgs,

ersuchtdas EP

NIS Vorschiag far

bittet die Industrie |+ Fohrende Rolle bei investitionen in eine hohe CS zu

CXX-Ebene fir CS, ...)

2u
und Informationsaustausch einzuflhren, insbes. PPP

‘ Risikobewertung, Sensibilisierung)

multinat. Excellezzentren) pflegen 1

ersucht CEPOL
(europ. Polizeiakad.)

+ Konzipieren und Planen von Schulungenzu koordinieren

ersucht Eumpol

g der C

‘entrum zur B
(EC3) d

Strafverfolgungsbehdrden insgesamt fungieren.
Empfehlungen von ICANN foigen und grofRere

der

+ Hindernisse firr justizielle grenziiberschreitende
Zusammenarbeit zu identifizieren

+ Untersuchung und Verfolgungvon Cyberstraftaten operativ
und strategisch zu unterstiitzen

Intensiv Kampf gegen ¥
einfuhren einer Strategie

an
Info Gber Eigentlmer von Waheitac) fArdam

(2B

| « die rasche Umsetzung und Anwendung der Richtlinien zur
riften die bereits

Kommission und die |+ ema emhemmhe EU-Cyberraum-Politik auf int. Ebene

Hohe in die Gt AuBen- und
i und die globaler
Fragan des Cybemuums zu verbessem
+ Entw. von Ver
2,
. wenden
International
m(S.20)
————_Min

Dnmandem im lnlsres;e éln;& Is»cmen Zugangs u

Informationen, emem freien Internet und gegen Cyberbedroh.
+ EU-F zier
Koordination und Informationsaustauschim Rahmen der int.
Netze for NIS und der zust. Behdrden verstérken

umente dafir

- . .
===z~ Cyberkriminalitat s
Kindemn im Internet e .
‘mit Europol (EC3) G SYDRR y zu ratifizieren (falls nicht
(Scl Kindermis
unrechtméssiges Eindringen)
+ Reports Uber Trends und um . die MS beim g von und den
Cybercrime Bekampfungs-Prioritaten in den MS zu setzen Ausbau der K; gegen C; imil
. isen und die besten
verfugbaren dafir mit MS i (Supp.
von JRC)
+ Engmit Zentrum zur der
Cyberkriminalitét (EC3), Europol und Eurojust
zZusammenarbeiten
_____ fordertEUROPOL |+ neue Trends inCyberkr atund Cyber u
Kommission ' ZW air ' und die ENISA auf itteln, so dass geei cyber i und
G“‘h " Technologien entwickelt werden kdnnen
verwend.
AK——lu—:‘—‘;—— fordert 6ffentl. und + in Zusammenarbeit mit den Versicherungen harmomslene
ommission privaten Sektor auf metrische fir die B g von
= ==Gigg
beauftragt ingere Versichemngsbeitrﬁge zahlen
Industr. Res.
pr:e:mn s, forderims au - e ver nutzen um
bei IKTF 2u sti
+ die fruhzemge Elnbezlehung von lndustrle und
und k von
Slcherhemldlungsn fordern.
« Forschungspléne von zivilen und militdrischen Einrichtungen
koordinieren
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BUNDESKANZLERAMT : OSTERREICH

Aufgaben und Zustandigkeiten

Netz- und Nat Ebeﬂe
Informations- Strafverfolgung Verteidigung
sicherheit
« Kommission / ENISA
. CERT-EU _ « EC3 (Europoal) « EEAS
N . CEPOL « Européische Vertei- [ ¢
EU ' ger 3 digungsagentur
Behorden - - Eurojust gungsag -
« EP3R Industrie

1 I I, I l I Hochschulen

Mitglied- . Nationalei CERTs _ . gaggpkarlitren iS‘r,]tat‘ellilteé? fur . Nation_ale Verteidi- _ ¢ EU Eb ene
staaten » NiS-Benorden ) ’ ] g?ghgcesrhgﬂgbehﬁrden ) * Int. Ebene
* Unterstutz.
bei grofiem
Cybervorfall

= MS sollen Strukturen fur CS, Cybercrime und Cyber Defense .
» Sie sollen notwendige Kapazitaten daftr bereitstellen
= Aufgaben und Zustandigk. in der nationalen Cybersicherheitsstrategie festlegen

= NIS Kooperationsplane mit eindeutiger Zuweisung von Aufgaben und
Zustandigkeiten entwickeln
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BUNDESKANZLERAMT : OSTERREICH

Fazit und Folgemalinahmen

= Verwirklichuina diecer Zjelvorstellungen ist nur durch eine echte
| zahlreichen Akteuren maoglich, die Verantwortung
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BUNDESKANZLERAMT : OSTERREICH

= Herangehensweise

Nationale IKT Sicherheitsstrategie
Osterreichische Strategie fur Cybersicherheit

Cybersicherheitsstrategie der EU

— Strategie
= Richtlinie

= Zusammenfassung
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BUNDESKANZLERAMT : OSTERREICH
Der Vorschlag fur eine NIS Richtlinie ** X

RAT DER Briissel, den 12. Februar 2013 (13.02)
EUROPAISCHEN UNION (OR. en)
6342/13

Interinstitutionelles Dossier:
2013/0027 (COD)

eecon 1 Direktive engl.
DATAPROTECT 14 . . _
CYBER % http://ec.europa.eu/information society/newsroom/cf/dae/docume
CODEC a13 nt.cfm?doc _id=1666
VORSCHLAG
der Européischen Kommission 4 3
7 Febevar 2013 Direktive deutsch
Nr. Komm dok.: COM(2013) 48 final
e e e ot P peh B e e http://ec.europa.eu/dgs/home-affairs/what-is-

und Informationssicherheit in der Union

new/news/news/2013/docs/1 directive 20130207 de.pdf

Die Delegationen erhalten in der Anlage den mit Schreiben von Herm Jordi AYET PUIGARNAU
Direktor, an den Generalsekretir des Rates der Europaischen Union, Hermn Uwe CORSEPIUS,
fibermittelten Vorschlag der Europiischen Kommission

Impact Assessment

http://ec.europa.eu/information _society/newsroom/cf/dae/docu
ment.cfim?doc _id=1669

Anl: COM(2013) 48 final

6342/13 SSTipg
DG E2B DE
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BUNDESKANZLERAMT : OSTERREICH

Kapitel 2 Nationaler Rahmen fur NIS *****

Artikel 5: Nat. NIS-Strategie und * *
NIS-Kooperationsplan *****

— Jeder MS hat einel NIS Strategie }nit folgenden Aspekten (1)

» Festlegung der Ziele und Prioritaten der Strategie auf der Grundlage einer aktuellen Analyse der
Sicherheitsrisiken und —vorfalle

« ein Steuerungsrahmen zur Erreichung dieser Ziele und Prioritaten, einschlief3lich einer klaren Festlegung
der Aufgaben und Zustandigkeiten der staatlichen Stellen und der anderen einschlagigen Akteure

* Bestimmung allgemeiner MalRnahmen zu NIS plus Mechanismen fir die Zusammenarbeit zwischen dem
offentlichen und dem privaten Sektor

+ die Aufstellung von Ausbildungs-, Aufklarungs- und Schulungsprogrammen
« Forschungs- und Entwicklungsplane und eine Darlegung, wie diese Plane die Prioritdten widerspiegeln

— NIS-Strategie hat einer[ NIS-Kooperationsplan }nit folgenden Elemente (2)

* Risikobewertungsplan zur Bestimmung der Risiken und zur Bewertung der Auswirkungen pot.
Sicherheitsvorfalle

* Festlegung der Aufgaben und Zustandigkeiten der verschiedenen an der Umsetzung des Plans Beteiligten
* Festlegung von Kooperations- und Kommunikationsablaufen
 Fahrplan fur NIS Ubungen und Schulungen

— Die nationale NIS-Strategie und der nationale NIS-Kooperationsplan werden der
Kommission innerhalb eines Monats nach ihrer Annahme mitgeteilt (3)
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BUNDESKANZLERAMT : OSTERREICH

Kapitel 2 Nationaler Rahmen fir NIS ****

= Artikel 6: NIS zustandige
nationale Behorde

— Jeder MS benennt[eine fur NIS zustandige Behbrdell)
— NIS Behorden tberwachen die Anwendung dieser Richtlinie (2)

— Zustandige Behorde istlmit angemessenen Ressourcen ausgestattet!damit sie ihre
Aufgaben wirksam und eftizient wahrnenmen kann, die gewahrleisten eine
wirksame und effiziente und sichere Zusammenarbeit der zustandigen Behdorden (3)

— MS gewahrleisten dass die zustandige Behorde die Meldungen tber
Sicherheitsvorfalle von den offentl. Verwaltungen und den Marktteilnehmern
erhalten (4)

— Zustandige Behorden konsultieren gegebenenfalls die nat.
Strafverfolgungsbehdérden und arbeiten mit Innen zusammen. (5)

— MS teilen unverziglich der Kommission die zustandige Beho6rde, deren Aufgabe
und etwaige spatere Anderungen mit. Die MS machen die Benennung der zustand.
Behdrde offentlich bekannt. (6)
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BUNDESKANZLERAMT : OSTERREICH

Kapitel 2 Nationaler Rahmen fur NIS *****

* *

= Artikel 7: IT Notfallsteam * *
L T ¢

— Jeder MSlrichtet ein CERT ein! das die Voraussetzung von Anhang 1 erfullt. Das
CERT kan digen Behorde eingerichet werden. (1)
— MS gewabhrleisten eine CERT—[Ausstattung entspr. Anhang]l (2)

— MS gewabhrleisten eine sichere nationale IKT Struktur fir die CERTs, kompatibel zu
den Artikel 9 (3)

— MS informieren die Kommission uber die Ressourcen und Prozesse der CERTSs (4)

— Das|CERT untersteht der Aufsicht der zustandigen Behdorde, [die die
Angemessenheit der ihm zur Verfugung gestellten Ressourcen, sein Mandat und die
Wirksamkeit seines Verfahrens zur Bewaltigung von Sicherheitsvorfallen regelmafig
tberprft (6)
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BUNDESKANZLERAMT : OSTERREICH

Kapitel 3 Zusammenarbeit zwischen * X 5
den Behorden o

= Artikel 8: Kooperationsnetz

— fzustandige Behorden und die Kommission bilden ein Netz
(das Kooperationsnetz) fir die Zusammenarbeit (1)

— Sie stehen Uber das Kooperationsnetz permanent in Verbindung (2)

— Die Behorden haben innerhalb dieses Netzes folgende Aufgaben (3)
* Verbreitung von Frithwarnungen
* Gewabhrleistung einer koordinierten Reaktion

« Veroffentlichung nichtvertraulicher Informationen tGber laufende Frilhwarnungen und koordinierte
Reaktionen auf einer gemeinsamen Website;

« Erdrterung und Bewertung von nationalen NIS-Strategien NIS-Kooperationsplane auf Anfrage eines MS
oder Kommission

+ Bewertung der Wirksamkeit der CERTSs, insbesondere bei der Durchfiihrung von NIS Ubungen auf
Unionsebene auf Anfrage eines MS oder Kommission

« Zusammenarbeit und Informationsaustausch mit dem Europaischen Zentrum zur Bekampfung der
Cyberkriminalitat

« Austausch von Erfahrungen und Best Practices und Unterstitzung beim Kapazitatsaufbau
+ regelmaRiger gegenseitiger Uberpriifungen der Kapazitaten und der Abwehrbereitschaft
« Durchfiihrung von NIS-Ubungen auf Unionsebene und Teilnahme an internationalen NIS-Ubungen
— Kommission legt mittels Durchfuhrungsrechtsakten die erforderlichen Modalitaten
fir eine Zusammenarbeit zw. den zust. Behorden und der Kommission fest (4)
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Kapitel 3 Zusammenarbeit zwischen * X 5

. * *
den Behorden 3 B
** *
= Artikel 10: Frihwarnungen -

— lFrtharnungen Uber das Kooperationsnetz "Ur Sicherheitsrisiken und —vorfalle mit
mindestens einer der folgenden Voraussetzungen (1)
» sie weiten sich rasch aus oder kbnnen sich rasch ausweiten
» sie Ubersteigen die nationale Reaktionskapazitat

 sie betreffen oder kdnnen mehr als einen Mitgliedstaat betreffen

— Zust. Behorden und KOM stellen alle rel. Informationen zur Verfiigung die fur die
Beurteilung der Sicherheitsrisiken von Nutzen sein kdnnen (2)

— KOM kann auf Anfrage eines MS einen and. MS ersuchen relevante Informationen zur
Verfligung zu stellen (3)

— Bei einem kriminellen Hintergrund informieren die zust. Behdrden oder die KOM das
Europaische Zentrum zur Bekampfung der Cyberkriminalitat (4)

— KOM soll delegierte Rechtsakte zur Prazisierung der Sicherheitsrisiken und -
vorfélle zu erlassen, die Frihwarnungen auslésen (5)
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Kapitel 3 Zusammenarbeit zwischen * X 5
den Behorden o i

* *

*
= Artikel 11: Koordinierte Reaktion T ¢

— Im Anschluss an eine Friihwarnung einigen sich die zustandigen Behdrden nach einer

koordinierte Reaktion gemafl dem NIS-Kooperationsplan der Union](l)

— Die verschiedenen auf nationaler Ebene im Zuge der koordinierten Reaktion
angenommenen MalBhahmen werden dem Kooperationsnetz mitgeteilt (2)
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Kapitel 3 Zusammenarbeit zwischen * X 5
den Behorden o i

* *

*

*
. . ] *
= Artikel 12: NIS-Kooperationsplan der Union x X

— KOM nimmt mittels Durchfihrungsrechtsakten einen[NIS Kooperationsplan 4n (D

— Dieser sieht folgendes vor (2)
* Fir das Frihwarnsystem
— Festlegen der Form und des Verfahrens fiur die Einholung und den Austausch

— Festlegen der Verfahren und Kriterien zur Bewertung der Risiken und Vorfalle durch das
Kooperationsnetz

* Fir die koordinierte Reaktion

— einzuhaltende Verfahren, einschliel3lich der Aufgaben und Zusténdigkeiten und der
Kooperationsverfahren

« Fahrplan fur NIS-Ubungen und —Schulungen

* Programm fur den Wissenstransfer zwischen den MS hinsichtl. Kapazitatsaufbau und gegenseitigem
Lernen

*  Programm zur Sensibilisierung und Schulung der Mitgliedstaaten untereinander
— Der NIS-Kooperationsplan wird spatestens ein Jahr nach dem Inkrafttreten dieser
Richtlinie angenommen und regelmal3ig Uberarbeitet (3)
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Kapitel 4 Sicherheit der * X
Netze u. Informationssyst. o

= Artikel 14: Sicherheitsanforderungen und *

Meldung von Sicherheitsvorfallen

— MS stellen sicher, dass offentl. Verwaltungen und Marktteilnehmer fiir Netze und
Informationssysteme geeignete und angemessene RM Systeme einsetzen (1)

— MS gewahrleisten diel Meldung von Sicherheitsvorfallen jﬂt erheblichem
Schadenspotential du . VETW. U | I an die zust. Behoérden (2)
— (1) und (2) gelten fur alle Marktteilnehmer, die Dienste in der EU bereitstellen (3)

— Zustandige Behorde unterrichtet die Offentlichkeit oder verpflichtet die 6ffentl.
Verwaltungen und Marktteilnehmer zur Unterrichtung wenn 6ffentl. Interesse vorliegt

— Die Zustandige Behdorde berichtet dem Kooperationsnetz jahrlich tiber eingeg. Meld.
(4)

— KOM erlasst deIegierte[Rechtsakte zur Festlegung der Meldepflicht](S)

— Zust. Behoérden kdnnen Leitlinien und Anweis. zur Meldepflicht herausgeben (6)

— KOM wird ermachtigt Durchfihrungsrechtsakten bez. Meldeverpfl. festzulegen (7)

— (1) und (2) gelten nicht flr Kleinstunternehmen (8)

* *

*
* 4k
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Kapitel 4 Sicherheit der
Netze u. Informationssyst.

= Artikel 15 Umsetzung und Durchsetzung

Untersuchung von Verstolsen gegen die Verpflicht. . 14 erforderlich sind (1)

— Die zust. Behotrden sollen gegenuber den 6ffentl. Verwaltungen und Marktteilnehmern
befugt sein folgendes zu verlangen (2)

« Alle Informationen und Unterlagen, die zur Beurteilung der Netzsicherheit
erforderlich sind

| Eine Sicherheitsprifu ng_aurch eine qualifizierte unabhangige Stelle oder nat.
Behotrde zu machen

— Die zust. Behorden dUrfer{verbindIiche Anweisungen gebenlS)
— Die zust. Behdrden melden kriminelle Delikte an die Strafverfolgungsbehérden (4)
— Die zust. Behorden arbeiten bei Datenschutzverletzungen mit DSK zusammen (5)

— MS gewahrleisten, dass alle Verpflichtungen, die 6ffentlichen Verwaltungen oder
Marktteilnehmern nach diesem Kapitel auferlegt werden, einer gerichtlichen
Nachprifung unterzogen werden kdnnen (6)
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Kapitel 5 Schlussbestimmungen *****
* *
* *
= Artikel 17 Sanktionen ol B!

— MS erlassen Morschriften Gber Sanktionen fur Versto3e gegen die nach dieser
Richtlinie erla mmu U rlichen MalRhahmen, um

deren Anwendung sicherzustellen. Sanktionen missen wirksam, angemessen und
abschreckend sein. Die MS teilen diese Sanktionen spatestens bei der Umsetzung
dieser Richtlinie der Kommission mit (1)

— Die bei Sicherheitsvorfallen mit Folgen fiir den Schutz personenbezogener Daten
vorgesehenen Sanktionen mussen mit bestehenden Sanktionen auf europ. Ebene
im Einklang stehen (Verordnung des Europaischen Parlaments und des Rates zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr) (2)
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= Herangehensweise

Nationale IKT Sicherheitsstrategie
Osterreichische Strategie fur Cybersicherheit

Cybersicherheitsstrategie der EU
— Strategie
— Richtlinie

ol Zusammenfassung
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Die Strategien fur Osterreichs Cyberraum
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OSCS — Osterr. Strategie fiir Cybersicherheit

= Vergleich Direktive - OSCS

R bscs

Artikel 5: Nat. NIS Strategien und NIS OSCS als ganzes
Kooperationsplan HF1/Punkt3 Einrichten eines Gbergreifenden
Cyber Krisenmanagement/ Erstellen von

Krisen und Kontinuitatsplane
NICHT UMFASSEND

Artikel 6: NIS zustandige Behorde HF1/Punkt2: Schaffung einer Struktur zur
Koordination auf der operativen Ebene

Artikel 7: IT Notfallsteam HF1/Punkt4: Starkung bestehender Cyber
Strukturen

Artikel 8: Kooperationsnetz KEINE ABBILDUNG

Artikel 9: Sicheres System fur KEINE ABBILDUNG

Informationsaustausch
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OSCS — Osterr. Strategie fiir Cybersicherheit

= Vergleich Direktive - OSCS

R bscs

Artikel 10: Friihwarnungen HF1/Punkt2: Schaffung einer Struktur zur
Koordination auf der operativen Ebene —
Lagebild Cybersicherheit

Artikel 11: Koordinierte Reaktion National:
HF1/Punkt3 Einrichten eines Gbergreifenden
Cyber Krisenmanagement/ Erstellen von
Krisen und Kontinuitatsplane

EU-weit:
KEINE ABBILDUNG

Artikel 12 NIS Kooperationsplan der Union: KEINE ABBILDUNG
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OSCS — Osterr. Strategie fiir Cybersicherheit

= Vergleich Direktive - OSCS

R bscs

Artikel 13: Internationale Zusammenarbeit HF7/Punkt15 Effektives Zusammenwirken fur
Cyber Sicherheit in Europa und weltweit

Artikel 14: Sicherheitsanforderungen und HF4/Punkt11: Resilienz der kritischen

Meldung von Sicherheitsvorfallen Infrastrukturen erhéhen
NICHT UMFASSEND
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