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– großeThemen 

Social Media 

Green IT 

Cyber Security 

Tablet Apps 

Cloud Computing 

Shared Service 

Facebook Twitter 

Mobiles Breitband 

Web 2.0 

Wiki 

Collaboration 

Blogs 

Semantic Web 

Location based Services 

Smart Grid  Smart Meter 

Public Cloud 

IaaS 

Private Cloud SaaS 

Near Field Communication 

PaaS 

Standardisierung 

Kritische Infrastruktur 

CERT GovCERT 

Virtualisierung Zentralisierung HTML5 

App Stores 

Video 

Youtube 

Open data Open Government 

Smart Phone 

Trojaner 

Spam 

Identity Theft 

Rogueware 

Botnetze 

Internet Mafia 

Exploit Kits 
Phishing 

Information Leakage 

Datenmissbrauch 

Rogue Certificates 

Code Injection 

Blackout DDOS 

Kompromittierung 

Stuxnet 

Compromising Confidential  

Information 

Anonymous 

Scareware 
Data Breaches 

Drive by exploits Würmer 

Physical Theft/Loss/Damage 

Search Engine  

    Poison 

Cybercrime 

Social Engineering 

Conficker 

Black Market 

Digitale Welt 
– neue Gefahren 



Identifikation von Risiken durch Forschung 

 

Neue Risiken im Zusammenhang mit der Cyber 

Problematik sollen erforscht werden 

 

Risiko- und Verwundbarkeitsanalyse 

 

Selbstständige Überprüfung der Systeme 

 

Risikoanalysen zur Risikominimierung in 

Zusammenarbeit mit Behörden, den IKT-

Leistungserbringern und Systemlieferanten 

 

Analyse der Bedrohungslage 

 

Erstellung Lagebild und Lageentwicklung 

 

Nachbearbeitung von Vorfällen für die 

Weiterentwicklung von Maßnahmen 

 

Fallübersicht und Koordination interkantonaler 

Fallkomplexe 

 

Kompetenzbildung 

 

Schließung der Lücken bei 

Kompetenzbildungsangeboten und vermehrte Nutzung 

qualitativ hochstehender Angebote 

 

Internationale Beziehungen und Initiativen 

 

Aktive Teilnahme im Bereich der Internet-Governance 

 

Kooperation auf der Ebene der internationalen 

Sicherheitspolitik 

 

Koordination der Akteure bei der Beteiligung an 

Initiativen und Best-Practices im Bereich Sicherheits- 

und Sicherungsprozesse 

 

Kontinuitäts- und Krisenmanagement 

 

Stärkung und Verbesserung der Widerstandsfähigkeit  

(Resilienz) gegenüber Störungen und Ereignissen in 

enger Zusammenarbeit verbessern 

 

Koordination der Aktivitäten in erster Linie mit den direkt 

betroffenen Akteuren und Unterstützung der 

Entscheidfindungsprozesse mit fachlicher Expertise 

 

Aktive Maßnahmen zur Identifikation der Täterschaft 

und allfälligen Beeinträchtigung deren Infrastruktur bei 

einer spezifischen Bedrohung 

 

Erarbeitung eines Konzeptes für Führungsabläufe und 

–prozesse zur zeitgerechten Problemlösung 

 

Rechtsgrundlagen 

 

Überprüfung bestehender Rechtsgrundlagen aufgrund 

der Maßnahmen und Umsetzungskonzepte und 

Priorisierung von unverzüglichen Anpassungen 

 

Schutz kritischer Informationsinfrastrukturen 

 

Anpassung des bestehenden Umsetzungsplan unter 

Beteiligung des ‚Nationalen Cyber-Sicherheitsrats‘; 

 

Mögliche Vorgabe von Schutzmaßnahmen; 

 

Prüfung der Notwendigkeit der Harmonisierung der 

Regelungen zur Aufrechterhaltung der KI in IKT-Krisen 

. 

Sichere IT-Systeme  

 

Awareness-Maßnahmen über CS-Risiken; 

 

Prüfung der Verantwortung der Provider  

Sicherheitsprodukte bereitzustellen; 

 

Unterstützung KMU in Task Force ‚IT-Sicherheit in der 

Wirtschaft‘. 

 

Stärkung der IT-Sicherheit in der öffentlichen 

Verwaltung 

 

Schaffung einer einheitlichen und sicheren Netzstruktur 

der Bundesverwaltung („Netze des Bundes“); 

 

Umsetzung/Anpassung des ‚Umsetzungsplans Bund‘; 

 

Haushaltsrechtliche Möglichkeiten zu gemeinsamen IT-

Sicherheitsinvestitionen des Bundes; 

 

Verstärkung der operativen Zusammenarbeit mit den 

Ländern im ‚CERT-Bereich‘.  

 

Nationales Cyber Abwehrzentrum 

 

Zur Optimierung der operativen Zusammenarbeit aller 

staatlichen Stellen; 

 

Koordinierung von Schutz- und Abwehrmaßnahmen; 

 

Zusammenarbeit erfolgt unter Wahrung der 

gesetzlichen Aufgaben und Befugnisse der 

mitwirkenden Stellen auf Basis von 

Kooperationsvereinbarungen. 

 

Nationaler Cyber-Sicherheitsrat 

 

Zur Identifikation und Beseitigung struktureller 

Krisenursachen, und Koordination CS-Politik 

 

Politisches Gremium auf Ebene Staatssekretäre; 

 

Wirtschaftsvertreter als assoziierte Mitglieder. 

 

Wirksame Kriminalitätsbekämpfung auch im Cyber-

Raum 

 

Stärkung der Fähigkeiten der Strafverfolgungsbehörden 

zur Bekämpfung der IuK-Kriminalität (Internet und 

Kommunikationstechnologie) sowie Schutz vor 

Spionage und Sabotage; 

Förderung schwacher Partnerländer; 

Weltweite Harmonisierung im Bereich des Strafrechts - 

UN-Übereinkommen? 

Effektives Zusammenwirken für Cyber Sicherheit in 

Europa und weltweit 

Nutzung des EU-Aktionsplans zum Schutz kritischer 

Informationsinfrastrukturen; 

Erweiterung des Mandats der ENISA – Bündelung der 

Kompetenzen; 

EU-Strategie der Inneren Sicherheit und Digitale 

Agenda als ‚Wegweiser‘. 

Cyber-Außenpolitik im Rahmen UN, OSZE, Europarat, 

OECD, NATO; 

Kodex für staatliches Verhalten im Cyber-Raum (Cyber-

Kodex); 

Botnetz-Abwehr; 

NATO – einheitliche Sicherheitsstandards freiwillig auch 

auf zivile KI anwenden. 

 

Einsatz verlässlicher und vertrauenswürdiger 

Informationstechnologie 

 

Forschung zur IT-Sicherheit und zum Schutz KI; 

 

Einsatz von zertifizierten Komponenten in 

sicherheitskritischen Bereichen. 

 

Personalentwicklung der Bundesbehörden 

 

Ausbau der personellen Kapazitäten des Bundes; 

 

Verstärkter Personalaustausch und 

Fortbildungsmaßnahmen zur Stärkung der 

ressortübergreifenden Zusammenarbeit. 

 

Instrumentarium zur Abwehr von Cyber Angriffen 

 

Schaffung von gesetzlichen Befugnissen bei Bedarf; 

 

Gemeinsame Übungen Bund, Länder, Wirtschaft 

Netze und Informationssysteme spielen eine zentrale 

Rolle in der Gesellschaft  

 

IKT hat eine entscheidende Bedeutung für die Wirtschaft  

Sicherheitsvorfälle nehmen zu  

 

Störungen können den ganzen Staat in Mitleidenschaft 

ziehen 

 

Es bedarf eines Kooperationsmechanismus auf EU-

Ebene 

 

Jeder Staat muss über eine Strategie und Kapazitäten 

verfügen 

 

Unternehmen müssen Auskünfte erteilen, wenn 

Sicherheitsinteressen  verletzt werden 

 

Kooperationspläne für Cyberkrisen 

 

zuständige Behörde zur Koordinierung der Cyber 

Maßnahmen  

 

angemessene technische und organisatorische Cyber-

Kapazitäten notwendig  

 

Sichere Infrastruktur für Informationsaustausch 

notwendig  

 

Zusammenarbeit zwischen privaten und öffentlichen 

Sektor unumgänglich 

 

Gemeinsame Webseite zur Veröffentlichung von 

wichtigen Informationen   

 

Herausgabe einer Frühwarnung über das Netz 

 

enge internationale Zusammenarbeit für das Aufstellen 

von Sicherheitsstandards 

 

Förderung einer Risikomanagementkultur 

 

Angemessene Maßnahmen zum Schutz der Integrität 

und Sicherheit dieser Netze 

 

Meldepflicht bei Sicherheitsverletzungen und 

Datenverlust   

 

Verpflichtung über den elektronischen 

Kommunikationssektor hinaus (z.B. Clouddienste, 

soziale Netze…),  

 

Ausdehnung der Meldepflicht auf öffentl. Verwaltungen 

und Kritische Infrastrukturen 

 

Öffentliche Verwaltungen und Markteilnehmer. sollen die 

Sicherheit ihnen unterstehender Netze und Systeme 

gewährleisten  

 

Verpflichtungen sollen in einem angemessenem 

Verhältnis zu den Risiken stehen  

 

Informelle vertrauenswürdige Kanäle sollen von zust. 

Behörden eingerichet werden  

 

Zust. Behörden sollen mit den notwendigen Mitteln 

ausgestattet werden  

 

sachgerechte Zusammenarbeit zwischen den 

zuständigen Behörden und den 

Strafverfolgungsbehörden  

 

Zusammenarbeit zwischen zuständigen Behörden und 

den Datenschutzbehörden  

 

Normung von Sicherheitsanforderungen soll gefördert 

werden  

 

Grundrechte der Europäischen Union 

 

Ordnungsrahmen: Gesetze, int. Verträge, Strategien, 

Aktionspläne 

 

Rechtswesen, Verordnungen, Vorgaben, 

Mindestregelungen (code of conduct) 

 

Standards, Zertifizierungen, Assessments 

Schaffen von Rahmenbedingungen (e-ID, ..) 

 

Sicherheit von Infrastrukturen (Netze, …), Grundlagen 

für Überwachung 

 

Definition und Absichern von Grundwerten 

 

Sicherheit von Infrastrukturen (Netze, …), Grundlagen 

für Überwachung 

 

Bereitstellen von Kapazitäten                                   

Definition der Rolle des Staates im Cyber Space 

 

Sichere Nutzung als Rechtsgut, Strukturen 

 

Aufgriffsrecht bei Verkäufen von Schlüsselunternehmen 

 

Förderungen und Anreize, finanzielle Mittel für Sicherheit 

 

Supply-Chain Management 

 

Staatliche operative  Cyber Sicherheit Strukturen 

 

Cyber Kriminalität und Strafverfolgung 

 

Cyber Defense und militärische Kapazitäten 

 

Risikomanagementpläne, Einsatzpläne 

 

Grundsätzlich: Aufgabe der Owner der IKT (Staat, 

Wirtschaft, Gesellschaft) 

 

Schaffung von Awareness beim  Owner, um diesen für 

seine Aufgaben zu sensibilisieren 

 

Themen der Reichweite von staatlichen Maßnahmen 

(Verpflichtung versus Selbstschutz) 

 

Erhöhung der Resilienz 

 

Zusammenarbeit von Staat, Wirtschaft und Forschung 

 

Erkennung von Cyber Angriffen 

 

Angriff stoppen, Angriff verfolgen 

 

Zusammenspiel u. strateg. Koordination versch. Akteure 

(CERT, Polizei, Denfense) 

 

Cyber Angriffe gegen potentielle Angreifer, Schaffung 

gesetzlicher Befugnisse 

 

Robustes sicherheistpolitisches Konzept gegen Angriffe 

aus Inland und Ausland 

 

Folgenminderung und Wiederherstellung 

 

Grundsätzlich Aufgabe der Owner der IKT (Staat, 

Wirtschaft, Gesellschaft) 

 

Unterstützung durch staatl. Stellen 

Erhöhung der Resilienz 

 

Kooperation Staat, Wirtschaft, Gesellschaft 

 

Öffentlich-Private Partnerschaft 

 

KMU, Industrie, Schlüsselunternehmen 

 

Partnerschaft mit ISPs 

 

Verteilte Verantwortung, umfassende Zusammenarbeit 

Gemeinsame Cyber Exercises 

 

Schutz strategischer Informationsinfrastrukturen 

 

Erhöhen der Widerstandsfähigkeit von CII 

 

Rechtslage, Strukturen, Organisationen, Besonderheiten 

der CII 

 

Sensibilisierung und Ausbildung 

 

Sicherheitsportale, Awareness-Kampagnen, E-Learning, 

Beratungsprogramme 

 

Sicherheitshinweise, Marketing, Koordination, 

Monitoring 

 

Schulische Ausbildung,  Pädagogik,  

 

Sicherheitsspezialisten im tertiärer Sektor 

 

Bestandteil der Erwachsenenbildung/Weiterbildung 

 

Forschung und Entwicklung 

 

Sicherheitsforschung, Entwicklung technischer 

Lösungen , 

  

Aufbau  nationaler Kompetenz, angewandte IKT 

Forschung 

 

Aktive Themenführerschaft, int. Forschungsprograme  

 

Erarbeitung von  Standards und 

Zertifizierungsaktivitäten 

 

Internationale Zusammenarbeit 

Sicherheit im globalen Cyber Raum 

 

Zusammenarbeit auf politischer, strategischer und 

operativer Ebene: 

 

Politische Zusammenarbeit (int. Ordnungsrahmen) 

 

Strategische Zusammenarbeit  (Ausbildung, Ausrüstung, 

Erfahrungsaustausch, Übungen) 

 

Operative Zusammenarbeit (Erkennung und Reaktion) 

Aufbau von int. Netzwerken,  

 

Beteiligung  an int. Cyber Exercises 

Themengebiete  

 
Schutz der Gesellschaft 

vor Cyberbedrohungen 

Klare Verantwortungen 

hinsichtlich “Cyber” definieren 

Kooperation von  

Behörden festlegen  
Öffentlich privates 

Zusammenarbeiten festlegen  

Internationales 

Zusammenwirken 

Schutz kritischer 

Informationsinfrastrukturen 

Sichere IT-Systeme in 

Österreich 

nationales Cyber 

Abwehrzentrum 
Wirksame 

Kriminalitätsbekämpfung auch im 

Cyber-Raum 

Instrumentarien zur 

Vorbeugung und Abwehr von 

Cyber Angriffen 

Standards für  

Produkte 

Verhaltensnormen 

im Cyberspace 

IKT-Ausbildung, 

Forschung, 

Entwicklung 

Cyber Grundschutz 

Sensibilisierung 

Krisen- 

management 

Rechtssicherheit 

Herangehensweisen 

Sicherheit im Cyberspace 

Um die Vielfalt von Cybersicherheit zu adressieren  

                                                                              braucht man … 
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Strategie 

Strategie: 

Längerfristig ausgerichtetes Anstreben 

eines Ziels unter Berücksichtigung der 

verfügbaren Mittel und Ressourcen 
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  Definition 
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Herangehensweise 
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Erfahrungen 
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 Am 16. November 2011 startete die IKT 

Sicherheitsstrategie mit dem Kickoff 

 Ca. 200 Teilnehmer 

 Zwei Drittel der Teilnehmer sagten eine 

aktive Teilnahme zu die Strategie zu 

entwickeln. 

 So startete die 

größten Cyber- 

sicherheits  

Initiative in  

Österreich  

mit Teilnehmern aus  

allen wichtigen  

Cybersicherheits- 

Bereichen 
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Der Kickoff … 
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 Zwei Arbeitsgruppenleiter pro 

Gruppe 
 Frei in der Prozessgestaltung 

 Frei im zeitlichen Ablauf 

 Verantwortlich für den Inhalt 

 Verantwortlich für die  Synchronisation 

 Ein BKA Koordinator  

pro Gruppe 
 Unterstützt den AG-Leiter 

 Protokolliert die Resultate 

 Kümmert sich um die Organisation  

 BKA is verantwortlich  

für die übergeordnete 

Koordination  

der gesamten 

IKT Sicherheitsstrategie 

 

IKT-Sicherheitsstrategie – 5 Arbeitsgruppen 

Cybersicherheit Strategien 



 

Status Quo of Cyber-Security in Austria 
  

Aktuelle Situation von IKT in Österreich,  Bedrohungs- und Risikosituation ,  
der Cyber Rahmen, politische Ziele, Prinzipien, Vision und  Mission, abgeleitete  

Maßnahmen, … 

 

Strategic Goals 
  

Sensibilisierung, Forschung und Entwicklung, Cyberrisiko Management, Ausbildung, Schutz 
kritischer Inrfrastrukturen,  Sicherheit für Bürger, Wirtschaft, öffentliche Verwaltung, Militär, 
Diplomatie, Governance, Legislative, abgeleitete Maßnahmen, … 
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Status Quo 

Strategische Ziele 

 
…  

 

 

Cyber-Security Stakeholder and Structures 
  

Vorhandene und nötige Cyber-Sicherheit Stakeholder und Strukturen, ihre Verantwortungen, 
ihre Ziele, die Kooperationen und Kommunikationen, angeleitete Maßnahmen, … 

 

 

Measures Catalogue of sustainable measures and 
  

Maßnahmen abgeleitet von einer Bedrohungsanalyse, Maßnahmen für Krisen- und 
Katastrophenmanagement, Maßnahmen um die Widerstandsfähigkeit von 
Informationsstrukturen zu erhöhen, vorbeugende  Maßnahmen, Aufsetzen von 
Partnerschaften, Untersuchung und Strafverfolgung von kriminellen Cyber-Handlungen, 
Cyberforschung, Cyberausbildung, Cybersensibilisierung Maßnahmen, abgeleitete 
Maßnahmen …. 

Strukturen 

Massnahmenkatalog 

IKT-Sicherheitsstrategie– „must have“- Elemente 

Cybersicherheit Strategien 



Ausarbeitung  

IKT Sicherheitsstrategie 

Begleitende Koordination und Kommunikation 

Maßnahmen  

Maßnahmen  

IKT-Sicherheitsstrategie – Roadmap 
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Ausarbeiten der 

IKT-Sicherheitsstrategie 

Detailausarbeitung  

von Maßnahmen 

 

Cybersicherheit Strategien 



IKT-Sicherheitsstrategie – Abschlussveranst. 

 Am 15. Juni 2012,  

präsentierte die IKT Sicherheitsstrategie im feierlichen Rahmen die  

finalen Resultate der AGs und das Dokument “Nationale IKT Sicherheits-

strategie Österreich” 

Cybersicherheit Strategien 
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Nationale IKT Sicherheitsstrategie Österreich 

Stakeholder und Strukturen 

Schutz kritischer Infrastrukturen 

Risikomanagement und Lagebild 

Bildung und Forschung 

Awareness 

http://www.digitales.oesterreich.gv.at/DocView.axd?CobId=47986 

Cybersicherheit Strategien 
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Die Ergebnisse der Arbeitsgruppe: 

 Stakeholder und Strukturen 

■ Optimierung der Cyber-Landschaft in Österreich 

Ein dichtes Netz von Cyber Security Strukturen in Österreich muss alle Bereiche, 

Tätigkeitsfelder und Zielgruppen von Cyber Security berücksichtigen. 

■ Vernetzung der Stakeholder und Strukturen  

Anreize, Förderungsmaßnahmen und gesetzliche Grundlagen fördern ein enges Vernetzen 

österreichischer Cyber Security Stakeholder und Strukturen. 

■ Ausbau des rechtlichen Rahmens für Cyber Security in Österreich 

Der rechtliche Rahmen in Österreich ist an die Erfordernisse der IKT-Sicherheitsstrategie 

anzupassen. 

■ Förderung der internationalen Kooperationen 

Aktive Teilnahme und Förderung von allen wichtigen internationalen Organisationen und 

Aktivitäten zum Thema Cyber Security 

Cybersicherheit Strategien 
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Ergebnisse der Arbeitsgruppe: 

 Schutz kritischer Infrastrukturen 

■ Aufbau eines Cyber-Krisenmanagement 

Reaktive Mittel zur bundesweiten Katastrophen- und Krisenbekämpfung im Bereich 

Nationaler Cyber Security werden aufgebaut.  

■ Ausbau von Risikomanagement und Informationssicherheit 

Proaktive Risikominimierung wird auf Unternehmens- und Organisationsebene 

gefördert. 

■ Informationsaustausch von öffentlichen und privaten Akteuren  

Ein fließender Informationsaustausch von öffentlichen und privaten Akteuren schafft 

für das Risikomanagement die notwendigen Grundlagen und für das 

Krisenmanagement die erforderlichen Rahmenbedingungen. 

Cybersicherheit Strategien 
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Die Ergebnisse der Arbeitsgruppe: 
Risikomanagement und Lagebild 

■ Identifizierung von Kernunternehmen in den Sektoren 
Durchführung von Risikobewertungen derjenigen Kernunternehmen, deren Ausfall Auswirkungen 

haben, die den Unternehmensbereich bei weitem übersteigen. 

■ Sicherstellung von Mindeststandards und Lenkung der Risikoakzeptanz in 

Kernunternehmen 
Risikoakzeptanz für Kernunternehmen soll auf übergeordneter Ebene entschieden werden, 

Mindeststandards dafür sollen festgelegt und überprüft werden, alternative Lenkungsinstrumente sollen 

untersucht werden. 

■ Check von etabliertem Krisen- und Notfallmanagement in den Sektoren 
Prozesse des staatlichen Krisen- und Notfall-Managements sind hinsichtlich ausreichender 

Bedachtnahme auf Risiken zu überprüfen, die sich aus der zunehmenden Abhängigkeit von zahlreichen 

Kernprozessen durch IKT-Unterstützung ergeben. 

■ Etablieren einer Lagebeurteilung und -management 
Ein Lagezentrum zur übergeordneten Beurteilung wird institutionell aufgebaut, um den Sektoren eine 

Basis für Einschätzungen und Entscheidungen zu geben und aus gesamtheitlicher Sicht eine 

Lagebeurteilung machen zu können. 

Cybersicherheit Strategien 
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Ergebnisse der Arbeitsgruppe: 

Bildung und Forschung 

■ Frühzeitige schulische Ausbildung in IKT, IKT-Sicherheit und Medienkompetenz 

IKT und IKT-Sicherheit sind verstärkt in die Lehrpläne und den Unterrichtsalltag 

aufzunehmen.  

■ Verpflichtende IKT-Ausbildung aller Studierenden der Pädagogik 

IKT-(Sicherheits)-Kompetenzen sollen in die Ausbildung an pädagogischen Hochschulen 

und Universitäten für die Vermittlung dieser Kompetenzen an den Schulen aufgenommen 

werden 

■ Verstärkte Ausbildung von IKT-SicherheitsspezialistInnen im tertiären Sektor 

Die heute bereits vorhandenen Studien- und Ausbildungsangebote sollen sich pro aktiv 

weiterentwickeln. Die Vernetzung und Kooperation der einzelnen Bildungsorganisationen 

soll gefördert werden 

■ IKT-Sicherheit als wichtiger Bestandteil in der Erwachsenenbildung / 

Weiterbildung 

Entwicklung und Vernetzung zielgruppenspezifischer Angebote als kontinuierliche 

Weiterbildung für Einzelunternehmen, KMUs und Zielgruppen im Privatbereich soll 

gefördert werden 

Cybersicherheit Strategien 
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Ergebnisse der Arbeitsgruppen: 

Awareness 

■ Stärkung der IKT-Sicherheitskultur in Österreich 

Gezielte Awareness-Maßnahmen in allen relevanten Zielgruppen und Handlungsfeldern 

Einrichten eines IKT Sicherheitsportals zur Darstellung von Cyber-Informationen 

■ Positive Positionierung der IKT-Sicherheit 

Begleitende Marketing-Maßnahmen sollen im Rahmen der Awareness-Kampagnen 

eine positive Positionierung der IKT-Sicherheit sicherstellen.  
■ Abgestimmte und koordinierte Vorgehensweise 

Awareness-Maßnahmen sollen auf Basis einer abgestimmten und zentral koordinierten 

Vorgehensweise umgesetzt und gemonitort werden 

■ Wirksamkeit und Nachhaltigkeit der Awareness-Maßnahmen 

Es soll ein Messinstrument etabliert werden, dass regelmäßig die Wirksamkeit der 

getroffenen Awareness-Maßnahmen kontrollieren sowie Auswirkungen auf die 

Reduzierung von Sicherheitsvorfällen monitoren kann. 

Cybersicherheit Strategien 
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Umsetzungsplan 

    DIGITAL    AUSTRIA        

Cybersicherheit Strategien 
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Die erste große Umsetzung:  

Das Online Sicherheitsportal 

Cybersicherheit Strategien 
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Die erste große Umsetzung:  

Das Online Sicherheitsportal 
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Agenda 
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 Herangehensweise 

 

 Nationale IKT Sicherheitsstrategie 

 Österreichische Strategie für Cybersicherheit 

 

 Cybersicherheitsstrategie der EU 

– Strategie  

– Richtlinie 

 

 Zusammenfassung 

 

 

 

 

 

 

 

 

ÖSCS – Österreichische Strategie für Cyber Sicherheit 
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MRV Österreichische Strategie für Cyber-Sicherheit 
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 Auf bereits in den Ressorts erarbeitete Ergebnisse zum Schutz des  

 Cyber Space soll aufgebaut werden.  

 BM.I 

 BKA 

 BMLVS 

 BMEIA 

 Die Österreichische Strategie zur Cyber-Sicherheit soll durch einen  

 alle Sicherheits-Ministerien integrierenden Ansatz erstellt werden. 

MRV 

Ministerratsvortrag Bundesregierung hat dies zur  

Kenntnis genommen 

Gez. Faymann / Mikl-Leitner / Darabos / Spindelegger 
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Haben sich geeinigt  

auf einen 

 Ziel ist die Annahme der Strategie durch die Bundesregierung  

 bis März 2013. 
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ÖSCS – Österr. Strategie für Cybersicherheit 

Cybersicherheit Strategien 

 Kapitel 

1. Einleitung 

2. Chancen und Risiken 

3. Prinzipien 

4. Strategische Ziele 

5. Handlungsfelder  

und Maßnahmen 

6. Umsetzung 
 

http://www.bundeskanzleramt.at/site/7863/default.aspx 

Beschlossen am 20.03.2013 ! 

http://www.bundeskanzleramt.at/site/7863/default.aspx
http://www.bundeskanzleramt.at/site/7863/default.aspx
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ÖSCS – Österr. Strategie für Cybersicherheit 

Cybersicherheit Strategien 

 Kapitel 2,3,4 
 

Vision / Ziele 
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ÖSCS – Österr. Strategie für Cybersicherheit 

Cyber-Security@BKA – Nationale IKT Sicherheitsstrategie   

 Kapitel 5 

– Handlungsfelder  

und Maßnahmen 
 

HF 1:  

Strukturen und  Prozesse 
 

• Einrichten einer Cyber Sicherheit 

Steuerungsgruppe Koordiniert auf der strategischen 

Ebene die Maßnahmen der Cybersicherheit in Österreich, berät 

die Regierung bei allen Angelegenheiten von Cybersicherheit, … 

 

• Einrichten einer Struktur zur Koordination auf der 

operativen Ebene, Erstellt ein periodisches und 

ereignisbezogenes Lagebild Cybersicherheit in Österreich und 

koordiniert die Maßnahmen auf der operativen Ebene im Fall eines 

schweren Cybervorfalls, indem sie bereits existierende 

Organisationen und Einrichtungen einbindet 

 

• Einrichten eines umfassenden Cyber Krisen 

Management für übergreifende Bedrohungen der 

Cybersicherheit mit staatsbedrohendem Charakter, inklusive dem 

Ausarbeiten von Krisenmanagement- und Kontinuitätsplänen 

 

• Stärken von bestehenden Cyber Strukturen, 

insbesonders dem govCERT, dem Cyber Crime Competence 

Center, dem milCERT und dem nationalen CERT 
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Cybersicherheit Strategien 

 Kapitel 5 

– Handlungsfelder  

und Maßnahmen 
 

HF 2:  

Governance 
 

• Schaffen eines zeitgemäßen ordnungspolitischen 

Rahmens Untersuchung des derzeit existierenden 

Rechtsrahmens und Ausarbeitung von zusätzlichen 

regulatorischen Maßnahmen, und nicht-rechtlichen 

Selbstverpflichtungen (Code Of Conducts) für die Gewährleistung 

von Cyber Sicherheit in Österreich… 

 

• Festlegung von Mindestsicherheits-

standards, Anforderungen sollen für alle im 

sicherheitsrelevanten Bereiche der IKT eingesetzten Komponenten 

und Dienstleistungen gelten. Die gültigen Normen, Standards, 

Verhaltensregeln, Best Practises usw.. werden im österreichischen 

Informationssicherheitshandbuch zusammengefasst und laufend 

aktualisiert. 

 

• Jährlicher Bericht zur Cyber Sicherheit Durch 

die Cyber Sicherheit Steuerungsgruppe wird ein jährlicher Bericht 

„Cyber Sicherheit in Österreich“ erstellt und der Bundesregierung 

vorgelegt 
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ÖSCS – Österr. Strategie für Cybersicherheit 

Cybersicherheit Strategien 

 Kapitel 5 

– Handlungsfelder  

und Maßnahmen 
 

HF 3: Kooperation Staat, 

Wirtschaft und Gesellschaft 
 

• Einrichten einer Cyber ​​Sicherheit Plattform 
soll einen Austausch von Informationen , Aufbau von Kooperationen, 

… zwischen der öffentlichen Verwaltung und den Vertretern der 

Wirtschaft, Wissenschaft und Forschung institutionalisieren 

 

• Stärken der Unterstützung für KMUs 
KMUs sollen mit Schwerpunktprogramme für Cybersicherheit 

unterstützt werden 

 

• Entwicklung einer Cyber Sicherheit 

Kommunikationsstrategie zum Optimieren der 

Kommunikation zwischen Stakeholders der Administration und 

Vertretern der Wirtschaft, Wissenschaft und Gesellschaft 

 

HF 4: Schutz krit. Infrastr. 
 

• Erhöhung der Widerstandskraft der kritischen 

Infrastrukturen Einbinden der KI in Prozesse des Cyber 

Krisenmanagements, Aufbau einer umfassenden Mindest-

Sicherheitsarchitektur, Einrichten eines Sicherheitsbeauftragten, 

Meldepflicht für schwere Cybervorfälle, … 
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ÖSCS – Österr. Strategie für Cybersicherheit 

Cybersicherheit Strategien 

 Kapitel 5 

– Handlungsfelder  

und Maßnahmen 
 

HF 5: Sensibilisierung und 

Ausbildung 
 

• Stärkung der Cybersicherheit Kultur 
• Sensibilisierungsinitiativen werden auf der Grundlage einer 

gemeinsamen Vorgangsweise unter Berücksichtigung 

bereits bestehender Programme erarbeitet, abstimmt und 

durchgeführt 

• Einrichten eines Online Sicherheitsportals.  

Das Portal soll in Form einer Web-Plattform für alle 

Zielgruppen in Österreich als zentrale Anlaufstelle für 

Themen der Cyber Sicherheit fungieren. 

  

• Verankern von Cybersicherheit und 

Medienkompetenz auf allen Ebenen der 

Ausbildung 
• Aufnahme von IKT, Cyber Sicherheit und 

Medienkompetenz in den Unterricht 

• Aufnahme von Cybersicherheit in die Ausbildung der 

Lehrer bei Hochschulen und Universitäten 

• Ausbildung von Cyber Spezialisten im staatlichen Bereich 

• Ausbildung von Systemadministratoren  für das frühzeitige 

Erkennen von Cybervorfällen  
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Cybersicherheit Strategien 

 Kapitel 5 

– Handlungsfelder  

und Maßnahmen 
 

HF 6: Forschung und 

Entwicklung 
 

• Österreichs Forschung stärken  bez. Cybersich. 

• mit zentralen Forschungsschwerpunkten in Österreich  

• mit aktiver Themenführerschaft bei EU 

Forschungsprogrammen,  

• mit Maßnahmen zur zügigen Übertragung von Forschungs- 

und Entwickl.Ergebnisse marktfähige Produkte 

 

 

HF 7: Internationale 

Zusammenarbeit 
 

• Hinarbeiten auf ein  Effektives Zusammenwirken für 

Cyber Sicherheit in Europa und weltweit 
• Beitrag zur Umsetzung einer Europäischen Cyber 

Sicherheits Strategie 

• Umsetzung und Nutzen der Europaratskonvention 

bez.Cyberkriminalität  

• Immer und überall einsetzen für grundlegende 

Menschenrechte im Cyberraum. Insbesondere das Recht 

auf Meinungsfreiheit und Information ohne Einschränkung 

• paneuropäischen und internationale Cyberübungen, 

• Fortsetzen der NATO Partnerschaft für den Frieden, … 



ÖSCS 

Roadmap ÖSCS 

03/2013 06/2013 

Umsetzungen  

Umsetzungen  

Umsetzungen  

Umsetzungen  

Umsetzungen  

Umsetzungen  

Freigabe durch die 

Bundesregierung 
Freigabe der 

Umsetzung durch die 

Steuerungsgruppe 

 Kapitel 6 

– Umsetzung 
 

35 | Cybersicherheit Strategien 

Maßnahmen Umsetzungs- 

plan 

. 

. 

. 



Agenda 

36 | 

    DIGITAL    AUSTRIA        

• Herangehensweise 

 

• Nationale IKT Sicherheitsstrategie 

• Österreichische Strategie für Cybersicherheit 

 

• Cybersicherheitsstrategie der EU 

– Strategie  

– Richtlinie 

 

• Zusammenfassung 

 

Cybersicherheitsstrategie der EU 

Strategie 

Cybersicherheit Strategien 
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Die europäische Strategie für NIS 

 

Cybersicherheit Strategien 37 | 

http://ec.europa.eu/information_society/newsroom/cf/dae/docum

ent.cfm?doc_id=1667 

http://ec.europa.eu/avservices/video/player.cfm?sitelang=en&ref=

92446 

Strategie 

Videos 

Catherine ASTHON 

Foreign Affairs and 

Security Policy 

Neelie KROES 

Digital Agenda 
Cecilia MALMSTRÖM 

Home Affairs 

http://ec.europa.eu/avservices/video/player.cfm?sitelang=en&r

ef=92529 

http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1667
http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1667
http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1667


    DIGITAL    AUSTRIA        Vision: 

Ein sicherer europäischer Cyberraum 

Cybersicherheit Strategien 

mit den folgenden Zielen 
 

 Grundwerte der EU gelten in der digitalen Welt ebenso 

wie in der realen Welt 

 Schutz der Grundrechte, der Meinungsfreiheit, der 

personenbezogenen Daten und der Privatsphäre 

 Allgemeine Zugänglichkeit 

 Partizipative, demokratische  

und effiziente Verwaltung 

 Gemeinsame Verantwortung  

im Interesse der Sicherheit 
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Ziele: 

Auf Basis von 5 strategischen Prioritäten 
 

1. Widerstandsfähigkeit erhöhen 

2. Drastische Eindämmung der Cyberkriminalität 

3. Entwicklung einer Cyberverteidigungspolitik und von 

Cyberverteidigungskapazitäten im Zusammenhang mit 

der Gemeinsamen Sicherheits- und Verteidigungs-politik 

(CSDP) 

4. Entwicklung der industriellen und technischen 

Ressourcen für die Cybersicherheit 

5. Entwicklung einer einheitlichen  

Cyberraumstrategie der EU auf  

internationaler Ebene und  

Förderung der Grundwerte der EU 
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Viele Maßnahmen 

Cyberkriminalität 

Widerstandsfähigkeit Cyberdefense 

Industr. Res. 

International 

Cybersicherheit Strategien 40 | 
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Aufgaben und Zuständigkeiten  
 

 

 MS sollen Strukturen für CS, Cybercrime und Cyber Defense aufbauen 

 Sie sollen notwendige Kapazitäten dafür bereitstellen  

 Aufgaben und Zuständigk. in der nationalen Cybersicherheitsstrategie festlegen 

 NIS Kooperationspläne mit eindeutiger Zuweisung von Aufgaben und 

Zuständigkeiten entwickeln 

Nat. Ebene 

• EU Ebene 

• Int. Ebene 

• Unterstütz. 

bei großem 

Cybervorfall 
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Fazit und Folgemaßnahmen 
 

 Verwirklichung dieser Zielvorstellungen ist nur durch eine echte 

Partnerschaft zwischen zahlreichen Akteuren möglich, die Verantwortung 

übernehmen 

 Deshalb Aufforderung des Rates und das EP diese Strategie zu 

unterstützen und zur Umsetzung der Maßnahmen beizutragen, ebenso den 

Privatsektor und die Zivilgesellschaft. 

 Zeitpunkt des Handelns ist jetzt 
 Kommission und Hohe Vertreterin wird mit allen Beteiligten zusammenarbeiten 

 Zur Sicherstellung der Umsetzung wird der  

Vorschlag für eine  begleitende Richtlinie begleitend aufgesetzt  
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 Herangehensweise 

 

 Nationale IKT Sicherheitsstrategie 

 Österreichische Strategie für Cybersicherheit 

 

 Cybersicherheitsstrategie der EU 

– Strategie  

– Richtlinie 

 

 Zusammenfassung 

 

 

 

 

 

 

 

 

Cybersicherheitsstrategie der EU 

Richtlinie 
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Der Vorschlag für eine NIS Richtlinie 

 

Cybersicherheit Strategien 44 | 

http://ec.europa.eu/information_society/newsroom/cf/dae/docume

nt.cfm?doc_id=1666 

http://ec.europa.eu/dgs/home-affairs/what-is-

new/news/news/2013/docs/1_directive_20130207_de.pdf 

 

Direktive engl. 

Direktive deutsch 

http://ec.europa.eu/information_society/newsroom/cf/dae/docu

ment.cfm?doc_id=1669 

 

Impact Assessment 

http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1666
http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1666
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/1_directive_20130207_de.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/1_directive_20130207_de.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/1_directive_20130207_de.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/1_directive_20130207_de.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/1_directive_20130207_de.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/1_directive_20130207_de.pdf
http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/1_directive_20130207_de.pdf
http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1669
http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1669
http://www.google.at/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=tNJMlk9mxtZw9M&tbnid=-5txkm9sRMKgpM:&ved=0CAUQjRw&url=http://www.schleswig-holstein.de/zukunftsprogramm-wirtschaft-efre/&ei=IKEvUY_pFM_Mswbbj4DIBQ&bvm=bv.43148975,d.bGE&psig=AFQjCNEuhpyaSOevpu9uPN-SyHBHpcmgMg&ust=1362162327110620
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Kapitel 2 Nationaler Rahmen für NIS 
 

Cybersicherheit Strategien 

 Artikel 5: Nat. NIS-Strategie und  

                   NIS-Kooperationsplan 
– Jeder MS hat eine NIS Strategie mit folgenden Aspekten (1) 

• Festlegung der Ziele und Prioritäten der Strategie auf der Grundlage einer aktuellen Analyse der 

Sicherheitsrisiken und –vorfälle 

• ein Steuerungsrahmen zur Erreichung dieser Ziele und Prioritäten, einschließlich einer klaren Festlegung 

der Aufgaben und Zuständigkeiten der staatlichen Stellen und der anderen einschlägigen Akteure 

• Bestimmung allgemeiner Maßnahmen zu NIS plus Mechanismen für die Zusammenarbeit zwischen dem 

öffentlichen und dem privaten Sektor 

• die Aufstellung von Ausbildungs-, Aufklärungs- und Schulungsprogrammen 

• Forschungs- und Entwicklungspläne und eine Darlegung, wie diese Pläne die Prioritäten widerspiegeln 

 

– NIS-Strategie hat einen NIS-Kooperationsplan mit folgenden Elemente (2) 
• Risikobewertungsplan zur Bestimmung der Risiken und zur Bewertung der Auswirkungen pot. 

Sicherheitsvorfälle 

• Festlegung der Aufgaben und Zuständigkeiten der verschiedenen an der Umsetzung des Plans Beteiligten 

• Festlegung von Kooperations- und Kommunikationsabläufen 

• Fahrplan für NIS Übungen und Schulungen 

 

– Die nationale NIS-Strategie und der nationale NIS-Kooperationsplan werden der 

Kommission innerhalb eines Monats nach ihrer Annahme mitgeteilt (3) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

http://www.google.at/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=tNJMlk9mxtZw9M&tbnid=-5txkm9sRMKgpM:&ved=0CAUQjRw&url=http://www.schleswig-holstein.de/zukunftsprogramm-wirtschaft-efre/&ei=IKEvUY_pFM_Mswbbj4DIBQ&bvm=bv.43148975,d.bGE&psig=AFQjCNEuhpyaSOevpu9uPN-SyHBHpcmgMg&ust=1362162327110620
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Kapitel 2 Nationaler Rahmen für NIS 
 

Cybersicherheit Strategien 

 Artikel 6: NIS zuständige  

               nationale Behörde 

 
– Jeder MS benennt eine für NIS zuständige Behörde (1) 

– NIS Behörden überwachen die Anwendung dieser Richtlinie (2) 

– Zuständige Behörde ist mit angemessenen Ressourcen ausgestattet, damit sie ihre 

Aufgaben wirksam und effizient wahrnehmen kann, die MS gewährleisten eine 

wirksame und effiziente und sichere Zusammenarbeit der zuständigen Behörden (3) 

– MS gewährleisten dass die zuständige Behörde die Meldungen über 

Sicherheitsvorfälle von den öffentl. Verwaltungen und den Marktteilnehmern 

erhalten (4) 

– Zuständige Behörden konsultieren gegebenenfalls die nat. 

Strafverfolgungsbehörden und arbeiten mit Ihnen zusammen. (5) 

– MS teilen unverzüglich der Kommission die zuständige Behörde, deren Aufgabe 

und etwaige spätere Änderungen mit. Die MS machen die Benennung der zuständ. 

Behörde öffentlich bekannt. (6) 
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Kapitel 2 Nationaler Rahmen für NIS 
 

Cybersicherheit Strategien 

 Artikel 7: IT Notfallsteam 

 
– Jeder MS richtet ein CERT ein, das die Voraussetzung von Anhang 1 erfüllt. Das 

CERT kann innerhalb der zuständigen Behörde eingerichet werden. (1) 

– MS gewährleisten eine CERT- Ausstattung entspr. Anhang 1 (2) 

– MS gewährleisten eine sichere nationale IKT Struktur für die CERTs, kompatibel zu 

den Artikel 9 (3) 

– MS informieren die Kommission über die Ressourcen und Prozesse der CERTs (4) 

– Das CERT untersteht der Aufsicht der zuständigen Behörde, die die 

Angemessenheit der ihm zur Verfügung gestellten Ressourcen, sein Mandat und die 

Wirksamkeit seines Verfahrens zur Bewältigung von Sicherheitsvorfällen regelmäßig 

überprüft (6) 
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Kapitel 3 Zusammenarbeit zwischen 

                den Behörden  
 

Cybersicherheit Strategien 

 Artikel 8: Kooperationsnetz 
– zuständige Behörden und die Kommission bilden ein Netz  

(das Kooperationsnetz) für die Zusammenarbeit (1) 

– Sie stehen über das Kooperationsnetz permanent in Verbindung (2) 

– Die Behörden haben innerhalb dieses Netzes folgende Aufgaben (3) 
• Verbreitung von Frühwarnungen 

• Gewährleistung einer koordinierten Reaktion 

• Veröffentlichung nichtvertraulicher Informationen über laufende Frühwarnungen und koordinierte 

Reaktionen auf einer gemeinsamen Website; 

• Erörterung und Bewertung von nationalen NIS-Strategien NIS-Kooperationspläne auf Anfrage eines MS 

oder Kommission 

• Bewertung der Wirksamkeit der CERTs, insbesondere bei der Durchführung von NIS Übungen auf 

Unionsebene auf Anfrage eines MS oder Kommission 

• Zusammenarbeit und Informationsaustausch mit dem Europäischen Zentrum zur Bekämpfung der 

Cyberkriminalität 

• Austausch von Erfahrungen und Best Practices und Unterstützung beim Kapazitätsaufbau 

• regelmäßiger gegenseitiger Überprüfungen der Kapazitäten und der Abwehrbereitschaft 

• Durchführung von NIS-Übungen auf Unionsebene und Teilnahme an internationalen NIS-Übungen 

– Kommission legt mittels Durchführungsrechtsakten die erforderlichen Modalitäten 

für eine Zusammenarbeit zw. den zust. Behörden und der Kommission fest (4) 
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Kapitel 3 Zusammenarbeit zwischen  

                den Behörden  
 

Cybersicherheit Strategien 

 Artikel 10: Frühwarnungen 
– Frühwarnungen über das Kooperationsnetz für Sicherheitsrisiken und –vorfälle mit 

mindestens einer der folgenden Voraussetzungen (1) 

• sie weiten sich rasch aus oder können sich rasch ausweiten 

• sie übersteigen die nationale Reaktionskapazität 

• sie betreffen oder können mehr als einen Mitgliedstaat betreffen 

– Zust. Behörden und KOM stellen alle rel. Informationen zur Verfügung die für die 

Beurteilung der Sicherheitsrisiken von Nutzen sein können (2) 

– KOM kann auf Anfrage eines MS einen and. MS ersuchen relevante Informationen zur 

Verfügung zu stellen (3) 

– Bei einem kriminellen Hintergrund informieren die zust. Behörden oder die KOM das 

Europäische Zentrum zur Bekämpfung der Cyberkriminalität (4)  

– KOM soll delegierte Rechtsakte zur Präzisierung der Sicherheitsrisiken und -

vorfälle zu erlassen, die Frühwarnungen auslösen (5) 
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Kapitel 3 Zusammenarbeit zwischen  

                den Behörden  
 

Cybersicherheit Strategien 

 Artikel 11: Koordinierte Reaktion 
 

– Im Anschluss an eine Frühwarnung einigen sich die zuständigen Behörden nach einer 

Bewertung der einschlägigen Informationen auf eine  

koordinierte Reaktion gemäß dem NIS-Kooperationsplan der Union (1) 

– Die verschiedenen auf nationaler Ebene im Zuge der koordinierten Reaktion 

angenommenen Maßnahmen werden dem Kooperationsnetz mitgeteilt (2) 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

http://www.google.at/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=tNJMlk9mxtZw9M&tbnid=-5txkm9sRMKgpM:&ved=0CAUQjRw&url=http://www.schleswig-holstein.de/zukunftsprogramm-wirtschaft-efre/&ei=IKEvUY_pFM_Mswbbj4DIBQ&bvm=bv.43148975,d.bGE&psig=AFQjCNEuhpyaSOevpu9uPN-SyHBHpcmgMg&ust=1362162327110620


    DIGITAL    AUSTRIA        

51 | Cybersicherheit Strategien 

 Artikel 12: NIS-Kooperationsplan der Union 
– KOM nimmt mittels Durchführungsrechtsakten einen NIS Kooperationsplan an (1) 

– Dieser sieht folgendes vor (2) 
• Für das Frühwarnsystem 

– Festlegen der Form und des Verfahrens für die Einholung und den Austausch 

– Festlegen der Verfahren und Kriterien zur Bewertung der Risiken und Vorfälle durch das 

Kooperationsnetz 

• Für die koordinierte Reaktion 

– einzuhaltende Verfahren, einschließlich der Aufgaben und Zuständigkeiten und der 

Kooperationsverfahren 

• Fahrplan für NIS-Übungen und –Schulungen 

• Programm für den Wissenstransfer zwischen den MS hinsichtl. Kapazitätsaufbau und gegenseitigem 

Lernen 

• Programm zur Sensibilisierung und Schulung der Mitgliedstaaten untereinander 

– Der NIS-Kooperationsplan wird spätestens ein Jahr nach dem Inkrafttreten dieser 

Richtlinie angenommen und regelmäßig überarbeitet (3) 
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Kapitel 4 Sicherheit der  

                Netze u. Informationssyst. 

Cybersicherheit Strategien 

 Artikel 14: Sicherheitsanforderungen und  

                 Meldung von Sicherheitsvorfällen 
– MS stellen sicher, dass öffentl. Verwaltungen und Marktteilnehmer für Netze und 

Informationssysteme geeignete und angemessene RM Systeme einsetzen (1) 

– MS gewährleisten die Meldung von Sicherheitsvorfällen mit erheblichem 

Schadenspotential durch öffentl. Verw. und Marktteilnehmer an die zust. Behörden (2)  

– (1) und (2) gelten für alle Marktteilnehmer, die Dienste in der EU bereitstellen (3) 

– Zuständige Behörde unterrichtet die Öffentlichkeit oder verpflichtet die öffentl. 

Verwaltungen und Marktteilnehmer zur Unterrichtung wenn öffentl. Interesse vorliegt 

– Die Zuständige Behörde berichtet dem Kooperationsnetz jährlich über eingeg. Meld. 

(4) 

– KOM erlässt delegierte Rechtsakte zur Festlegung der Meldepflicht (5) 

– Zust. Behörden können Leitlinien und Anweis. zur Meldepflicht herausgeben (6) 

– KOM wird ermächtigt Durchführungsrechtsakten bez. Meldeverpfl. festzulegen (7) 

– (1) und (2) gelten nicht für Kleinstunternehmen (8) 
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 Artikel 15 Umsetzung und Durchsetzung 
– Die zust. Behörden sollen alle Befugnisse eingeräumt werden, die für die 

Untersuchung von Verstößen gegen die Verpflicht. nach Artik. 14 erforderlich sind (1) 

– Die zust. Behörden sollen gegenüber den öffentl. Verwaltungen und Marktteilnehmern 

befugt sein folgendes zu verlangen (2) 

• Alle Informationen und Unterlagen, die zur Beurteilung der Netzsicherheit 

erforderlich sind 

• Eine Sicherheitsprüfung durch eine qualifizierte unabhängige Stelle oder nat. 

Behörde zu machen   

– Die zust. Behörden dürfen verbindliche Anweisungen geben (3) 

– Die zust. Behörden melden kriminelle Delikte an die Strafverfolgungsbehörden (4) 

– Die zust. Behörden arbeiten bei Datenschutzverletzungen mit DSK zusammen (5) 

– MS gewährleisten, dass alle Verpflichtungen, die öffentlichen Verwaltungen oder 

Marktteilnehmern nach diesem Kapitel auferlegt werden, einer gerichtlichen 

Nachprüfung unterzogen werden können (6) 
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Kapitel 5 Schlussbestimmungen 

Cybersicherheit Strategien 

 Artikel 17 Sanktionen 

 
– MS erlassen Vorschriften über Sanktionen für Verstöße gegen die nach dieser 

Richtlinie erlassenen Bestimmungen und treffen alle erforderlichen Maßnahmen, um 

deren Anwendung sicherzustellen. Sanktionen müssen wirksam, angemessen und 

abschreckend sein. Die MS teilen diese Sanktionen spätestens bei der Umsetzung 

dieser Richtlinie der Kommission mit (1) 

 

– Die bei Sicherheitsvorfällen mit Folgen für den Schutz personenbezogener Daten 

vorgesehenen Sanktionen müssen mit bestehenden Sanktionen auf europ. Ebene 

im Einklang stehen (Verordnung des Europäischen Parlaments und des Rates zum 

Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum 

freien Datenverkehr) (2) 
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ÖSCS – Österr. Strategie für Cybersicherheit 

 Vergleich Direktive - ÖSCS 
 

Richtlinie ÖSCS 

Artikel 5: Nat. NIS Strategien und NIS 
Kooperationsplan 

ÖSCS als ganzes  
HF1/Punkt3 Einrichten eines übergreifenden 
Cyber Krisenmanagement/ Erstellen von 
Krisen und Kontinuitätspläne 
NICHT UMFASSEND 

Artikel 6: NIS zuständige Behörde HF1/Punkt2: Schaffung einer Struktur zur 
Koordination auf der operativen Ebene 
 

Artikel 7: IT Notfallsteam HF1/Punkt4: Stärkung bestehender Cyber 
Strukturen 

Artikel 8: Kooperationsnetz KEINE ABBILDUNG 

Artikel 9: Sicheres System für 
Informationsaustausch 

KEINE ABBILDUNG 
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ÖSCS – Österr. Strategie für Cybersicherheit 

 Vergleich Direktive - ÖSCS 
 

Richtlinie ÖSCS 

Artikel 10: Frühwarnungen HF1/Punkt2: Schaffung einer Struktur zur 
Koordination auf der operativen Ebene – 
Lagebild Cybersicherheit 

Artikel 11: Koordinierte Reaktion National:  
HF1/Punkt3 Einrichten eines übergreifenden 
Cyber Krisenmanagement/ Erstellen von 
Krisen und Kontinuitätspläne 
 
EU-weit: 
KEINE ABBILDUNG 
 

Artikel 12 NIS Kooperationsplan der Union: KEINE ABBILDUNG 
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ÖSCS – Österr. Strategie für Cybersicherheit 

 Vergleich Direktive - ÖSCS 
 

Richtlinie ÖSCS 

Artikel 13: Internationale Zusammenarbeit HF7/Punkt15 Effektives Zusammenwirken für 
Cyber Sicherheit in Europa und weltweit 

Artikel 14: Sicherheitsanforderungen und 
Meldung von Sicherheitsvorfällen 

HF4/Punkt11: Resilienz der kritischen 
Infrastrukturen erhöhen 
NICHT UMFASSEND 
 


