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Aufgabenstellung

e Smartcontract-Oracle”
* Oracles, bidirektional
 Daten in/aus Json Files

Sensor liefert Daten

Oracle indiziert Daten in Blockchain
Smartcontract regiert auf Daten
Output Json File
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BB L5sungskonzept- Voraussetzung // C PIJ
?fiparﬁy

* Open/DK 17— Das Java Development Kit, das flr den Server bendtigt
wird.

» Eclipse IDE - Eine Java Entwicklungsumgebung.

« Maven — Ein Paketmanager fir Java Libraries.

« Spring — Ein Java Framework das einen Server beinhaltet und
Schnittstellen zur Kommunikation mit Clients anbietet.

« Web3/—- Eine Java Library die das Kommunizieren mit der Ethereum Chain
ermdglicht.

« Web3j CL/-Ein Command Line Interface mit dem aus Smart Contracts
Java Code generiert werden kann. AuBBerdem kann mit diesem Tool auch
eine Wallet generiert werden.

« Solidity Compiler— Der Compiler fur in Solidity geschriebene Smart
Contract.

» Party Ethereum Client— Ein Client mit dem eine private Ethereum Chain
aufgesetzt werden kann.



https://jdk.java.net/11/
https://www.eclipse.org/
https://maven.apache.org/
https://spring.io/
https://github.com/web3j/web3j
https://github.com/web3j/web3j
https://github.com/ethereum/solidity/releases/tag/v0.5.7
https://www.parity.io/ethereum/

n Lésungskonzept- Setup Parity

* Parity Installation
bash <(curl https://get.parity.io -L) -r stable

* Nach der Installation eine private Proof of Authority (POA) Chain
aufsetzen analog zu Tutorial

Zusammengefasst:
Chain Spezifikation erstellen
Config fir die beiden Nodes (node0.toml und node1.toml)
Via RPC Authority Accounts erstellen

H w =

Nodes miteinander verbinden

A

%

'4


https://wiki.parity.io/Demo-PoA-tutorial

Lésungskonzept- Setup Parity

» Beispiel der Config von NodeO AuthNodeO.toml:

[parity]
chain = "oracle-spec.json”
base path = "/myOracle/parity0"

[network]

port = 30300

[rpe]

port = 8540

apis = ["web3", "eth", "net", "personal", "parity", "parity set", "traces", "rpc", "parity accounts"]
[websockets]

port = 8450

* Beispiel der Config von Node0 AuthNodeO.toml:

[parityl
chain = "oracle-spec.json"

base path = "/myOracle/parityl"

[network]

port = 30301

[rpc]

port = 8541

apis = ["web3", "eth", "net", “personal", "parity", "parity set", "traces", "rpc", "parity accounts"]
[Wwebsockets]

port = 8451

[ipc]

® disable = true
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« Als nachstes wird die erste Node gestartet um User zu erstellen:
« parity --config authNode0.toml

« Ein engine Signer fiir das POA Netzwerk kann mit folgendem Befehl erstellt werden:

» curl --data 'a"rjsonr c":"2.0","method";"parity_newAccountFromPhrase farams":["nodeO",
"test"],"id™:0}"-H "Content-Type: application/json" -X POST localhost:8540

* Response: {"jsonrpc™:"2.0","result":"0x00bd 138abd70e2f00903268f3db08f2d25677c9¢","id":0}

e AnschlieBend werden zwei Test User erstellt mit:;

« curl --data '{"jsonrpc":"2.0","method":"parity_newAccountFromPhrase","params":["user1", "test"],"id":0}'
-H "Content-Type: application/json" -X POST localhost:8540

* Response: {"jsonrpc™:"2.0","result":"0x00d695cd9b0ff4edc8ce55b493aec495b597e235","id":0}

e curl --data 'ﬂl'_jsonrpc":"_Z.O'_',"m_ethod":"parit newAccountFromPhrase","params":["user2", "test"],"id":0}'
-H "Content-Type: application/json" -X POST lTocalhost:8540

* Response: {"jsonrpc™:"2.0","result":"0x001caObb54fcc1d736ccd820f14316dedaafd772","id":0}
« Danach wird Node0 gestoppt und Node1 gestartet um auch dort einen Engine Signer zu erstellen:
« parity --config authNode1.toml

« curl --data '{"jsongoc":"Z.O","method'f:"parity newAccountFromPhrase","params":['node1",
"test"],"id":0}' -H "Content-Type: application/json" -X POST localhost:8541

» Response: {"jsonrpc":"2.0","result":"0x00aa39d30f0d20ff03a22ccfc30b7efbfca597c2","id":0}



n Lésungskonzept- Wallet erstellen

* Web3j Installation
via brew:
brew tap web3j/web3j
brew install web3]

via zip File:
unzip web3j-<version>.zip

« Wallet erstellen
web3] wallet create

« Wallet zu Chain hinzufligen

curl --data
'"{"method":"parity newAccountFromWallet",
"params": ["{
\"id\": \"9c62e86b-3cfo...\",...}",

"PASSWORD" ]
,"1d":1,"jsonrpc":"2.0"}"
-H "Content-Type: application/json" -X POST
localhost:8540
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m Lédsungskonzept- Server

Installation von Java

cpl

Im Terminals mittels dem Befehl: sudo apt install openjdk-11-jre-headless

Installation von Eclipse
Eclipse Installer ausfihren ) Spring Initializr

Bootstrap your application

Spring Projekt
Das Projekt kann via Langusge
https://start.spring.io/
generiert werden

Spring Boot

Project Metadata

Das erstellte Projekt in
Eclipse als Maven Projekt
Importieren

Maven Project Gradle Project

Java Kotlin Groovy

2.2.0 M2 2.2.0 (SNAPSHOT) 2.1.5 (SNAPSHOT) 2.1.4 1.5.20

Group
atcpb.ethereum
A ct
lockchain

Name

lockchain

Description
Example Blockchain Project

Package Nams

atcpb.ethereum.ockechain

Fewer options


https://start.spring.io/

Lédsungskonzept- Server

Die bendtigten Libraries im POM File hinzufligen

<dependencies:

<dependency>
<groupIdrorg.springframework.boot</groupId:
<artifactIds>spring-boot-starter-webflux</artifactId:

</dependency>

<dependency:
<groupldrorg.springframework.boot</groupId:
<artifactIdsspring-boot-starter-test</artifactId:
<scopertest</scopes>

</dependencys

<dependency>
<groupldrorg.springframework.boot</groupld:
<artifactIdsspring-boot-starter-thymeleaf</artifactId:

</dependencys

<dependency>
<groupIdrorg.springframework.boot</groupId:
<artifactId:>spring-boot-devtools</artifactId:
<optiocnal>true</optionals

</dependency>

<dependency>
<groupldrorg.springframework</groupId:
<artifactIdsspring-webmvc</artifactId>

</dependency>

<dependency>
<groupldsio.projectreactor</groupIds
<artifactIdrreactor-test</artifactId:
<scopertestd/scopes

</dependency>

<dependency:
<groupldrorg.web3j</groupld:
<artifactIdrcore</artifactId:>
<version>4.2.8</version>

</dependency>

</dependencies>
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Lésungskonzept- Smart Contract

nragma solidity 0.5.1;

contract MyOracle {
/{address of owner

address payable owner;

/fwhoever deploys contract is the owner
constructor () public{

owner = msg.sender;

//{check 1f caller i= owner —-> only owner can access function
modifier onlyCwner() {
regquire (meg.sender == owner);

F

event QueryParamEvent (address indexed caller, bytes32 indexed gueryParam);

event SetParamEvent (address indexed caller, bkytes32 indexed param, bytes32 indexed wal);

//function to ask Oracle for status of a param
function gueryOracle (bytes32  gueryParam, address _ caller) external payable |

emit QueryParamEvent(_caller, _ gueryParam);

function setParamInOracle (bytes32 param, bytes32  wval, address  caller) external payable
emit SetParamEvent(__ caller, param, _ wval);

{
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Lésungskonzept- Smart Contract —
Oracle Teil1

pragma =solidity 0.5.1;

contract OraclelInterface |

function gueryCracle (bytes32  gqueryParam, address  caller) public;

function setParamInOracle (bytesiZ param, bytes32  wval, address  caller) public;

contract usingMyCracle {

//function to ask COracle for status of a param
function askCracle (bytes3Z2 _queryParam, address caller) internal |

J/ToD0 =et the address of the oracle

OracleInterface oracle = OraclelInterface (0x20055c785%636d220DEETEEBS58d0F4cCfharlelns)
oracle.queryCracle ( queryParam, caller);

function setParamInOracle (bytes32 param, bytes32 wval, address caller) internal |
S/ToD0 set the address of the oracle

OracleInterface oracle = OraclelInterface (0xZ20055c789636d22Z0DEETEBS58d0F4cCfharlelnsg)
oracle.setParamInCracle (_param, _val, _caller);

r

F
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Lésungskonzept- Smart Contract —
Oracle Teil2

contract ExampleContract is usingMyOracle {

//address of owner

address payabkle owner;

bytes32 hot = 0x484£5400000000000000000000000Q00000000000000000000000000000000000;
bytes32 cold = 0x434f4c4400000000000000000000Q0Q00000000000000000000000000000000000;

//whoever deploys contract is the owner
constructor () public{
owner = msg.sendsr;

event ResultReceived(bytes32 resp);

function _ callback({bytes32 result) external |

1f{ result == hot){
emit ResultReceived(cold);
} else if { result == cold){
emit ResultReceived (hot);
} else |
emit ResultReceived( result);

function getSomething(bytes32 query) external |
askOracle (query, address(this));

function setSomsthing(bytes32 param, bytes32 wal) external |
setParamInOracle (param, val, address(this));



m Lédsungskonzept- Server

* Projektstruktur anpassen und Smart
Contract hinzufugen

* Via Web3j aus dem Contract eine abi
und bin Datei generien
solc <Pfad zu Contract> --bin
—-—-abi -optimize -o <Output Pfad>

« Daraus kann nun eine Java Datei
generiert werden
web3] solidity generate -b <Pfad
zu binary File> -a <Pfad zu abi
File> -o <Pfad zu Java Ordner>
<Package name>

-P

cpl

Mo, -
v ujd lockchain
~ [ sre/main/java

~ {3 at.cpb.ethereum.lockchain
(4 at.cpb.ethereum.lockchain.contract
[7] LockchainApplication java
£ at.cpb.ethereum.lockchain.contract
w [ src/main/resources
(= out
w [= solidity
= SmartLockCentract.sol
|Z| application.properties
8 src/test/java
B\ JRE System Library [JavaSE-11]
B\ Maven Dependencies

(= src W _","7‘1 lockchain

(= target w [ sro/mainfjava

[#] HELP.md w {3 at.cpb.ethereum.lockchain

= mvnw [J] LockchainApplication java
mvnw.cmd v i at.cpb.ethereumn.lockchain.contract

) pom.xmi 4] SmartLeckContract.java
w [ src/main/resources
w [= out
= SmartLockContract.abi
[ smartLockCentract.bin
w [= solidity
= SmartLockContract.sol
\=| application.properties
8 src/test/java
= JRE System Library [JavaSE-11]
B\, Maven Dependencies
= src
= target
[%] HELP.rnd



n Lédsungskonzept- Server

 Verbinden von Server mit Parity Chain via Web3j Library

» Verbindung aufbauen
Web3j web3j = Admin.build(new
HttpService ("http://localhost:8540/"));

* Verbindung testen
Web3ClientVersion version = web3j.web3ClientVersion () .send();
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Vielen Dank flr Ihr Interesse.
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Campus Viertel Zwei
VorgartenstraBe 206c,
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T: +43 1427010
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T: +43 142701 0
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Im Bruch 3,
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T: +49 9371 9786 0
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