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~240 employees 1000+ projects / year

150+ white-hat hacker 18 years of consulting
- PREPARE
80+ certificates 10+ years ISO 27001
certified

Vulnerability Lab
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numerous

publications
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Long-lasting Experience

8 O O + Finance & Utilities & Automotive &
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Services & IT Technology Health
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ForensicForever

« ,,Blockchain basierte Notarisierung zur Beweissicherung von Daten im
Rahmen von forensischen Analysen
— Eingabedaten (z.B. Disk-Images) oder
— anderen Dateien (z.B. erstellte Reports)

*  Motivation
— Maximale Absicherung der betroffenen Daten
— Z.B. Beweismittel vor Gericht

*  Funktionsweise analog Daten-Zertifizierung

— Erweiterungen der Hash-Generierung
— Im Browser (kleine Files)
— Externes Tool (Disk-lmages)

SEC Consult

© 2020 SEC Consult | All rights reserved



Beispiel: Notarisierung mit (manuell) importiertem Hashwert

Motarization Create (for file) Create (manual input)  Verify w@- M

CERTIFICATE - Document Motarization “ForensicForever”

Create notarization 25,00.2019 08:38:22
This ig b carlily, that tha hash vales of the documant was securely and mmulably stored in tha
Enter hash value (sha256): blockchain. The lollowing table shows all details:
T B T8 3B T2+
63186c0bcdfdact2dI2bae951ccBd4f2dBeBeScDf7 S6efe0530c0934abfdfo2] O e
Hash value EIEECDbcd iacE2 0P hae 2051 eBad 2 BaBeSc il T SEa eSS I c O34 abidraz?
Ei . Aemirk enerited with MetaFORENS ¥11.2
ilename (optional, ). Transaction-ID_40e%10d8eS | E4olBdal 4615154182 1 D0ST8b805200 0B Tol 430chA5E | B2ode
mage_d090925_0ON_11314/2 Data marked with (*) is bor inloemation and relerence only and ol S1oded in e Bockchain
) By using the following OR-Code or link you can nvole a verfication service and pass the
Remark (optional, *): fransacton 10
generated with MetaFORENS 11.2 Verilicalionssendcs (walch the address when opsening with a QR readerl)

* for reference, will NOT be stored in the blockchain

== will be stored in the bleckchain, so do NOT enter any GPDR relevant personal info

Tk | 1 1 1 O IR ] M S B T L

Plzase nole: Thi Sysham is in les! mode al the momant!
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Weitere Infos

« Siehe Blog Beitrag (21.1.2020)
* Projekt gefordert von TIP-WKNO
* Dzt. Prototyp

Next Steps

i Erwelteru ng an EChtsyStem W;arum Blocléch;ain in der Forensik?

* Im Rahmen der ,Datenzertifizierung fur
die Privatwirtschaft”

ung, dass die e auch vor Gericht als Beweismittel eingesetzt
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https://sec-consult.com/blog/2020/01/wie-man-die-blockchain-technologie-zur-sicherung-forensischer-beweise-einsetzt/

