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Wichtiger Hinweis

Die Rechtslage in Bezug auf Krypto-Assets unterliegt einem stetigen Wandel. Derzeit gibt es
zu Tatigkeiten in Zusammenhang mit Krypto-Assets (wie zB dem Mining oder Handel) wenige
bzw strittige Aussagen. Fur gewisse Geschaftsmodelle ist eine Gewerbeberechtigung,
Registrierung bei, oder Konzession der Finanzmarktaufsichtsbehorde (FMA) notwendig (siehe
Informationen dazu auf www.fma.gv.at - Stichwort ,,Virtuelle Wahrungen®).

Ihre Anfragen richten Sie daher direkt an:

- FMA, wenn eine Registrierung oder Konzession fur lhr Geschaftsmodell notwendig ist,
www.fma.gv.at oder direkt tber den FinTech Navigator der FMA:
https://www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/

- Fachgruppe Finanzdienstleister (lhres Bundeslandes), wenn eine Beratung/Vermittlung von
Krypto-Assets in Betracht gezogen wird (Gewerbe: Gewerbliche Vermogensberatung)

- Fachgruppe Werbung und Marktkommunikation (lhres Bundeslandes), wenn es um das
Anwerben von Kunden fur Zurverfugungstellung deren Rechnerleistung (Mining) geht (Gewerbe:
Ankiindigungsunternehmen)

- Fachgruppe fiir Unternehmensberatung, Buchhaltung und Informationstechnologie (lhres
Bundeslandes, www.ubit.at), sofern Softwareanwendungen fir Dritte programmiert oder
Rechenzentrumsdienstleistungen angeboten werden, die Dritten in Bezug auf Blockchain-
Anwendungen dienen. Dies kann im Rahmen des IT-Berufsbild fiir das freie Gewerbe
,Dienstleistungen der automatischen Datenverarbeitung und Informationstechnik (IT
Gewerbe)“ erfolgen.

- Fachgruppe Gewerbliche Dienstleister (lhres Bundeslandes): Gewerbe ,,Vermittlung von
Werk- und Dienstleistungsvertragen an Befugte®“, wenn reine Vermittlungstatigkeiten
stattfinden, wenn zB die Vermittlung von Rechenleistungen von Kunden zu Miningfirmen
stattfinden und ein Entgelt fur die Vermittlung ausbezahlt wird.

Flir eine Beratung zu konkreten Geschaftsmodellen empfehlen wir, sich an einen
Rechtsexperten Ihrer Wahl (zB Rechtsanwalt) zu wenden.


http://www.fma.gv.at/
http://www.fma.gv.at/
https://www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/
http://www.ubit.at/
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1. Begriffe in der Krypto-Welt

Fragen:

Was ist ein Krypto-Asset?

Was ist eine Kryptowahrung?

Was sind virtuelle Wahrungen?

Was sind NFTs?

Was sind Bitcoins?

Was ist eine Wallet?

Was ist eine Blockchain?

Was sind Nodes?

Was ist ein Miner/Staker?
. Was ist der Unterschied zwischen ,,(Alt-)Coin* und ,, Token“?
. Welche Arten von Token gibt es?
. Was ist das Initial Coin Offering bzw. Initial Token Offering?
. Was ist ein Smart Contract?

O NO U NWDN =

e e e TR o)
wWN = O

1.1.Krypto-Asset, Kryptowahrung, virtuelle Wahrung, NFT

Anfanglich wurde im Bereich der Krypto-Welt nicht von ,Krypto-Assets“, sondern von
Kryptowahrungen gesprochen. Eine Kryptowahrung wird im Unterschied zu gesetzlich
anerkannten Wahrungen nicht von der Zentralbank, sondern durch Private ausgegeben oder
erzeugt." Sinn und Zweck ist es beispielsweise Waren, Dienstleistungen, IT-Anwendungen oder
Freizeitangebote erwerben zu konnen.

Hinweis: Da es sich bei Kryptowahrungen aber eben NICHT um gesetzlich anerkannte
Zahlungsmittel handelt, hat sich der Uberbegriff , Krypto-Asset“ etabliert, um eine starkere
Abgrenzung zur gesetzlich anerkannten ,,Wahrung“ zu schaffen.

§ 2 Z 21 FM-GwG verwendet - in Umsetzung der 5. Geldwasche-Richtlinie (Richtlinie (EU)
2018/843) - wiederum den Begriff der ,,virtuellen Wahrung*, der wie folgt definiert ist:

Eine ,,virtuelle Wahrung“ ist ,,eine digitale Darstellung eines Werts, die von keiner Zentralbank
oder oOffentlichen Stelle emittiert wurde oder garantiert wird und nicht zwangsldufig an eine
gesetzlich festgelegte Wdhrung angebunden ist und die nicht den gesetzlichen Status einer
Wdhrung oder von Geld besitzt, aber von natiirlichen oder juristischen Personen als
Tauschmittel akzeptiert wird und die auf elektronischem Wege (ibertragen, gespeichert und

gehandelt werden kann*.?

Achtung: Gerade weil virtuelle Wahrungen nicht von einer zentralen Stelle bzw von
Zentralbanken ausgeben werden, bestehen hier besondere Risiken, da es keine Aufsichts- und
Kontroll- oder Regulierungsmoglichkeiten gibt.

Die Begriffe Kryptowahrung und virtuelle Wahrung werden in der Praxis synonym verwendet.
Da die derzeitigen Geldwaschebestimmungen nur Regelungen fiir bestimmte Kategorien von

Krypto-Anbietern enthalten, soll eine neue unmittelbar anwendbare Verordnung® als
einheitliches EU-Regelbuch (Single Rulebook) die auf der 5. Geldwasche-Richtlinie beruhenden

' Die urspriingliche Ausgabestelle ist dabei meist nicht mehr nachvollziehbar. Stand Juni 2022 gibt es {iber 10.000

verschiedene Kryptowahrungen. Zur Auflistung aller aktuellen Kryptowahrungen.

2 Das FM-GwG hat zudem den Begriff ,,Dienstleister in Bezug auf virtuelle Wahrungen eingefiihrt. Mehr dazu siehe
unten.

3 Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES zur Verhinderung der Nutzung
des Finanzsystems fiir Zwecke der Geldwasche oder der Terrorismusfinanzierung, COM/2021/420 final.
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nationalen Geldwaschebestimmungen innerhalb der Union harmonisieren. Diese in Kurzform als
"MiCA" betitelte Verordnung wird mit dem Begriff des Krypto-Assets (bzw. Kryptowert in der
deutschen Fassung) eine einheitliche Definition innerhalb der EU einfuhren.

Die Definition in § 2 Z 21 FM-GwG soll daher in Umsetzung des EU-Pakets zur Bekampfung von
Geldwasche und Terrorismusfinanzierung aufgegeben werden, indem auf den Begriff des
Crypto-Asset in der MiCA verwiesen wird. Siehe dazu genauer unter Punkt 11.

In der Literatur werden Krypto-Assets iiblicherweise in Coins und Token* bzw in Krypto-Assets
im engeren Sinn und Krypto-Assets im weiteren Sinn unterteilt. Unter Krypto-Assets im engeren
Sinn werden Coins wie Bitcoin, Ether oder Litecoin verstanden, die auf einer eigenstandigen
Blockchain basieren.® Unter Krypto-Assets im weiteren Sinn werden hingegen Token verstanden,
die auf bereits bestehenden Plattformen, wie etwa Ethereum, aufbauen.® Siehe dazu genauer
unter Punkt 1.4.

Abgesehen von der geldwascherechtlichen Regulierung gibt es derzeit weder auf nationaler
noch auf europaischer Ebene eine gesetzliche oder einheitliche Definition von Krypto-Assets.
Auch Rechtsprechung im Bereich von Krypto-Assets ist bisher nur sehr vereinzelt vorhanden.”
Klarheit wird daher erst der europaische Gesetzgeber durch den Erlass der MiCA schaffen.® Fur
Krypto-Assets gibt es derzeit in Osterreich - anders als in anderen Landern wie bspw
Liechtenstein - keine gesetzlichen Sonderregelungen. Das osterreichische Recht ist allerdings
technik-neutral, sodass samtliche Regelungen - inklusive der zivilrechtlichen Bestimmungen des
Allgemein Burgerlichen Gesetzbuches (Besitz, Eigentum, Pfandrecht etc.) - auch auf Krypto-
Assets anwendbar sind.’

Die FMA versteht unter Krypto-Assets "eine Art finanzieller Vermoégenswert, der auf
Kryptographie und "distributed ledger” ("verteiltes Hauptbuch®) oder dhnlicher Technologie
beruht. Krypto-Assets kénnen als Ubergruppe verstanden werden.""°

Ein relativ neues Phanomen sind sogenannte "Non-Fungible Token" (= nicht austauschbare,
einzigartige Wertmarke, kurz NFTs). Dabei handelt es sich um spezielle Krypto-Assets, die sich
von anderen Krypto-Assets dadurch unterscheiden, dass sie einzigartig und nicht standardisiert
ausgestaltet sind. Ein bestimmter NFT ist daher nicht 1:1 gegen andere NFTs austauschbar (=
non-fungible).

Nicht austauschbar bedeutet, dass es keine identische Kopie des jeweiligen NFT gibt. In
technischer Hinsicht handelt es sich um Datensatze, die auf einer Blockchain gespeichert sind
und auf Metadaten verweisen.! Daher ermoglichen NFTs mit entsprechender vertraglicher
Ausgestaltung die Ubertragung digitaler und analoger Werke, indem sie als Echtheitszertifikat

4 Vgl. Tuder in Kirchmayr-Schliesselberger u. a., Kryptowahrungen, 278 ff; Marek in Piska/Vélkel, Blockchain rules
(2019), Rz 9.4 ff; Pekler/Rirsch in Kirchmayr-Schliesselberger u. a., Kryptowahrungen, 338 f; Veronesi in Anderl,
#Blockchain in der Rechtspraxis, 16 f; Volkel in Piska/Volkel, Blockchain rules (2019), Rz 1.22 ff; Tuder/Ahari in
Artmann/Biedber/Mayrhofer/ Schmidt/Tumpel (Hrsg), Crypto Assets, 126.

5 Vgl. Schneider in Artmann et al , Crypto Assets (2022), 127; Tuder/Ahari in Hanzl/Pelzmann/Schragl, 45;
Pekler/Rirsch/ Tuder in Kirchmayr-Schliesselberger u. a., Kryptowahrungen - Krypto Assets, 1COs und Blockchain -
Recht - Technik - Wirtschaft (2019), 278, 339.

6 Vgl. Schneider in Artmann et al , Crypto Assets (2022), 127; Tuder/Ahari in Hanzl/Pelzmann/Schrag, 46l; Tuder
in Kirchmayr-Schliesselberger u. a., Kryptowahrungen, 279; Schmidt, Kryptowahrungen und Blockchains -
Technologie, Praxis, Recht, Steuern'- (2019), 67.

7Vgl. EuGH 22.10.2015, Rs C-264/14, Hedgvist.

8 Pressemitteilung des Rates der EU zur MiCA. Siehe dazu genauer unter Punkt 10.

% Vgl. Paulmayr in in Kirchmayr-Schliesselberger u. a., Kryptowahrungen (2019), S 318.

10 https: //www.fma.gv.at/glossar/krypto-assets/

" Kresbach/Zhang, Urheberrechtliche Aspekte von Non-Fungible Token, MMR 2021, S 195.
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und Herkunftsnachweis fungieren. Besonders bekannt und fiir die Erstellung und Herausgabe
von NFTs weltweit wohl am meisten genutzt wird die Ethereum Blockchain. '

Derzeit unterliegen NFTs nach herrschender Ansicht nicht dem Regime des Kapitalmarktrechts.
Weiterhin unklar ist, ob NFTs in den Anwendungsbereich der MiCA fallen. Im jungsten
Verordnungsentwurf wird festgehalten, dass die Ausgabe von NFTs in einer groBeren Serie oder
Sammlung als Zeichen fiir deren Austauschbarkeit dienen soll. Dies wiirde unter Umstanden bei
der Ausgabe bestimmter NFTs zu der Anwendbarkeit der MiCA fuhren.

1.2.Bitcoin, Wallet

Bitcoin ist im weitesten Sinne das allererste verwendete Krypto-Asset mit Zahlungscharakter
und kann in entsprechenden Akzeptanzstellen in Fiat-Wahrung bzw Fiat-Geld umgetauscht
werden. Weitere Beispiele fiir Krypto-Assets sind zB Ether oder Ripple.

Zugang zu Bitcoins erlangt man uber eine sogenannte ,Wallet“, das den bzw die privaten
Schlissel (private key) des Users zu seinen Krypto-Assets verwaltet. Geht dieser verloren, kann
niemand auf das Krypto-Asset zugreifen. Unterschieden werden ,,Hosted“ und "Unhosted“
Wallets.

Eine sogenannte ,,Unhosted-Wallet* oder ,,Non-Custodial-Wallet“ ist eine Wallet-Adresse, die
nicht von einem Krypto-Dienstleister gehalten oder verwaltet wird. Es handelt sich dabei um
eine vom Inhaber der Krypto-Assets selbst verwaltete Wallet-Adresse. Die privaten Schlussel
hat ausschlieBlich der Inhaber der Wallet. Im Unterschied dazu wird eine ,,Hosted-Wallet* durch
einen registrierten Dienstleister in Bezug auf virtuelle Wahrungen zur Verfiigung gestellt, der
die privaten Schlussel fur den Nutzer verwaltet.

1.3.Blockchain, Nodes, Miner, Validatoren

Unter Blockchain versteht man eine Technologie, welche Transaktionen erfasst und als
digitales Kontobuch zu verstehen ist. Es handelt sich um ein dezentrales Peer-to-Peer-
Netzwerk, dh die Transaktionen gehen direkt von Nutzer zu Nutzer bzw Node zu Node und es
existiert keine zentrale Stelle. Die Transaktionsdaten werden in Blocken erfasst, dezentral
gespeichert und auf samtlichen Nodes der Mitglieder abgelegt. Dadurch werden die
Netzwerkmitglieder sozusagen ,Zeugen der Transaktion“, welche auch die Transaktion
bestatigen (Validierung der Transaktion).

Als Erfinder der Bitcoin-Blockchain gilt Satoshi Nakamoto'®, der am 1. November 2008 in seinem
White Paper ,,Bitcoin: A Peer-to-Peer Electronic Cash System“', die theoretischen Grundlagen
von Bitcoin vorstellte.” Mittlerweile haben sich verschiedene Blockchain-Systeme etabliert.

Unterschieden wird zwischen permissionless und permissioned Blockchain-Systemen. Bei
letzteren konnen nur zugelassene Nutzer am Konsensalgorithmus teilnehmen und bestimmte
Funktionen ausfuhren. Bei offentlichen bzw permissionless Systemen hingegen steht der Zugang
zum Netzwerk jeder beliebigen Person offen und es gibt keine Beschrankungen. Bitcoin und
Ethereum laufen etwa auf offentlichen Blockchains so wie die meisten Payment-Token.

12 Die genauen Rahmenbedingungen fiir NFTs finden sich im Standard ECR-721
(https://eips.ethereum.org/EIPS/eip-721) und im neueren ERC-1155 (https://eips.ethereum.org/EIPS/eip-1155).
3 Der Name ist ein Pseudonym, wobei bis heute unbekannt ist, welche Person oder Personengruppe sich dahinter
verbirgt.

4 Abrufbar unter <https://bitcoin.org/bitcoin.pdf>. i

5 Vgl. Schmidt in Schmidt, Kryptowahrungen und Blockchains, 3; Aigner, Das Pfandrecht und die Blockchain, OBA
2019, 816.
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Hinweis: Eine Erklarung, wie die Blockchain-Technologie (auch Distributed Ledger-
Technologie genannt) genau funktioniert, befindet sich im Anhang bzw auf der Seite der WKO
zu ,,Blockchain - Grundlagen®.

Alle Mitglieder des Systems werden als Nodes bezeichnet.

Ein Miner ist jener Node, der das Mining betreibt. Es kdnnen auch sehr viele ,,Rechner” unter
einem Node verbunden sein. Als Mining wird das Bestatigen von eingereichten
Transaktionswinschen bezeichnet. Nach Bestatigung einer Transaktion werden Miner
entschadigt. Zum einen sind neu erzeugte Einheiten einer virtuellen Wahrung als Belohnung
vorgesehen. Zum anderen konnen Minern auch Belohnungen in Form von Transaktionsgeblihren
gewahrt werden. Die Belohnung steht jenem Miner zu, der einen Transaktionswunsch am
schnellsten auf seine Vereinbarkeit mit der bisherigen Transaktionshistorie einer Blockchain
uberpruft hat (Proof-of-Work). Dies gleicht dem Losen eines hochkomplexen mathematischen
Problems. Je mehr Rechenleistung vom Miner eingesetzt wird, desto wahrscheinlicher kann das
Problem geldst werden und desto eher erhilt der Miner seine Belohnung.'®

Ein Validator ist jener Node, der das Staking betreibt. Er ist ebenfalls fiir die Uberpriifung und
Genehmigung von Transaktionswiinschen zustandig. Das Recht, Transaktionen zu validieren
hangt dabei aber nicht von der Rechenleistung, sondern von der Anzahl der hinterlegten
Einheiten einer virtuellen Wahrung ab (Proof-of-Stake). Wichtig ist, dass jede Blockchain
unterschiedliche Voraussetzungen fur die Zulassung von Validatoren in ihren Protokollen
vorsieht. Die Ethereum-Blockchain sieht bspw als Voraussetzung den Einsatz von mindestens 32
Ether fur die Zulassung von Validatoren vor.

Die Regeln der Zuteilung von Transaktionswinschen hangen von dem Konsensmechanismus
einer Blockchain ab. Siehe dazu genauer unter Punkt 3.

Die Blockchain-Technologie kann und wird auch in anderen und unterschiedlichen Bereichen
eingesetzt zB im Derivatehandel (Nasdag-Initiative) oder Energiebereich (Direktvermarktung
bei Solarenergie). Auch im behordlichen Bereich sind Varianten denkbar (Datennachweise,
Ersatz behordlicher Register, Vereinfachung von Behérdenverfahren)."

1.4.(Alt-)Coin und Token

Eine weitere wichtige Unterscheidung in der Krypto-Welt sind die Begriffe ,,Coin“ und ,,Token*.
Diese Begriffe werden nicht immer richtig abgegrenzt und in der Praxis haufig sogar als Synonym
verwendet.'®

Wahrend der Coin auf einer neuen, eigenen Blockchain basiert, werden Token auf einer bereits
bestehenden Blockchain erzeugt. Coins sind also der jeweiligen Blockchain immanent, wahrend
Token erst spater durch die Nutzer der Blockchain hinzugefiigt werden, da sie nicht von Beginn
an im Protokoll vorgesehen sind."

In diesem Zusammenhang fallt oft auch der Begriff , Altcoin®“. Altcoin ist die Abkirzung fir
yalternative Coins“ und bezieht sich auf alle Krypto-Assets, die nach dem Bitcoin entstanden
sind. Bitcoin gilt demnach als die erste Kryptowahrung. Alle danach entstandenen Alternativen
bzw Varianten zu Bitcoin werden daher als Altcoins bezeichnet und konnen verschiedene
Unterschiede zu Bitcoin aufweisen.

16 Vlkel in Piska/Vélkel (Hrsg), Blockchain rules, 2019, Rz 1.51 ff.

7 Raschauer, N./Silbernagl, R.: Grundsatzfragen des liechtensteinischen ,,Blockchain-Gesetzes* - TVTG, in ZFR
1/2020, S 11.

18 Siehe auch Steiner, Ch.: Krypto-Assets und das Aufsichtsrecht, Wien, 2019, S 9.

19 Vilkel in Piska/Vélkel (Hrsg), Blockchain rules, 2019, Rz 1.22 ff.
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Derzeit besteht weder in Osterreich noch auf europaischer oder internationaler Ebene eine
rechtlich anerkannte Klassifizierung von Token. Erst mit Inkrafttreten der MiCA wird eine
gesetzliche Definition verschiedener Arten von Token eingefiihrt werden.

Eine inhaltliche Annaherung an den Begriff kann derzeit Uber die wirtschaftliche Funktion der
Token erfolgen. In der Literatur werden Token nach ihrer wirtschaftlichen Funktion in Security
Token, Utility Token und Payment Token unterteilt. Auch die osterreichische
Finanzmarktaufsichtsbehorde (FMA) verwendet diese Unterscheidung.

e Investment-, Asset- oder Security Token haben einen finanzinstrumenteahnlichen
Charakter?® und es bestehen zB Anspriiche auf einen Cashflow (Dividenden, Zinsen) oder
Bezugsrechte auf ein Wertpapier. Die Literatur vertritt die Ansicht, dass Security Token
idR das Recht auf Zahlung von Zinsen oder auf Beteiligung an Gewinnen des Token-
Emittenten begriinden und wertpapierahnliche Rechte gewahren.?' Die FMA vertritt
ebenso die Auffassung, dass Security Token Anspriiche auf Auszahlungen gegeniiber dem
Emittenten verkorpern, welche gesellschafsrechtlich oder schuldrechtlich ausgestaltet
sein konnen. Mit Security Token konnen demnach gesellschaftsrechtliche Anspriiche,
etwa Stimmrechte bei einer Hauptversammlung verbunden sein. Diese Token verkorpern
somit idR Anspriiche auf Zahlung von Kapital, sei es in Form von Beteiligungen am
Unternehmensgewinn oder in Form von Verzinsung und Rickzahlung. Dabei ist es
grundsatzlich nicht zwingend erforderlich, dass diese Anspruche in gesetzlicher Wahrung
bestehen. Die Ausgestaltung solcher Security Token ahnelt somit jener von "klassischen
Wertpapieren", insbesondere Anleihen oder Aktien. Security Token werden somit haufig
als Wertpapiere im Sinne der VO (EU) 2017/1129 sowie des Wertpapieraufsichtsgesetzes
2018 (WAG 2018) anzusehen sein.?

e Payment Token (Currency- oder Exchange-Token) haben eine Zahlungs- und
Wertaufbewahrungsfunktion wie zB Bitcoin, dh sie werden von Dritten als Tauschmittel
akzeptiert. Vor diesem Hintergrund werden Payment Token zum Teil auch Coins
genannt. Die Ausgabe von Payment Token verfolgt daher regelmaRig das Ziel, eine neue
Kryptowahrung zu etablieren.?® Payment Token fallen daher grundsatzlich unter den
Begriff der virtuellen Wahrung im Sinne der 5. Geldwascherichtlinie?* bzw. unter den
Begriff der virtuellen Wahrungen im Sinne des § 2 Z 21 FM-GwG. Die FMA vertritt die
Ansicht, dass es sich bei Payment Token um einen Token handelt, dessen primarer Zweck
in einer Bezahlfunktion liegt. Payment Token verkorpern daher einen bestimmten Wert,
mit denen Waren oder Dienstleistungen auch bei vom Emittenten verschiedenen
Personen erworben werden konnen. Eine sonstige Verwendung sehen Payment Token
grundsatzlich nicht vor. Payment Token, die nicht nur in einem begrenzten Netz
eingesetzt werden sollen, konnen somit je nach Ausgestaltung eine Konzessionspflicht
des Emittenten nach Bankwesengesetz (BWG), Zahlungsdienstegesetz 2018 (ZaDiG 2018)
oder E-Geldgesetz 2010 (E-GeldG 2010) auslosen.

e Utility Token gewahren dem Inhaber Zugang zu einem (digitalen) Produkt oder einer
Dienstleistung des Token-Emittenten und dienen in erster Linie dazu, dem Inhaber einen
Nutzen in Hinblick auf ein bestimmtes (digitales) Produkt oder eine Dienstleistung zu
verschaffen.?

20§ 1 Z 7 WAG 2018: Finanzinstrumente.

2 Heckenthaler/Rakar in Binder Grésswang (Hrsg), Digital Law? (2020) Finance - Initial Coin Offerings.
22 FMA, FinTech Navigator - ICO - Aufsichtsrechtliche Einordnung von Coins und Tokens, abrufbar unter:
https://www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/initial-coin-offering/.

23 Heckenthaler/Rakar in Binder Grésswang (Hrsg), Digital Law? (2020) Finance - Initial Coin Offerings.
24 Richtlinie 2018/843.

25 Heckenthaler/Rakar in Binder Grésswang (Hrsg), Digital Law? (2020) Finance - Initial Coin Offerings.
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Die FMA vertritt ebenso die Auffassung, dass Utility Token in erster Linie dazu dienen,
dem Token-Inhaber einen Nutzen in Hinblick auf ein bestimmtes Produkt oder eine
Dienstleistung zu verschaffen. Haufig gewahren sie Zugang zu einer digitalen
Plattform des Emittenten, die durch den Inhaber des Utility Token in bestimmter
Weise genutzt werden kann. Hierbei betont die FMA, dass Utility Token in zahlreichen
unterschiedlichen Formen auftreten und oft auch die Funktion von Payment Token
oder Security Token (hybride Ausgestaltung) erfillen, sodass die Definition komplex
und die aufsichtsrechtliche Einordnung schwierig ist. Insbesondere kann mit Utility
Token das Recht verbunden sein, ein Produkt oder eine Dienstleistung
mitzugestalten, ein Produkt oder eine Dienstleistung zu nutzen oder den Token gegen
ein Produkt oder eine Dienstleistung einzulosen. Haufig sind Utility Token etwa mit
einer immanenten Bezahlfunktion gegenliber dem Emittenten oder anderen Nutzern
der Plattform des Emittenten verbunden.

Ist der Token nur fir die Gestaltung eines Produkts oder einer Dienstleistung
einsetzbar und sonst mit keinerlei Anspriuchen verbunden oder gewahrt der Token
lediglich Zugang zu einem Produkt oder einer Dienstleistung, ohne dabei zugleich der
Bezahlung zu dienen, liegt nach Ansicht der FMA kein aufsichtsrechtlicher
Ankniipfungspunkt vor.

Kann der Token hingegen beim Emittenten oder bei anderen Nutzern der Plattform
fur die Nutzung eines Produkts oder einer Dienstleistung eingelost werden, erfullt er
eine Bezahlfunktion und ist insofern mit einem Payment Token vergleichbar. Fir die
aufsichtsrechtliche Einordnung sind daher in diesem Fall dieselben Kriterien und
Ausnahmen relevant, wie flr Payment Token. Oft wird aber die Ausnahme des
"begrenzten Netzes" zur Anwendung gelangen?®.

Achtung: Eine klare pauschale Kategorisierung ist nicht moglich. Eine Klassifizierung von
Krypto-Assets, zB als Finanzinstrument, ist daher immer im Einzelfall zu beurteilen.

Eine eigene Kategorie stellen sogenannte ,,Stablecoins* dar. Es handelt sich dabei um Krypto-
Assets, die darauf abzielen, Preisstabilitat zu gewahrleisten. Ziel dieser Krypto-Assets ist es,
der hohen Volatilitat entgegenzuwirken, die Krypto-Assets flir gewohnlich aufweisen.
Kursschwankungen sollen vermieden werden, indem der Wert jeder ausgegebenen Einheit an
eine gesetzliche Wahrung geknuipft ist. Dies wird dadurch sichergestellt, dass etwa fur einen an
US-Dollar geknupften Stablecoin pro ausgegebener Einheit ein US-Dollar hinterlegt wird.
Gleichzeitig verspricht der Emittent, dass diese Einheit jederzeit gegen einen US-Dollar
umgetauscht werden kann. Das wahrscheinlich bekannteste Beispiel eines Stablecoins ist der
von Facebook im Jahr 2019 angekundigte Libra bzw Diem Stablecoin.

1.5.Initial Coin Offering / Initial Token Offering und Initial Exchange Offering

Das Initial Coin Offering (ICO) oder auch Initial Token Offering (ITO) ist eine Form der
Unternehmens- und Projektfinanzierung, die auf der Blockchain-Technologie basiert. Es
bezeichnet das initiale Angebot eines neuen Krypto-Assets bzw die Kapitalaufnahme Uber ein
bestehendes Krypto-Asset. Diese Abkiirzung wurde abgeleitet von ,lInitial Public Offering“
(IPO), welcher fir einen Borsengang steht.

Im Rahmen eines ICO werden zur Realisierung einer Geschaftsidee durch ein Unternehmen
finanzielle Mittel eingeworben. Fiir diese finanziellen Mittel erhalten Anleger sodann ,, Token“
oder ,,Coins“. Bei ICOs werden regelmaRBig sogenannte White Paper bereitgestellt, welche

26 FMA, FinTech Navigator - ICO - Aufsichtsrechtliche Einordnung von Coins und Tokens, abrufbar
unter: https://www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/initial-coin-offering/.
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beispielsweise Informationen zum geplanten Geschaftszweck, zu den handelnden Personen und
der technischen Ausgestaltung der Token beinhalten konnen. Diese White-Paper sind jedoch bis
zum Inkrafttreten der MiCA nicht reguliert und in ihrer Form und ihrem Inhalt beliebig
gestaltbar.?” Nach Inkrafttreten der MiCA wird fiir die Ausgabe von Krypto-Assets regelmaRig
verpflichtend ein White-Paper zu erstellen sein.

Eine einheitliche Darstellung von ICO oder ITO ist auf Grund der vielzahligen
Ausgestaltungsoptionen nicht moglich.?

Sollten beim ICO Token ausgeben, welche als Wertpapiere oder Veranlagungen qualifiziert
werden, besteht fir diesen ICO auch eine Prospektpflicht nach § 2 KMG 2019 bzw nach der
Prospekt-VO. Von zentraler Bedeutung fur die rechtliche Einstufung sind die Rechte, die durch
den Token verliehen werden. Deswegen ist vor Durchfihrung eines ICO oder ITO eine
umfassende rechtliche Beurteilung der Coins bzw Token durchzufiihren, um das Projekt mit den
aufsichtsrechtlichen Anforderungen abzustimmen.

Seit Beginn 2019 gibt es auch das sogenannte Initial Exchange Offering (IEO). So wird ein ICO
bezeichnet, bei dem eine Krypto-Handelsplattform die Abwicklung durchfiihrt oder begleitet.
Auch hier gibt es zahlreiche Ausgestaltungsmoglichkeiten.?’

2. Smart Contract

Unter dem Begriff Smart Contract versteht man ein Computerprogramm, dessen Code auf einer
Blockchain gespeichert ist, und das allgemeine Berechnungen und Wenn-Dann-Bedingungen
selbstandig ausfuhren kann, um das Ergebnis der Berechnung auf der Blockchain festzuhalten.
Smart Contracts fihren basierend auf ihrer Programmierung bestimmte Aufgaben aus. Sowohl
die Programmierung als auch alle Anderungen, die durch einen Smart Contract an der
Blockchain vorgenommen werden, werden dauerhaft auf der Blockchain gespeichert.

Der Begriff des Smart Contracts wurde von dem US-amerikanischen Informatiker,
Rechtswissenschaftler und Kryptographen Nick Szabo gepragt.’® Er definierte einen Smart
Contract urspriinglich als ein "computerized transaction protocol that executes the terms of a
contract”.*

Ein Smart Contract ist nach dsterreichischem Recht kein zivilrechtlicher Vertrag.*

3. Exkurs: Bitcoins

Fragen:
14. Was sind Bitcoins? Worum handelt es sich bei Bitcoins?
15. Wie werden Bitcoins in der Praxis verwendet?

Unter allen verfuigbaren Krypto-Assets hat sich Bitcoin am starksten etabliert. Bitcoin ist eine
Form des Krypto-Assets, welche es ermoglicht, Betrage direkt von Teilnehmer zu Teilnehmer

27 Der im September 2020 verdffentlichte EK Vorschlag der Verordnung iiber Markte fiir Kryptowerte (,,MiCA*)
(COM(2020) 593 final) sieht Vorschriften zu White Paper vor.

28 Ausfiihrliches zu ICO/ITO siehe Literaturverzeichnis im Anhang.

29 Steiner, Ch: Krypto-Assets und das Aufsichtsrecht, S 19.

30 vgl. Schnell/Schwaab, Vertragsgestaltung beim Einsatz von Smart Contracts zur Automatisierung von
Lieferbeziehungen, BB 2021, 1091; Hanzl/Rubey, Smart Contracts - die intelligente Art Vertrage zu schlieBen?, Zak
2018, 238; Smets/Kapeller, Smart Contracts: Vertragsabschluss und Haftung, 0JZ 2018, 293.

31 vgl. Schnell/Schwaab, BB 2021, 1091.

32 Buchleitner/Rabl, Blockchain und Smart Contracts - Revolution oder alter Wein im digitalen Schlauch, ecolex
2017, 6; Welten/Ozsvar in Binder Grésswang, Digital Law? (2020) Zivilrecht, 15f; Rauer/Bibi, Non-fungible Tokens -
Was konnen sie wirklich?, ZUM 2022, 22; ebenso Hoeren/Sieber/Holznagel/Guggenberger, Handbuch
Multimediarecht, 55. EL Mai 2021, Teil 13.7 Rz 4; Heine/Stang, Weiterverkauf digitaler Werke mittels Non-
Fungible-Token aus urheberrechtlicher Sicht MMR 2021, 756, 759.
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(Peer-to-Peer-Netzwerk) zu uUbertragen. Im engeren Sinn handelt es sich um ein Protokoll zur
sicheren Uberweisung eines Wertes zwischen zwei Parteien.*

In der Praxis werden Bitcoins fur Zahlungen (Uber sogenannte Wallets) oder auch als
Wertspeicher im Anlageportfolio verwendet. Jedoch ist Bitcoin als Speicher fiur die gesamten
personlichen Ersparnisse nicht zu empfehlen, da sich der Preis ausschlieBlich durch Angebot
und Nachfrage bestimmt. Der Tauschkurs unterliegt daher hohen Schwankungen. Dies ist sowohl
ein Vorteil (Gewinnrisiko) als auch ein Nachteil (Verlustrisiko).

Bitcoin basiert auf dem Proof-of-Work Konsensmechanismus. Daher wird von Minern viel
Rechenleistung aufgewendet, um Transaktionen zu validieren und Belohnungen zu erhalten.
Mittlerweile hat das gesamte Bitcoin-Netzwerk einen enormen Energieverbrauch. Aus diesem
Grund wird Proof-of-Stake als Konsensmechanismus mittlerweile als eine klimafreundlichere
Alternative zum etablierten Proof-of-Work Konsensmechanismus angesehen.

Krypto-Assets wie etwa Bitcoin unterliegen mangels Emittenten derzeit nicht der Aufsicht der
FMA.** Zu beachten ist jedoch, dass Handelsplattformen fiir virtuelle Wahrungen (inklusive
Bitcoin) sich in Osterreich als Dienstleister in Bezug auf virtuelle Wahrungen registrieren miissen
und daher der Aufsicht der FMA unterliegen. Auch die OeNB sieht Bitcoins in Osterreich aktuell
als ein Nischenphanomen. Bitcoins sind keine Wahrung, sondern ein Spekulationsobjekt und
unterliegen nicht der Aufsicht der OeNB.*

Bitcoin kann unter den Begriff des Krypto-Assets nach MiCA subsumiert werden, da dieser eine
digitale Darstellung eines Wertes ist, welcher unter Verwendung der DLT elektronisch
Ubertragen und gespeichert werden kann. Bitcoin ist mangels Emittenten von der Anwendung
der MiCA ausgenommen.

4, Exkurs: Mining, Minting, Staking, MEV

Fragen:

16. Was ist Mining?

17. Welche Arten von Mining gibt es?

18. Unterliegt das Mining einer Gewerbeberechtigung?
19. Wie erfolgt die steuerliche Beurteilung von Mining?
20. Was ist Minting?

21. Was ist Staking?

22. Was bedeutet MEV?

Das ,,Mining“ stellt die ,,Schopfung von Krypto-Assets® im Rahmen der Blockchain-Technologie
dar. Dabei werden neue Blocke erzeugt, die der Blockchain hinzugefiigt werden. Dieser Vorgang
bedarf einer bestimmten Rechenleistung (bei Proof-of-Work ist diese sehr hoch), weshalb quasi
eine Belohnung erteilt wird, wenn man seinen eigenen Rechner zur Verfligung stellt. Die
Belohnung besteht aus zwei Teilen: einerseits aus Einheiten einer virtuellen Wahrung und
andererseits aus Transaktionsgebuhren (von jenen Personen, die fur die Transaktion eine
Gebiihr ,,ausgelobt* haben).* Nach Ansicht der FMA ist das reine Minen von Bitcoin im eigenen
Namen und auf eigene Rechnung durch eine natiirliche Person nicht konzessionspflichtig.*’

34 https: //www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/bitcoin-co/

35 <https://www.oenb.at/FAQ/krypto-assets.html>

36 Je hoher die Transaktionsgebiihr ist, desto schneller erfolgt die Bestatigung einer Transaktion. Daher spielen
Transaktionsgeblihren eine groRe Rolle.

37 https: / /www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/bitcoin-co/
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Man unterscheidet drei Arten von Mining:
e Solo-Mining
e Pool-Mining
e Cloud-Mining

In der Vergangenheit hat die FMA Geschaftsmodelle iZm mit Pool-Mining als Alternativen
Investmentfonds (AIF) qualifiziert.® Betreiber eines Mining-Pools hatten daher unter
Umstanden eine Konzession nach dem AIFMG zu erlangen. Es ist daher jedes Geschaftsmodell
dahingehend zu untersuchen, ob die Voraussetzungen eines Alternativen Investmentfonds
erfiillt sind und das AIFMG* anwendbar ist. Siehe dazu genauer unter Punkt 8.2.

Steuerliche Beurteilung von Mining: Nach hM handelt es sich beim Mining um einen
Herstellungsvorgang, bei dem durch den Einsatz von Ressourcen wie Strom, Rechenleistung usw
ein Wirtschaftsgut entsteht. Daher liegt beim Mining im privaten Bereich eine gewerbliche
Tatigkeit vor, deren Ertrége als Einkiinfte aus Gewerbebetrieb zu qualifizieren sind.*

"Staking" ist der Prozess, bei dem ein fester Betrag an virtueller Wahrung eingesetzt wird, um
an der Blockerstellung und -prifung teilzunehmen. In Proof-of-Stake-Systemen erhalten
Validatoren eine Belohnung, wenn sie die native virtuelle Wahrung des jeweiligen Netzwerks
einsetzen und korrekt am Netzwerk teilnehmen. Bei allen Proof-of-Stake-Systemen sind die
gesperrten Mittel (Stake) proportional zur Wahrscheinlichkeit, fur die Validierung eines Blocks
ausgewahlt zu werden.*' Auf der Ethereum-Blockchain miissen Validatoren mindestens 32 Ether
(ETH) einsetzen, um teilnehmen zu konnen. Proof-of-Stake bendtigt erheblich weniger
Rechenleistung flir die Verifizierung von Blocken und Transaktionen als Proof-of-Work.

"Minting" (auf Deutsch "Pragen”) ist der Prozess, mit dem neue Token fur eine Blockchain
geschaffen werden.

Maximal (Miner) Extractable Value (MEV) ist der Prozess der Extraktion von Wert aus einem
Blockchain-Netzwerk durch Hinzufiigen, Entfernen oder Andern der Reihenfolge der in einem
Block enthaltenen  Transaktionen. Miner analysieren die  Auswirkungen von
Transaktionswiinschen und platzieren anstelle des Transaktionswunsches des Absenders eine
eigene gleichlautende Transaktion, um etwa Arbitragemaoglichkeiten auszunutzen.

5. Hinweis: Zur steuerrechtlichen Beurteilung von Mining verweisen wir auf unseren
Leitfaden ,,Besteuerung von Kapitalvermogen im Privatvermogen (Punkt 4.8).
Charakteristika von Krypto-Assets

Fragen:
23. Was sind die Charakteristika von Krypto-Assets?

Zusammenfassend lassen sich Krypto-Assets wie folgt charakterisieren:
e Samtliche Prozesse werden in der Blockchain gespeichert.
e Sie werden digital Uber eine elektronische Geldborse (,,Wallet“) verwaltet.
e Geht der private Schlussel zur Wallet verloren, kann auch auf die Krypto-Assets in
keiner Weise zugegriffen werden.

38 FMA: FAQ zur Anwendung des Alternativen Investmentfonds Manager-Gesetz (AIFMG), 2020.

39 Alternative Investmentfonds Manager-Gesetz (AIFMG), BGBL | 135/2013 idF | 9/2020.

40 petritz/ Wimmer/Deichsel, Kryptosteuerguide 2021 (2021), S. 48.

41 Fdhila, Walid in Kirchmayr-Schliesselberger/Klas Miernicki/Rinderle-Ma/Weilinger: Kryptowahrungen (2019), S.
51.
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6. Einstufung von Krypto-Assets

Fragen:

24. Wann gilt ein Krypto-Asset als Wertpapier?

25. Sind Krypto-Assets E-Geld, Zahlungsinstrumente, Zahlungsmittel oder Alternativer
Investmentfonds?

26. Fallen Krypto-Assets in den Anwendungsbereich der PRIIP-VO?

Krypto-Assets konnen je nach ihrer Ausgestaltung unterschiedlich eingeordnet werden. Die
Komplexitat der Krypto-Assets macht pauschale aufsichtsrechtliche Zuordnungen unmaglich.
Deshalb empfiehlt es sich - noch vor der Verwirklichung eines Geschaftsmodells - die FinTech
Kontaktstelle der FMA zu konsultieren.

Sowohl die FMA als auch andere europaische Aufsichtsbehorden wie die deutsche Bundesanstalt
fur Finanzdienstleistungsaufsicht (BaFin) und die Eidgendssische Finanzmarktaufsicht (FINMA)
klassifizieren Token in folgende Kategorien:
o Security/Investment Token, die "Anspriiche auf Auszahlungen” gegeniiber dem
Emittenten begriinden;
e Payment/Currency Token, dessen primarer Zweck in dessen Bezahlfunktion liegt;
e Utility Token, die dem Inhaber einen Nutzen im Hinblick auf ein bestimmtes Produkt
oder eine Dienstleistung verschaffen; sowie
e Mischformen (hybride Token).

In der Folge werden einige mogliche Zuordnungen zu bestehenden Rechtskonzepten aufgezahlt.
Ein Krypto-Asset kann uU auch gleichzeitig mehreren Rechtskonzepten zugeordnet werden. Die
aufsichtsrechtliche Einstufung von Krypto-Assets ist immer einzelfallbezogen. Entscheidend ist
stets, welche Rechte oder Rechtspositionen mit dem Krypto-Asset verbunden sind. Nach dem
Prinzip falsa demonstratio non nocet ist es fur die rechtliche Einordnung nicht maBgeblich, wie
bspw der Emittent ein Krypto-Asset bezeichnet oder einstuft - ausschlaggebend ist stattdessen
die tatsdchliche technische und wirtschaftliche Ausgestaltung der Krypto-Assets.*

6.1....als libertragbares Wertpapier

Bei der Einstufung eines Krypto-Assets als Ubertragbares Wertpapier im Sinn der MiFID || kommt
es auf die Kategorisierung des Tokens an, idR kommen sogenannte Security-Token als
ubertragbare Wertpapiere in Betracht. Dabei ist unerheblich, ob diese Krypto-Assets den
osterreichischen Wertpapierbegriff erfillen.

Folgende Tatbestandsmerkmale werden dabei in der Literatur als maRgebend betrachtet:
e Verkorperung eines Rechts
¢ Fungibilitat und Standardisierung
e Ubertragbarkeit
e Handelbarkeit am Kapitalmarkt
e Fehlen einer Ausnahme vom Wertpapierbegriff als Zahlungsmittel
e Vergleichbarkeit mit anderen am Kapitalmarkt handelbaren Gattungen von
Wertpapieren.

Sind die mit dem Token verknupften Rechte vergleichbar mit jenen Rechten, die man
ublicherweise mit Wertpapieren, etwa Aktien oder Anleihen verbindet, handelt es sich um ein
Ubertragbares Wertpaper iSd MiFID Il. Eine Anwendung der MiCA ist in diesem Fall

42 Vgl. Tuder/Ahari in Artmann/Bieber/Mayrhofer/Schmidt/Tumpel (Hrsg), Crypto Assets, S 129 f; Pekler/Rirsch in
Kirchmayr-Schliesselberger u. a., Kryptowahrungen (2019), S 339.
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ausgeschlossen, da die MiCA explizit nur auf jene Krypto-Assets anwendbar ist, die nicht der
MiFID Il unterliegen.®

Eine abschliefende Einstufung kann nur im Einzelfall erfolgen.

6.2....als E-Geld, Zahlungsinstrument oder Zahlungsmittel

Bei der Einstufung als E-Geld, Zahlungsinstrument oder Zahlungsmittel steht der Einsatz als
Zahlungsmittel im Rahmen eines Systems im Vordergrund, bei dem eine oder mehrere Stellen
sich dazu verpflichten, die ausgegebenen Token gegen einen bestimmten und festen Kurs
anzukaufen. Da es immer einen Abnehmer zu diesem festen Kurs gibt, kann der Token - nach
der Idee - wie friiher etwa ein Wechsel oder Scheck, als ein Zahlungsmittel verwendet werden.
Eine abschlieBende Einstufung kann nur im Einzelfall erfolgen.

6.3....als Packaged Retail and Insurance based Investment Product (PRIIP)

Welche Veranlagungen im Allgemeinen oder Krypto-Assets unter die PRIIP-VO fallen, ist stets
am konkreten Produkt zu beurteilen. Fir den Anwendungsbereich sei es namlich unerheblich,
dass und ob das Krypto-Asset als Finanzinstrument nach MiFID Il bzw WAG 2018 einzustufen ist
oder nicht. Jedenfalls missten im Falle der Anwendung ein Mindeststandard fir vorvertragliche
Kundﬁninformation eingehalten werden (Bereitstellung des Kundeninformationsdokuments -
KID).

6.4.... als Alternativer Investmentfonds Manager

Unter einem Alternativen Investmentfonds (AIF) versteht man einen Organismus flr
gemeinsame Anlagen, der von einer Vielzahl von Anlegern Kapital einsammelt, um es gemal
einer festgelegten Anlagestrategie zum Nutzen der Anleger zu investieren.

Ein Alternativer Investmentfonds Manager liegt nur dann vor, wenn das eingesammelte Kapital
nicht unmittelbar einer operativen Tatigkeit dient. Wenn den Token-Inhabern laufende
Kontroll- und Ermessensbefugnisse hinsichtlich des Vermogens eingeraumt werden, ist der
Anwendungsbereich des AIFMG nicht eroffnet.

Die Emission von Krypto-Assets im Rahmen eines ICO bzw ITO kann unter den
Anwendungsbereich des Alternative Investmentfonds Manager-Gesetz (AIFMG) fallen.” Eine
abschlieBende Einstufung kann nur im Einzelfall erfolgen.

7. Tokenisierung

Fragen:
27. Was ist Tokenisierung?
28. Welche Vorteile hat Tokenisierung?

Allgemein versteht man unter Tokenisierung den Vorgang, fiir bestimmte reale Vermogenswerte
ein digitales Abbild auf der Blockchain zu schaffen. Durch den Einsatz Blockchain-basierter
Token ist eine digitale Abbildung nahezu aller Vermogenswerte zumindest in den Bereich des
Moglichen geruckt. Haufig sind dies Wertpapiere, Zahlungsmittel, Unternehmens- oder
Projektbeteiligungen, Darlehen, Edelmetalle oder auch Anteile an Immobilien. Die
Tokenisierung erfillt dabei in der Regel zwei verschiedene Funktionen:

1. Entfall der Notwendigkeit fiir bestimmte Intermediare zur Einsparung von Kosten.

43 Siehe dazu genauer unten zu Punkt 10. .

44 Ausfihrlich dazu Rirsch, R./ Ddmon, R./ Tomanek, S.: PRIIP-VO - Der vergessene Anwendungsbereich, in OBA
1/20, S 37-45.

4 https: //www.fma.gv.at/kontaktstelle-fintech-sandbox/fintechnavigator/initial-coin-offering/
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2. Illiquide Vermogenswerte konnen einfach handelbar gemacht werden.

Die erste Funktion der Tokenisierung betrifft die Reduzierung notwendiger Intermediare. Dies
ist vor allem bei der Ausgabe von tokenisierten Wertpapieren ein wesentlicher Aspekt. Anders
als bei klassischen Emissionen am Kapitalmarkt sind weder eine Zahlstellenbank, noch eine
Hinterlegungsstelle oder sonstige Intermediare erforderlich. Das geldsuchende Unternehmen
emittiert die tokenisierten Wertpapiere (oder auch "Werttoken") direkt an den kapitalgebenden
Investor. Dieser halt Werttoken selbst in seiner eigenen Wallet.

Die zweite Funktion der Tokenisierung betrifft die Moglichkeit, illiquide Vermogenswerte liquid
zu machen, folglich fiir den einfachen und raschen Handel vorzubereiten. Diese Funktion wird
besonders evident bei schwierig zu handelnden Vermogensgutern, wie beispielsweise
Edelmetalle (physischer Goldbarren) oder Anteile an einem Zinshaus.

Die Grenzen der Tokenisierung werden im Wesentlichen von wirtschaftlichen, steuerlichen und
bilanziellen Uberlegungen vorgegeben. Daher ist bei einem Tokenisierungsprojekt die
Einbindung qualifizierter Berater dringend empfohlen, um nachteilige Auswirkungen zu
vermeiden und eine rechtskonforme, vorteilhafte Struktur zu finden.

7.1.Schritte zur Tokenisierung

Fragen:
29. Wie funktioniert Tokenisierung?
30. Wie verknipfe ich einen realen Vermogenswert mit einem Token?

Die Tokenisierung erfolgt in der Regel in zwei Schritten: Erzeugen des technischen Abbilds auf
der Blockchain und Verknupfung des realen Vermogenswerts mit dem digitalen Abbild.

In einem ersten Schritt wird in technischer Hinsicht das digitale Abbild des Vermogenswerts
erzeugt: Auf einer beliebigen Blockchain wird ein Smart Contract* verdffentlicht, der die
gewiunschte Anzahl an Token herstellt und verwaltet. In der Praxis kommt dafiir am haufigsten
die Ethereum-Blockchain zum Einsatz. Die auf diese Weise selbstgeschaffenen Token sollen
spater den gewunschten Vermogenswert digital reprasentieren. Aus technischer Sicht entstehen
Token auf zwei Arten: Entweder durch Mining oder durch Minting.

In einem zweiten Schritt ist diese digitale Abbildung mit dem realen Vermogenswert zu
verknipfen. Im Ergebnis soll der Inhaber eines Tokens so gestellt werden, dass er einen in der
realen Welt durchsetzbaren Anspruch auf den tokenisierten Vermogenswert hat. Der rechtliche
Schutz des Tokeninhabers muss bei der Strukturierung des Vorhabens oberste Prioritat haben,
mochte man aus dem gegenwartigen Trend zur Tokenisierung auch einer langfristigen und
nachhaltigen Entwicklung den Weg ebnen.

Die rechtlich abgesicherte Verknipfung von Token und realem Vermogenswert ist der Kern der
Tokenisierung. Die Umsetzung hangt vom Vermogenswert ab und nach welcher Rechtsordnung
tokenisiert wird.

7.2.Modelle zur Tokenisierung

Fragen:
31. Welche Instrumente und Rechtskonzepte konnen fur Tokenisierung eingesetzt werden?

46 Smart Contracts sind Quellcodes, in denen Bedingungen fiir die Ausfiihrung bestimmter Aktivitaten nach
einfachem Logikmuster festgelegt werden (Wenn A erfiillt ist, soll B erfiillt werden). Die Ausfiihrung eines Vertrags
erfolgt durch den Einsatz von Smart Contracts automatisiert und machen zwischengeschaltete, zentrale
Vertrauenspersonen obsolet.
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Fur die Tokenisierung konnen mehrere Modelle verwendet werden.

Unmittelbare Verkniipfung von Recht und Token

Handelt es sich um ein Forderungsrecht, wie dies etwa bei Wertpapieren, Zahlungsmitteln oder
Darlehen der Fall ist, so kann in der Regel das Forderungsrecht mit dem Token unmittelbar
verknipft werden. Fur die Ausiibung des Rechts ist sodann die Inhaberschaft des Tokens
notwendig. Zur Ubertragung des Forderungsrechts wird der Token auf der Blockchain an eine
andere Person Ubertragen. Wer den Token besitzt, der ist Glaubiger der Wertpapier-, Zahlungs-
, oder Darlehensforderung. Erreicht wird dies durch entsprechende Klauseln in der
vertraglichen Vereinbarung zwischen den Parteien.

= _2 B&

Modell 1: Direkte Ubertragung eines Forderungsrechts durch Ubertragung eines Tokens auf der
Blockchain, der das Recht reprasentiert (C: Unternehmen, A: Bisheriger Glaubiger des
Unternehmens, B: Neuer Glaubiger nach Besitzanweisung oder Forderungszession durch
Ubertragung des Tokens).

Zwischenschaltung eines Treuhanders

Sollen nicht nur einfache Forderungsrechte tokenisiert werden, sondern eine
Eigentiimerposition, oder ist fiir die Ubertragung des Rechts eine bestimmte Form
vorgeschrieben (zB schriftlicher Vertrag), kann Tokenisierung durch Zwischenschaltung eines
Treuhanders erfolgen. Zu denken ist an die Tokenisierung greifbarer Gegenstande wie etwa
Warenbestande, Edelmetalle, Anteile an Immobilien oder auch Beteiligungen an Unternehmen.

Je nach Erfordernis gibt es auch hier zwei unterschiedliche Varianten. In der ersten Variante
(Modell 2.A) vermittelt ein Treuhander (T) direkt die Eigentumerposition. Der Treuhander
besitzt zB physische Goldbarren fur die Tokeninhaber (A und B). Im Zusammenhang mit einem
Beispiel zur Tokenisierung von Realgltern wie Edelmetallen oder Zinshausanteilen gehen wir
weiter unten naher auf diese Konstruktion ein.
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Modell 2.A: Treuhandkonstruktion, bei der das tokenisierte Eigentumsrecht von einem
Treuhander fur die Tokeninhaber ausgeubt wird (C: Unternehmen, T: Treuhander, A: Bisheriger
Eigentumer, B: Neuer Eigentimer nach Besitzanweisung durch Ubertragung des Tokens).

In der zweiten Variante (Modell 2.B) stellt der Treuhander (T) lediglich indirekt sicher, dass das
Unternehmen (U) ein bestimmtes Versprechen auch tatsachlich einhalten kann. Diese Variante
ist gerade bei der Tokenisierung von Verwendungszusagen relevant (mehr dazu weiter unten).
In der Regel ist fur die Einhaltung dieses Versprechens namlich die Mitwirkung der Eigentumer
(S) notwendig. In solchen Fallen wird der Treuhander zum Gesellschafter des Unternehmens
bestellt. Dies ist vor allem bei Gesellschaftsformen interessant, die kein genehmigtes Kapital
kennen.

=e)
N

Modell 2.B: Treuhandkonstruktion, bei der ein Treuhand-Gesellschafter (T) sicherstellt, dass
das Unternehmen (C) Versprechen in Bezug auf eigene Anteile erflillen kann, die eigentlich von
den Eigentiimern (S) zu erfiillen waren. Durch Ubertragung des Tokens von A an B werden diese
sogenannten Verwendungszusagen ubertragen.

Achtung: Nicht jede Rechtsordnung ist gleich. Wahrend etwa das osterreichische Recht gut fir
die vorgestellten Arten der Tokenisierung gerustet ist, und in Liechtenstein sogar ein eigenes
Gesetz zur Tokenisierung von Vermogenswerten geschaffen wurde, weicht die Rechtslage in
anderen Landern moglicherweise davon ab. In vielen Fallen kann jedoch mit einer
Rechtswahlklausel osterreichisches oder auch liechtensteinisches Recht zur Anwendung
gebracht werden, um diese gunstigen Rechtsordnungen fiir sich zu nutzen, auch wenn das
Unternehmen nicht in Osterreich oder Liechtenstein ansassig ist.

7.3.Beispiele fiir Tokenisierung

Fragen:

32. Welche Arten von Vermogenswerten und Rechten konnen tokenisiert werden?
33. Wie sieht Tokenisierung bei einer GmbH aus?

34. Wie sieht Tokenisierung bei einer AG aus?

35. Kann ich Immobilien Tokenisieren?

7.3.1. Tokenisierte Substanzgenussrechte

Substanzgenussrechte dienen der Unternehmensfinanzierung. Ein Unternehmen nimmt Kapital
von Anlegern auf und verspricht dafir im Gegenzug eine Beteiligung am Gewinn und Verlust des
Unternehmens sowie auch am Unternehmenswert. Ein Substanzgenussrecht kann rickzahlbar
oder auch nicht-rlickzahlbar ausgestaltet werden. Personen, die Substanzgenussrechte
zeichnen, haben damit - ausgenommen Mitspracherechte - eine Stellung ahnlich den
Gesellschaftern des Unternehmens. lhre Position ist jenen von Kommanditisten bei einer
Kommanditgesellschaft ahnlich. Die Auszahlung der Gewinnbeteiligung kann in Euro oder etwa
auch in einer virtuellen Wahrung erfolgen, wie zB Ether. In einem solchen Fall erfolgt die
Zahlung an jene Adressen auf der Ethereum-Blockchain, die sich in Besitz der Token befinden.
Durch die Tokenisierung wird das Substanzgenussrecht zum Uibertragbaren Wertpapier im Sinne
der EU-Gesetzgebung.
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Aufgrund seiner Flexibilitat ist das Substanzgenussrecht sehr beliebt. Es lassen sich damit sehr
unterschiedliche Zwecke erreichen. Die aufgenommenen Mittel konnen in der Bilanz des
Unternehmens, je nach Ausgestaltung, entweder im Eigenkapital oder im Fremdkapital
ausgewiesen werden. Entscheidet sich das Unternehmen fur die Eigenkapital-Variante, kann
dies das Auftreten gegenliber anderen potentiellen Fremdkapitalgebern starken.

7.3.2. Tokenisierte Umsatzgenussrechte

Umsatzgenussrechte sind den Substanzgenussrechten insofern ahnlich, als es sich in beiden
Fallen um das Versprechen des Unternehmens auf Zahlungen handelt, die von einer bestimmten
MessgroBRe abhangig sind. Wahrend diese MessgroRe beim Substanzgenussrecht der Gewinn oder
Verlust des Unternehmens ist, bildet beim Umsatzgenussrecht eben der Umsatz den
Bezugspunkt. Gewinn und Verlust konnen bis zu einem gewissen Grad vom Unternehmen
beeinflusst werden, etwa durch das Vorziehen von Investitionen. Beim Umsatz ist das nicht der
Fall, was gegeniber potentiellen Investoren hervorgestrichen werden kann.

Auch das Umsatzgenussrecht kann recht flexibel ausgestaltet werden. Es kann rickzahlbar,
oder nicht-riickzahlbar sein. Es konnen bestimmte Mindest- und Hochstschwellen der
Beteiligung festgelegt werden, oder die Umsatzbeteiligung kann von anderen Faktoren abhangig
gemacht werden. Durch die Tokenisierung wird das Umsatzgenussrecht zum ubertragbaren
Wertpapier im Sinne der EU-Gesetzgebung.

7.3.3. Tokenisierte Nachrangdarlehen

Das qualifizierte Nachrangdarlehen ist jenes Instrument, das sich im Bereich des Crowdinvesting
derzeit der groBten Beliebtheit erfreut. Bei einem Nachrangdarlehen nimmt das Unternehmen
Gelder auf, verspricht gewohnlich eine dem Risiko angemessene Verzinsung und eine
Ruckzahlung am Ende einer festgelegten Laufzeit. Die qualifizierte Nachrangigkeit fuhrt dazu,
dass die Geldgeber erst nach allen anderen nicht nachrangigen Glaubigern eine Zahlung fordern
durfen. Konnen versprochene Zins- oder auch die Riickzahlung nicht geleistet werden, so muss
wegen der qualifizierten Nachrangigkeit auch kein Insolvenzverfahren eroffnet werden. Auch
das Nachrangdarlehen wird durch den Vorgang der Tokenisierung zum ubertragbaren
Wertpapier im Sinne der EU-Gesetzgebung.

7.3.4. Tokenisierte Verwendungszusagen

Bei der Tokenisierung von Verwendungszusagen handelt es sich um die jiingste Entwicklung
tokenisierter Instrumente. Verwendungszusagen sind Versprechen eines Unternehmens, bei
einem Dritten eine Leistung zu erwirken. Das Unternehmen ,verwendet‘ sich dazu, dass ein
Dritter leistet. Verwendungszusagen kommen meist dann zum Einsatz, wenn das Unternehmen
ein Versprechen abgibt, das nur von einer anderen Person erfillt werden kann. Im
Zusammenhang mit der Unternehmensfinanzierung konnen Verwendungszusagen verschieden
ausgestaltet werden. Beispiele aus der Praxis sind etwa:

e Zusagen iiber eigene Geschaftsanteile: Sofern ein Unternehmen nicht uber
genehmigtes Kapital verfugt, konnen nur die Eigentimer des Unternehmens wirksame
Versprechen hinsichtlich ihrer Anteile am Unternehmen machen. Das Unternehmen
selbst kann aber beispielsweise die Verwendungszusage abgeben, dass bei Eintritt
bestimmter Bedingungen eine Beteiligung des Tokeninhabers am Unternehmen erfolgen
wird, etwa im Wege einer Anteilsiibertragung oder Kapitalerhohung.

e Zusagen iiber die Gewinnverwendung: Ebenso wie nur den Eigentumern des
Unternehmens die Anteile am Unternehmen zustehen, steht auch nur ihnen der Gewinn
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zu. Das Unternehmen kann aber im Wege der Verwendungszusage das Versprechen
machen, fur eine bestimmte Verwendung des ausgeschutteten Gewinns durch seine
Eigentumer einzustehen. Auf diese Weise kann etwa das Versprechen gegeben werden,
dass Gewinne an Tokeninhaber weitergeleitet werden.

e Gesellschaftsrechtliche Vereinbarungen: Im Wege der Verwendungszusage kann eine
Vielzahl von Vereinbarungen nachgebildet werden, die andernfalls nur zwischen
Gesellschaftern des Unternehmens vereinbart werden konnten. Zu denken ist hier an
Mitverkaufsrechte, Vorkaufsrechte oder Mitbestimmungsrechte. Diese
Verwendungszusagen konnen auch mit den anderen oben vorgestellten Instrumenten
kombiniert zum Einsatz kommen. So kann etwa ein tokenisiertes Substanzgenussrecht
auch die Verwendungszusage enthalten, unter bestimmten Bedingungen
Gesellschaftsanteile am Unternehmen zu erwerben.

Versprechen zulasten Dritter konnen diese Dritten selbstverstandlich nicht wirksam
verpflichten. Dafur ist stets auch die Zustimmung der verpflichteten Person erforderlich. Um
dem Versprechen des Unternehmens Gewicht zu geben, muss es also dafiir sorgen, dass der
Dritte auch wirklich das Versprochene leistet, und zwar auch dann, wenn dieser Dritte das
vielleicht nicht mochte. In den oben dargestellten Beispielen muss also die Verpflichtung des
Unternehmens auf dessen Eigentiimer Uberbunden werden.

In der Praxis geschieht dies auf zwei verschiedene Arten. Entweder die Satzung des
Unternehmens wird um entsprechende Klauseln angepasst, die sicherstellen, dass die
Eigentimer des Unternehmens diese vom Unternehmen gemachten Versprechen erfullen
mussen. Oder ein Treuhander Ubernimmt die Gesellschaftsanteile und stellt auf diese Weise
sicher, dass nach entsprechender Aufforderung durch das Unternehmen die gegebenen
Versprechen erfullt werden (siehe dazu oben das Modell 2.B bei der Tokenisierung).

7.3.5. Tokenisierung bei der Gesellschaft mit beschrankter Haftung

Geschaftsanteile an Gesellschaften mit beschrankter Haftung wurden (zumindest in Osterreich
und Deutschland) mit Absicht ,,immobilisiert“. Um Anteile an einer GmbH zu Uibertragen, muss
ein Abtretungsvertrag in Form eines Notariatsakts abgeschlossen werden. Auch das bloBRe
Angebot auf Ubertragung muss bereits in Form eines Notariatsakts erfolgen, um wirksam zu
sein. Wird diese Formvorschrift nicht eingehalten, so ist das Angebot oder die Ubertragung
absolut nichtig.

Wegen dieser Formvorschriften kann der Geschaftsanteil an einer GmbH nicht unmittelbar
tokenisiert werden. Allerdings kann das oben vorgestellte Instrument der Verwendungszusage
herangezogen werden. Eine Ubertragungszusage, gemeinsam mit der Zusage der
Gewinnverwendung und allenfalls Zusage von Mitspracherechten kann wirksam tokenisiert
werden. Diese Versprechen konnen formfrei Ubertragen werden. Die Einhaltung der Zusagen
kann mit dem Treuhandmodell B durch das Unternehmen selbst sichergestellt werden. Auf diese
Weise kann das Unternehmen Versprechen hinsichtlich seiner eigenen Anteile wirksam
abgeben, und zwar auch dann, wenn es nicht uber bereits genehmigtes Kapital verfugt (wie
dies etwa bei Aktiengesellschaften der Fall sein kann).

Diese Formvorschriften bestehen nicht fiir die Begriindung der Ubertragungspflicht des

Treuhanders an den Treugeber aus einer Treuhandschaft. Die Treuhandvereinbarung kann daher
nach hM nur schriftlich abgeschlossen werden.
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7.3.6. Tokenisierung bei der Aktiengesellschaft

In Osterreich ist bei nicht bérsenotierten Aktiengesellschaften nur noch die Ausgabe von
Namensaktien zulassig. Die Namen der Aktionare sind im sogenannten Aktienbuch einzutragen.
Durch die Tokenisierung wird das Aktienbuch auf die Blockchain gebracht. Ubertragungen von
Aktien erfolgen durch die Verstindigung der Gesellschaft, die die Ubertragung im Aktienbuch
auf der Blockchain verzeichnet.

Bei borsenotierten Aktiengesellschaften kann auch die Ausgabe von Inhaberaktien erfolgen. In
diesem Fall ist aber eine Verbriefung der Aktien ausschlieBlich in Form einer oder mehrerer
Sammelurkunde(n) zulassig. Diese Sammelurkunde muss bei einer Wertpapiersammelbank bzw.
einem Zentralverwahrer hinterlegt werden. Um die Tokenisierung von Inhaberaktien zu
ermoglichen ist also (zumindest in Osterreich) noch der Gesetzgeber am Zug. Allerdings konnte
auch eine Aktiengesellschaft tokenisierte Verwendungszusagen im Hinblick auf eigenes
genehmigtes Kapital begeben. Dies ware vergleichbar mit dem oben vorgestellten Modell der
Tokenisierung von Verwendungszusagen in Bezug auf GmbH-Anteile, allerdings konnte in diesem
Fall (sofern genehmigtes Kapital vorhanden ist) auf die Bestellung eines Treuhanders verzichtet
werden.

7.3.7. Tokenisierung von Realgiitern wie etwa Edelmetallen oder Zinshausanteilen

Nicht nur Versprechen (Forderungen) oder Gesamtsachen wie Unternehmen konnen der
Tokenisierung zuganglich sein. Insbesondere das Interesse an der Tokenisierung von Realgiitern
wie beispielsweise Edelmetallen, Edelsteinen oder auch Anteilen an Zinshausern wachst in
jungster Zeit zunehmend. Nicht der Finanzierungsgedanke steht dabei im Vordergrund, sondern
der Wunsch, diese relativ illiquiden Mittel zu leicht handelbaren Guitern zu verwandeln.

Die Verknupfung der realen Welt mit dem tokenisierten Abbild gelingt in der Regel mit der
Treuhandvariante A. Ein Treuhander wird dazu bestellt, die tokenisierten Realguter in
Verwahrung zu nehmen. Der Treuhander steht zunachst dafiir ein, dass die tokenisierten Guter
tatsachlich existieren. Das weitere Verhaltnis zwischen Treuhander und Tokeninhaber kann
unterschiedlich ausgestaltet werden. So kann der Treuhander als Besitzmittler echte (Mit-
JEigentumspositionen flr den jeweiligen Tokeninhaber vermitteln, wie dies am klassischen
Kapitalmarkt, etwa bei Wertpapierdepots, der Fall ist. Es kann aber auch gegenuber dem
Treuhander lediglich ein schuldrechtlicher Ausfolgeanspruch eingeraumt werden. Welcher
Variante der Vorzug gegeben wird, hangt von den Umstanden des Einzelfalls ab.

7.3.8. Tokenisierung von Gutscheinanspriichen

Nicht unerwahnt bleiben soll das sogenannte Gutscheinmodell. Dieses hat sich im Zuge der ICO-
Welle 2017 erstmals als taugliches Instrument etabliert. Und obwohl der ICO-Boom langst
voruber ist, hat das Gutscheinmodell in bestimmten Bereichen weiterhin seine Berechtigung.
Bei diesem Instrument verspricht das Unternehmen, einen Token in der Zukunft gegen eine
bestimmte Leistung einzutauschen. Die eingenommenen  Mittel dienen der
Unternehmensfinanzierung. Je nachdem wie der Gutschein ausgestaltet ist, konnen damit
bilanzielle und steuerliche Folgen gesteuert werden. Die Gutschein-Eigenschaft kann mit den
anderen oben vorgestellten Instrumenten verknipft werden, sodass ein Token gleichzeitig
Aspekte etwa eines Substanzgenussrechts, einer Verwendungszusage und eines Gutscheins
aufweisen kann.

7.4.Rechtliche, steuerliche und bilanzielle Strukturierung

Die oben vorgestellten Arten der Tokenisierung konnen je nach konkreter Ausgestaltung sehr
unterschiedliche steuerliche Auswirkungen und auch Auswirkungen auf die bilanzielle Situation
des Unternehmens haben. Diese Auswirkungen konnen gezielt fur das Unternehmen genutzt
werden. Sollen etwa Verlustvortrage verwerten, kann ein Instrument gewahlt werden, das zu
einem Ertrag im Unternehmen fihrt. Soll die Eigenkapitalausstattung ohne ertragsteuerliche
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Belastung gestarkt werden, kann dies etwa mit tokenisierten Substanzgenussrechten realisiert
werden. Die mogliche Steuerbelastung mit Umsatz- und Korperschaftsteuern muss gerade bei
nicht rickzahlbaren Instrumenten stets genau im Auge behalten werden. Um nicht unerwartet
eine Steuerpflicht auszulosen, empfehlen wir daher frihzeitig einen Steuerberater oder
Wirtschaftsprifer in die Strukturierung einzubinden.

Abhingig von den vorgenannten steuerlichen und bilanziellen Uberlegungen wird das
tokenisierte Instrument strukturiert. Hierzu werden entweder die entsprechenden
Werttokenbedingungen erarbeitet oder es werden andere notwendig Vertrage aufgesetzt. Ist
es erforderlich, kommt es zu Anpassungen der Satzung der Gesellschaft. Notigenfalls wird eine
Treuhandschaft eingerichtet.

7.5.0ffentliches Angebot von Werttoken

Die Erarbeitung der notwendigen Vertrage und allenfalls die Anpassung der Satzung sind in der
Regel allerdings bloB der erste Schritt. Der zweite Schritt ist in vielen Fallen der Verkauf der
tokenisierten Vermogenswerte in einem offentlichen Angebot. Dabei bietet das geldsuchende
Unternehmen die tokenisierten Wertpapiere oder Veranlagungen der breiten Offentlichkeit zur
Zeichnung an.

Zu diesem Zweck legt das Unternehmen in der Regel eine eigene Landingpage fiir die
Abwicklung der Emission auf seiner Website an. Die Landingpage soll zunachst sicherstellen,
dass nur Personen Einsicht in das Angebot erhalten, an die es sich richtet. Interessierte
Investoren bestatigen dabei zum Beispiel, dass sie aus der EU stammen. Daruiber hinaus dient
die Landingpage vor allem der Information der Investoren. Sie enthalt jene Dokumente und
Unterlagen, die von Gesetzes wegen interessierten Investoren zu geben sind. Zuletzt kann die
Landingpage dazu dienen, den Zeichnungsprozess abzubilden: Interessierte Investoren zeichnen
in diesem Fall die Werttoken direkt beim Emittenten.

Welche Dokumente und Informationen auf der Landingpage aufzunehmen sind, hangt im
Wesentlichen von der Mindestzeichnungssumme pro Anleger und von der Gesamtmenge der
Mittel ab, die das Unternehmen aufnehmen mochte. Liegt die Mindestzeichnungssumme pro
Anleger bei zumindest EUR 100.000, so sind in der Regel neben den Werttokenbedingungen und
einem Zeichnungsschein keine weiteren Informationen notwendig.

Liegt die Mindestzeichnungssumme pro Anleger hingegen bei unter EUR 100.000, soll also
beispielsweise eine Zeichnung schon um wenige hundert Euro moglich sein, so sind in der Regel
mehr Informationen auf der Landingpage zu geben. Was genau erforderlich ist, richtet sich
dabei nach dem Gesamtvolumen:

Volumen < EUR 250.000

Volumen < EUR 5 Millionen

Volumen >= EUR 5 Millionen

Bei Kleinstplatzierungen ist
eine allgemeine
Risikoaufklarung mit den
Eckpunkten des Instruments

Bei kleineren Platzierungen
kann mit einem
Informationsblatt das
Auslangen gefunden werden.

Bei groBeren Platzierungen
ist ein Kapitalmarktprospekt
nach der EU-Prospekt
Verordnung zu erstellen und

ausreichend von einem Regulator
innerhalb des EWR (FMA,

BaFin, CSSF, etc) zu billigen.

Hinweis: Die Erstellung eines Kapitalmarktprospekts ist aufwandig. Unternehmen sollten eine
Vorlaufzeit von zumindest drei Monaten einplanen. Der Vorteil liegt darin, ein Angebot in
mehreren Landern des EWR vorzunehmen, ohne sich um das nationale Recht kimmern zu
mussen. Wird hingegen kein Kapitalmarktprospekt erstellt und soll das Angebot in mehreren
Landern erfolgen, sind die jeweiligen nationalstaatlichen Vorschriften zu beachten.
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8. Zugang: Konzession oder Gewerbe?

8.1.Beratung und Vertrieb von Krypto-Assets

Die ,,Beratung“ sowie die ,,Annahme und Ubermittlung® (Vermittlung) von Krypto-Assets kann -
abhangig von der Ausgestaltung des Vermogenswerts - eine Registrierung oder Konzession bei
der FMA oder eine Gewerbeberechtigung notwendig machen. Das ist im Einzelfall von der
zustandigen Aufsichtsbehorde (FMA bzw. Gewerbebehorde) zu beurteilen. Aufgrund der vielen
neuen Produkte auf Basis dieser Technologie und der mangelnden Regulierung sind pauschale
Aussagen nicht moglich.

Hinweis: Die FMA hat die Kontaktstelle FinTech eingerichtet, wo Sie Antworten auf Ihre
Fragen zu Konzessionspflicht, Prospektpflicht, Compliance oder Geldwaschevorschriften,
Ablauf von FMA-Verfahren und Kosten erhalten.

Beim FinTech-Navigator finden Sie weiterfliihrende Informationen, wie zB auch zu virtuellen
Wahrungen.

Die Gewerbeberechtigung Gewerbliche Vermogensberatung erlaubt die ,Beratung® und die
»~Annahme und Ubermittlung“ von Investitionen und Veranlagungen. Bei Beratungs- und
Vermittlungsdienstleistungen im Zusammenhang mit Krypto-Assets ist jedoch besondere
Vorsicht geboten. Unterliegt der Vermogenswert beispielsweise einer Konzessionspflicht, ist sie
nicht vom Gewerbeumfang - und damit auch nicht von der
Vermogensschadenhaftpflichtversicherung - gedeckt.

Achtung: Ein Gewerblicher Vermogensberater hat entsprechende SorgfaltsmaBnahmen zu
beachten, wenn er Uber Investitionen/Veranlagungen berat und diese vermittelt, auch wenn
er diese Uber Krypto-Assets durchfihrt.

Aufgrund der vorhandenen Fachkompetenz werden Gewerbliche Vermogensberater von
Gerichten voraussichtlich als Sachverstandige eingestuft und im Schadensfall vermutlich allein
vor Gericht zur Rechenschaft gezogen. Bei einem vertraglich gebundenen Vermittler oder
Wertpapiervermittler ist die Vermittlung von Krypto-Assets grundsatzlich nicht dem
Haftungsdach zuzurechnen. Im Ergebnis besteht daher direkte Klagemoglichkeit gegentiber dem
Vermittler.

Wichtig: Es wird ausdricklich darauf hingewiesen, dass es sich um eine neue Tatigkeitsform
handelt und die Vermogensschadenhaftpflichtversicherung eventuell ohne Zutun nicht
automatisch das neue Geschaftsfeld deckt. Es wird daher empfohlen, sich bei der
Vermogensschadenhaftpflichtversicherung zu erkundigen, ob die Anpassung des Vertrages
notwendig ist, wenn die Beratung oder Vermittlung von Krypto-Assets angeboten wird.

Fir den Fall, dass der Tatbestand der gewerblichen Vermogensberatung betreffend das Krypto
Asset zutrifft, ist auch bei Vertriebskonzepten besondere Vorsicht geboten. Beim Einsatz von
Direktberatern sollte daher das Vorliegen einer entsprechenden Gewerbeberechtigung
uberpruft werden. Fur den Fall, dass beim Vertrieb von Krypto-Assets Personen ohne die
entsprechende Gewerbeberechtigung eingesetzt werden, besteht die Gefahr der
Verwirklichung des Straftatbestandes der organisierten Schwarzarbeit (8 153e StGB). Zusatzlich
droht eine Verwaltungsstrafe nach der Gewerbeordnung.

Weiters ist Vorsicht bei mehrstufigen Multi-Level-Marketing Vertriebskonzepten betreffend
Krypto Assets geboten. Mehrstufige Multi-Level-Marketing Systeme sind nicht per se verboten.
Dennoch bestehen in der Judikatur Ansatze, die bei einer Weiterempfehlung von mehr als einem
Kunden eine unlautere Geschaftspraktik bei bestimmten Umstanden bejahen. Es besteht das
Risiko gegen das Gesetz zur Verhinderung des Unlauteren Wettbewerbs (UWG) zu verstoBen.
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Weiter besteht die Gefahr eventuell je nach den konkreten Umstanden den Straftatbestand der
Ketten- oder Pyramidenspiele oder eines Schneeballsystems zu verwirklichen.

Wichtig: Es wird ausdrucklich darauf hingewiesen, dass mehrstufige Multi-Level-Marketing
Vertriebskonzepte problematisch sein konnen. Vor Umsetzung eines derartigen Systems sollte
dieses dringend auf rechtskonforme Umsetzungsmoglichkeit gepruft werden.

8.2.Mining

Ob das Mining allein einer Gewerbeberechtigung unterliegt, ist strittig. Werden aber
Softwareanwendungen fur Dritte programmiert oder Rechenzentrumsdienstleistungen
angeboten, die Dritten in Bezug auf Blockchainanwendungen dienen, kann dies jedenfalls im
Rahmen des Berufsbilds fir das freie Gewerbe ,Dienstleistungen der automatischen
Datenverarbeitung und Informationstechnik (IT Gewerbe)“ angeboten werden.

Fur die Beurteilung einer etwaigen Konzessionspflicht kann Folgendes ausgefiihrt werden:
Grundsatzlich ist das reine Minen von Bitcoin im eigenen Namen und auf eigene Rechnung durch
eine natirliche Person nicht konzessionspflichtig.

Die FMA macht jedoch darauf aufmerksam, dass Geschaftsmodelle, die eine Beteiligung am
Mining von Krypto-Assets wie Bitcoin vorsehen, abhangig von der konkreten Ausgestaltung im
Einzelfall, eine konzessionspflichtige Tatigkeit darstellen konnen. Insbesondere konnen
Geschaftsmodelle im Zusammenhang mit Mining von Kryptowahrungen, sofern sie im Ubrigen
alle Kriterien eines AIF erfullen, vom Anwendungsbereich des AIFMG erfasst sein (FAQ 2022 zur
Anwendung des AIFMG).*

Zur steuerlichen Beurteilung verweisen wir auf unseren Artikel zur Besteuerung von
Kapitalvermogen im Privatvermogen.

8.3.Handel mit Krypto-Assets

Der Handel mit Krypto-Assets kann der GewO unterliegen, wenn diese nicht als Zahlungsmittel
iSd BWG bzw. Zahlungsinstrumente iSd ZaDiG 2018 oder Finanzinstrumente iSd WAG 2018
ausgestaltet sind.”® Es kommt auf die Funktion bzw den Token an, wie die folgende Ubersicht
aufzeigt:

Tokenart Funktion GewO Finanzinstrument Zahlungsmittel
iSd WAG 2018 bzw. -instrument
iSd BWG/ ZaDiG

Investment-, Investmentfunktion | eher nein | eher ja nein
Asset- oder
Security Token

Payment Token | Zahlungs- und moglich nein eher ja
Wertaufbewahrungs-
funktion

Utility Token verschiedene moglich beides moglich beides moglich
Funktionen

hybride Token verschiedene eher nein | eher ja eher ja
Komponenten

47 https: //www.fma.gv.at/querschnittsthemen/fintechnavigator/bitcoin-co/
48 Siehe auch Ansicht von Bernsteiner, Ch.: Kryptowahrungen und Gewerberecht.
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Aktuell gilt daher: Konzession oder Gewerbe maglich.

8.4.Betreiben einer Online-Borse fiir Krypto-Assets (,,Krypto-Borse*)

Fur die Frage, ob eine Konzession oder eine Gewerbeberechtigung notwendig ist, hangt es
davon ab, welche Krypto-Assets auf der Online-Borse gehandelt werden. Unabhangig davon
besteht jedenfalls eine Registrierpflicht gemaB FM-GwG (siehe unten).

Aktuell daher: Registrierpflicht gemall FM-GwG. Zusatzlich Konzession oder Gewerbe moglich.

8.5.Betreiben eines Krypto-Asset-Geldautomaten (,,Elektronische Wechselstube“)

Es besteht eine Registrierpflicht gemaB FM-GwG fir den Betrieb von Krypto-Asset
Geldautomaten (siehe unten).

Nach steuerrechtlicher Ansicht des BMF, ist ,,das Betreiben eines Krypto-Asset-Geldautomaten,
bei dem man mit Bargeld Krypto-Assets beziehen kann, grundsdtzlich als eine gewerbliche
Tatigkeit anzusehen, die entsprechende steuerliche Konsequenzen nach sich zieht“.

Aktuell daher: Registrierpflicht gemaB FM-GwG.

9. Vorteile und Risiken von Krypto-Assets bzw Blockchain-Technologie

Fragen:
36. Welche Vorteile bietet mir eine Investition in Krypto-Assets?
37. Mit welchen Risiken ist bei Investition in Krypto-Assets zu rechnen?

Die Vorteile:

o Kein Double-Spending moglich: Der Vorteil zB bei Bitcoin ist, dass das sogenannte
Double-Spending-Problem nicht besteht. Dabei handelt es sich um die Frage, wie
verhindert werden kann, dass ein und dasselbe Geld zweimal ausgegeben wird. Dies ist
bei Uberweisungen von Bitcoins technisch nicht méglich. Eine Uberweisung kann nur an
einen Empfanger ergehen und dies auch nur dann, wenn die Verfugbarkeit besteht.

e Kein Kredit bzw keine Verschuldungsmoglichkeit: Da nur so viel Uberwiesen werden
kann, wie auch tatsachlich in der Kryptowahrung verfigbar ist, kommt es zu keiner
Verschuldung oder Moglichkeit eines sogenannten Uberziehungsrahmens.

e Transparenz, da Pseudonymitat: Jede Transaktion wird in der Blockchain
pseudonymisiert. Das bedeutet, dass die entsprechende IP-Adresse des Nutzers mit
einem Pseudonym verschleiert wird, welches aus alphanummerischen Zeichen besteht.
Bei Bitcoin bedeutet dies, dass jede Zahlung auf eine Bitcoin-Adresse ruckfuhrbar und
auch von jedem Nutzer einsehbar ist.

¢ Unveranderlichkeit, Unstoppbarkeit und Unwiderruflichkeit: Das Ziel der Abwicklung
einer Transaktion Uiber eine Blockchain-Technologie ist an sich die Unveranderlichkeit,
Unstoppbarkeit und Unwiderruflichkeit, sodass keine Auseinandersetzungen gegeben
sind.
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Die Nachteile:

e Keine Umkehrbarkeit der Zahlung: Wenn jemand irrtumlich eine Transaktion erhalten
hat, dann kann ein Rickuberweisung nur freiwillig erfolgen. Problem dahinter ist
jedoch, dass wenn nur die Bitcoin-Adresse bekannt ist, eine Kontaktaufnahme schwierig
ist.

e Weitere zB bei Bitcoins: hohe Rechenleistung erforderlich, hoher Stromverbrauch.

Risiken, welche im Zusammenhang mit Kryptowahrungen gegeben sind:

e Verlustrisiko: Auch Kryptowahrungen konnen wie Bargeld ,,gestohlen“ oder verloren
gehen, indem zB die privaten Schlissel oder notwendigen (Computer-)Adressen
entwendet werden.

e Kostenrisiko: Kosten fur Transaktionen konnen steigen.

e Wertschwankungsrisiko: Der Wert ergibt sich aus Angebot und Nachfrage, sodass es zu
Kursschwankungen und Blasen kommen kann.

e Technische Risiken: Hackerangriffe, Manipulationen.

o Geldwascherisiko: Auf Grund von Pseudonymitaten (,,Teilanonymitat“) kann es zu
illegalen Handlungen und Missbrauch kommen.

10. Geldwaschepravention und Registrierungspflicht von Dienstleister virtueller
Wahrungen

Fragen:

38. Wo wird die ,,virtuelle Wahrung* definiert?

39. Wer zahlt zu den ,,Dienstleistern in Bezug auf virtuelle Wahrungen“?

40. Wen trifft die FMA-Registrierungspflicht und wie hat eine solche zu erfolgen?

Mit Umsetzung der 5. Geldwasche-Richtlinie im Finanzmarkt-Geldwaschegesetz (FM-GwG) wird
erstmalig eine Definition der ,,virtuellen Wahrung* erfasst.

,Virtuelle Wahrung: eine digitale Darstellung eines Werts, die von keiner Zentralbank oder
Offentlichen Stelle emittiert wurde oder garantiert wird und nicht zwangsldufig an eine
gesetzlich festgelegte Wdhrung angebunden ist und die nicht den gesetzlichen Status einer
Wdhrung oder von Geld besitzt, aber von natiirlichen oder juristischen Personen als
Tauschmittel akzeptiert wird und die auf elektronischem Wege (ibertragen, gespeichert und
gehandelt werden kann.“

Zudem werden Dienstleister in Bezug auf virtuelle Wahrungen definiert*, dazu gehoren im
Wesentlichen:

o ,Wallet-Provider” (oder Verwahrungsdienstleister oder Anbieter von elektronischen
Geldborsen): Dienste zur Sicherung privater kryptografischer Schlissel, um virtuelle
Wahrungen im Namen eines Kunden zu halten, zu speichern und zu Gibertragen

e ,Umtausch-Plattformen® (elektronische Wechselstuben): den Tausch von virtuellen
Wahrungen in Bargeld (Fiatgeld) und umgekehrt;

e ,Handelsplattformen“: Tausch einer oder mehrerer Vvirtueller Wahrungen
untereinander;

e die Ubertragung von virtuellen Wahrungen;

e die Zurverfugungstellung von Finanzdienstleistungen fiir die Ausgabe und den Verkauf
von virtuellen Wahrungen.

49§ 2 7 22 FM-GWG: Dienstleister in Bezug auf virtuelle Wahrungen.
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Dienstleister in Bezug auf virtuelle Wahrungen unterliegen seit 10.1.2020 einer
gebiihrenpflichtigen Registrierungspflicht.®® Wenn ein Dienstleister in Bezug auf virtuelle
Wahrungen beabsichtigt, im Inland seine Tatigkeit zu erbringen oder vom Inland aus seine
Tatigkeiten anzubieten, hat er zuvor bei der FMA eine Registrierung zu beantragen. Dem Antrag
sind folgende Angaben und Unterlagen anzuschlieBen:

e der Name oder die Firma des Dienstleisters und sofern vorhanden der oder die
Geschaftsleiter;

o der Sitz des Unternehmens und die fur Zustellungen maBgebliche Geschaftsanschrift;

e eine Beschreibung des Geschaftsmodells, aus dem insbesondere die Art der
beabsichtigten Dienstleistungen hervorgeht;

o eine Beschreibung des internen Kontrollsystems, das der Antragsteller einzufiihren
beabsichtigt, sowie eine Beschreibung der geplanten Strategien und Verfahren, um die
Anforderungen dieses Bundesgesetzes und der VO (EU) 2015/847 zu erfillen und

e bei juristischen Personen zusatzlich die Identitat und die Hohe des Beteiligungsbetrages
der Eigentumer, die direkt oder indirekt eine qualifizierte Beteiligung gemaR Art 4 Abs 1
Z 36 der VO (EU) 575/2013 am Antragsteller halten.

Der Registrierungsantrag ist in elektronischer Form an die FMA zu richten
(reg.virtuellewaehrungen@fma.gv.at). Der Eintrag wird auf der Homepage der FMA in der
Unternehmensdatenbank veroffentlicht.

Sofern die FMA zweifelt, dass aufgrund der Angaben und Unterlagen die Anforderungen des FM-
GwG nicht erfiillt werden konnen oder die FMA Zweifel hat, an der personlichen Zuverlassigkeit
des oder der Geschaftsleiter, der naturlichen Person, die eine qualifizierte Beteiligung halt
oder der natirlichen Person, die beabsichtigt als solcher Dienstleister tatig zu werden, darf
keine Registrierung vorgenommen werden.

Tipp: Die konkreten bekanntzugebenden Informationen und Unterlagen konnen Sie der
Homepage der FMA entnehmen, unter www.fma.gv.at, Stichwort: Registrierung von
Dienstleistern in Bezug auf virtuelle Wahrungen.

Damit zahlen diese Dienstleister auch zu den ,Verpflichteten“ nach dem FM-GwG, welche
Sorgfalts- und Meldepflichten im Bereich der Pravention von Geldwascherei und
Terrorismusfinanzierung zu beachten haben, im Konkreten:

e Pflicht zur Feststellung und Uberpriifung der Kundenidentitat und des wirtschaftlichen
Eigentimers (Know-Your-Customer-Prinzip): Eine der wichtigsten Pflichten der
Dienstleistungserbringer besteht darin, die Identitat des Kunden oder des
wirtschaftlichen Eigentumers festzustellen und zu uberpriifen. Die Worte "feststellen”
und "Uberprufen” beschreiben zwei verschiedene Prozesse. Zunachst muss die Identitat
festgestellt und erst dann Uberpriift werden. Feststellung der Identitat” bedeutet, Daten
zu sammeln. Dies kann auf unterschiedlichste Weise erfolgen, mundlich, schriftlich,
automationsgestiitzt oder auch durch Dritte. Die anschlieBende "Uberpriifung der
Identitat” beschreibt die Verifizierung der erhobenen Daten anhand von Dokumenten,
Daten oder Informationen, die aus einer glaubwirdigen und unabhangigen Quelle
stammen. Nach den Vorstellungen des Gesetzgebers soll die Identitatsprifung z.B.
grundsatzlich durch die personliche Vorlage eines amtlichen Lichtbildausweises
erfolgen. Viele Dienstleister haben aufgrund ihres Geschaftsmodells Uber das Internet
keine Moglichkeit, ihre Kunden personlich zu identifizieren. Hierfur bietet das FM-GwG
einige Absicherungen an, z.B:

50 § 32a FM-GWG.
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o Referenzkonto-Methode: Eine solche SicherheitsmaBnahme ist die so genannte
Referenzkonto-Methode, d.h. die erste Zahlung Uuber ein Referenzkonto.
Umgangssprachlich wird das Verfahren auch als penny check bezeichnet. Bei der
Referenzkontomethode wird die erste Zahlung des Kunden iber ein Konto
abgewickelt, das - vereinfacht ausgedriickt - bei einem Kreditinstitut mit Sitz in
der EU oder mit Sitz in einem Drittland, das die gleichen Verpflichtungen wie
europaische Kreditinstitute hat, eroffnet wurde.

o Biometrisches Identifikationsverfahren: Eine weitere Sicherheitsmafnahme ist
das biometrische Identifikationsverfahren. Biometrische
Identifikationsverfahren sind Verfahren zur Online-ldentifikation, bei denen die
gesamte Online-ldentifikation oder einzelne Schritte davon ohne Beteiligung
eines Mitarbeiters im Rahmen eines automatisierten elektronischen Verfahrens
durchgefiihrt werden. Damit wurde einer langjahrigen Forderung von
Finanzdienstleistern entsprochen.

Bewertung der Geschaftsbeziehung: Dienstleister haben den Umfang der
Sorgfaltspflichten gegeniiber Kunden auf risikoorientierter Grundlage zu bestimmen. Es
sind daher im Rahmen einer ,,Customer due diligence* (CDD) umfassende Informationen
uber den Kunden sowie das zu erwartende Transaktionsverhalten einzuholen. Auf diese
Informationen basierend ist ein Risikoprofil des Kunden zu erstellen und jeder Kunde
einer Risikoklasse zuzuteilen. Das Risikoprofil gibt Aufschluss daruber, welche
MaBnahmen der Dienstleister in Bezug auf virtuelle Wahrungen zu setzen hat und ob
etwa eine bestimmte Geschaftsbeziehung begriindet, fortgefiihrt oder beendet werden
sollte. Bei jeder Risikobewertung sind die in Anlage | des FM-GwG genannten
Risikovariablen zu beriicksichtigen. Diese umfassen den Zweck eines Kontos oder einer
Geschaftsbeziehung, die Hohe der von einem Kunden eingezahlten Vermogenswerte
oder den Umfang der ausgefiihrten Transaktionen sowie die RegelmaRigkeit oder Dauer
der Geschaftsbeziehung. Daruber hinaus missen auch stets die Risikovariablen der
Anlage Il des FM-GwG berticksichtigt werden, um allfallige Hochrisikokunden als solche
identifizieren zu konnen und in weiterer Folge verstarkte Sorgfaltspflichten
anzuwenden. Sollen auf einen Kunden lediglich vereinfachte Sorgfaltspflichten
angewendet werden, so mussen auBerdem die Risikovariablen der Anlage Il des FM-GwG
miteinbezogen werden.

Laufende Uberwachung der Transaktionen und Geschiftsbeziehung: Dabei werden die
im Rahmen der Geschaftsbeziehung getatigten Transaktionen daraufhin Uberpriift, ob
sie mit den Kenntnissen des Verpflichteten uber den Kunden, seine Geschaftstatigkeit
und sein Risikoprofil, ggf. auch Uber die Herkunft der Mittel, libereinstimmen.
Einholung und Uberpriifung von Informationen iiber die Herkunft der verwendeten
Mittel: Die Verpflichteten missen den Kunden fragen, wo und wie er die virtuellen
Wahrungen und das verwendete Fiat-Geld erworben hat (Einholung von Informationen),
und sie miissen auch den Nachweis dafiir verlangen (Uberpriifung der erhaltenen
Informationen). Die Herkunft der Gelder des Kunden muss vollstandig plausibel gemacht
werden. Fur Fiat-Transaktionen und Zahlungen mit Visa-Karten usw. sind Software-Tools
zu verwenden, die Informationen Uber frihere und kiinftige Transaktionen liefern. Bei
virtuellen Wahrungen miussen ebenfalls Software-Tools eingesetzt werden, um die
Herkunft der virtuellen Wahrungen und die zukinftigen Transaktionen von der Wallet-
Adresse aus zu ermitteln. Dartiber hinaus missen auch manuelle Kontrollen durchgefuhrt
werden, insbesondere im Falle von Anomalien.

RegelmaBige Uberpriifung: Alle erforderlichen Informationen, Daten und Dokumente
mussen regelmalig auf Vollstandigkeit und Aktualitat Uberpruft werden. AnschlieRend
sind risikoorientiert Fragen an den Kunden zu stellen und Nachweise zu erbringen.
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e Bestellung eines Geldwiaschebeauftragten: Zur Uberwachung der Einhaltung der
Bestimmungen zur Verhinderung von Geldwascherei und Terrorismusfinanzierung ist ein
Geldwaschebeauftragter zu bestellen. Die FMA priift den Geldwaschebeauftragten auf
seine Eignung und Zuverlassigkeit.”’ Der Geldwaschebeauftragte ist der zentrale
Ansprechpartner fur alle Angelegenheiten der Geldwasche- und
Terrorismusfinanzierungspravention. Er flihrt die folgenden Tatigkeiten aus:

o Erstellung und laufende Aktualisierung der Risikoanalyse;

o FEinfuhrung und Weiterentwicklung von angemessenen und geeigneten
Richtlinien, Kontrollen, Verfahren und IT-Systemen zur Einhaltung und
Uberpriifung der Sorgfaltspflichten des AML-Gesetzes;

o Einfuhrung und Weiterentwicklung von konzernweiten Richtlinien und Verfahren
sowie deren Uberpriifung;

o Erarbeitung und Weiterentwicklung von internen Regelungen zur Verhinderung
von Geldwasche und Terrorismusfinanzierung;

o Uberpriifung der getroffenen MaBnahmen und implementierten Prozesse auf ihre
Eignung, die Einhaltung der Vorschriften zur Verhinderung von Geldwasche und
Terrorismusfinanzierung zu gewahrleisten;

o Umsetzung eines MaBnahmenkatalogs fiir die Anwendung der verstarkten
Sorgfaltspflichten;

o Sicherstellung einer verstarkten Uberwachung von Geschaftsbeziehungen;

o Uberpriifung, Bewilligung oder Ablehnung von neu aufzunehmenden
Geschaftsbeziehungen sowie Stopp und Bewilligung von Transaktionen;

o Behandlung von Auffalligkeiten und Durchfihrung der zu deren Klarung
erforderlichen Untersuchungen;

o Veranlassung, dass in Zweigstellen oder Tochtergesellschaften in anderen
Mitgliedstaaten das jeweilige nationale Recht angewendet wird und in
Drittstaaten die Anforderungen des AML-Gesetzes erfullt werden;

o Entwicklung, Organisation und Durchfuhrung von SchulungsmaBnahmen;

o Einreichung von Verdachtsmeldungen und Berichten gemaB der Verordnung (EU)
2015/847 und Erledigung von Antragen auf Genehmigung einer Transaktion;

o Entwicklung und Einrichtung eines Systems zur raschen Meldung an die
Geldwaschemeldestelle oder die Finanzmarktaufsicht in Osterreich;

o Regelmalige Berichterstattung an den Vorstand;

o Durchfuhrung von Kontrollen hinsichtlich der laufenden Compliance;

o Entwicklung und Pflege von Systemen zur langfristigen Aufbewahrung der
Dokumente und Daten.

o Meldepflicht bei Verdachtsfallen

e Risikoanalyse/-bewertung: Dienstleister sind zur Erstellung einer Risikoanalyse auf
Unternehmensebene. Dabei mussen die potentiellen Risiken der Geldwascherei und
Terrorismusfinanzierung, denen das Unternehmen ausgesetzt ist, auf Basis von Daten
und Informationen unter Berlicksichtigung samtlicher relevanten Risikofaktoren
ermittelt und bewertet werden. Es sind jedenfalls Risikofaktoren in Bezug auf Kunden,
Lander oder geografische Gebiete, Produkte, Dienstleistungen, Transaktionen und
Vertriebskanale sowie sonstigen neuen oder sich entwickelnden Technologien zu
ermitteln und zu bewerten. Die Aufzeichnungen sind mindestens jahrlich in
regelmaligen Abstanden zu aktualisieren und mussen der FMA auf Anfrage Ubermittelt
werden.

31 Farahmandnia, Die personliche Zuverlassigkeit von Geschéftsleitern eines Krypto-Unternehmens, RAW 2021/266.
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Achtung: Auch wenn Wallet-Provider nun verpflichtet werden, den Kunden zu identifizieren,
ist eine ,,anonyme‘ Transakation weiterhin moglich, da Nutzer diese auch ohne regulierte
Wallet-Anbieter durchfiihren kénnen. >

Die FMA pruft grundsatzlich die Einhaltung der Bestimmungen des FM-GwG sowie der
Geldtransfer-VO. Fur jene Dienstleistungen in Bezug auf virtuelle Wahrungen, die nicht im
Inland erbracht werden, sind die jeweiligen nationalen Bestimmungen zu beriicksichtigen.

11.EU-Rechtsrahmen iiber Markte in Kryptowerte (,,MiCA“)

Die Europaische Kommission hat am 24.9.2020 im Rahmen des Digital Finance Packages ein
umfassendes Rahmenwerk zur Regulierung und Starkung der digitalen Widerstandsfahigkeit des
Finanzsektors prasentiert.

Darunter findet sich auch ein Vorschlag fir eine Verordnung uber Markte fur Kryptowerte und
zur_Anderung der Richtlinie (EU) 2019/1937. Die geplante Verordnung durchlauft das
ordentliche Gesetzgebungsverfahren und befindet sich nach aktuellem Stand™ in der Phase der
formlichen Annahme durch den Rat der EU und das Parlament. Das Inkrafttreten der MiCA wird
fur das Jahr 2023 erwartet.

Dieser Legislativvorschlag soll jene Kryptowerte regeln, die bisher keinen Bestimmungen
unterlegen sind, stellt Emittenten unter strenge Anforderungen und schafft insbesondere
Sicherheitsvorkehrungen (Eigenkapitalanforderungen, Verwahrung von Vermogenswerten,
Beschwerdeverfahren etc.). Auch ein verpflichtendes White-Paper fur Kryptowerte wird
eingefuhrt. Zusatzlich ergeht ein Vorschlag fur eine Pilotregelung fir Marktinfrastrukturen, mit
denen angestrebt wird, Transaktionen mit Finanzinstrumenten in Form von Kryptowerten zu
tatigen und abzuwickeln.

Wichtig: Der Legislativvorschlag umfasst auch die Beratung von Kryptowerten als regulierte
Krypto-Dienstleistung (aktuelles siehe unter Stichwort Krypto-Asset in der Wissensdatenbank.)
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12.Anhang: Auszug - Was ist die Blockchain?

Zur besseren Verstandlichkeit und Veranschaulichung des Blockchainprozesses folgt ein Auszug
aus:

PWC: Kurzstudie fir die Verbraucherzentrale NRW, Dusseldorf, 26.7.2016 (S 3 f)
(entspricht dem Proof-of-Work-Algorithmus)

,Wenn ein Anbieter und ein Nachfrager eine Transaktion vereinbaren, legen sie die Variablen
einer Transaktion fest, unter anderem Empfédnger, Sender und Hohe der Transaktion. Die
Informationen der einzelnen Transaktion werden mit anderen Transaktionen im gleichen
Zeitraum als Datenblock zusammengefasst. Dies ist vergleichbar mit dem Versenden von E-
Mails, auch dort werden die E-Mails in Datenblocke zerlegt. Bei Blockchain besteht der
Unterschied darin, dass der Vorgang eine einzelne standardisierte Transaktion beinhaltet.

Diese Transaktion wird verschliisselt auf vielen einzelnen Computern verteilt (Peer-to-Peer)
und auf diesen lokal gespeichert. Die Mitglieder des Netzwerkes bestdtigen (Validierung)
automatisch die Transaktionen, die auf den verschiedenen Computern gespeichert sind.

Die Validierung innerhalb eines Blocks erfolgt durch Algorithmen, welche den Blécken einen
einzigartigen Hash anhdngen. Ein Hash ist eine auf allen in dem Block gespeicherten
Informationen basierende Serie von Zahlen und Buchstaben. Wird nur eine Information
innerhalb einer Transaktion durch Manipulation oder Ubertragungsfehler nachtréglich
verdndert, beispielsweise die Hohe des jeweiligen Transaktionsbetrags, errechnet der
Algorithmus des verdnderten Blockes nicht mehr den korrekten Hash und erstellt eine
Fehlermeldung. Diese Zahlen- und Zifferkombinationen werden laufend auf ihre Korrektheit
geprlift und die einzelnen Blocke zu einer gesamten Datenblock-Kette zusammengefiigt - der
Blockchain.

Die in der Blockchain gespeicherten Informationen sind durch eine Verkniipfung der Zahlen-
und Zifferkombinationen nicht (oder nur mit sehr hohem Aufwand) manipulierbar. Dieser
andauernde Priifungsprozess (das sogenannte Mining) wird durch Mitglieder der Blockchain
geleistet, welche hierflir abhdngig von der von ihnen eingebrachten Rechenleistung entlohnt
werden.

Die Blockchain kann durch diesen Validierungsprozess durch alle Mitglieder beflillt, aber nicht
nachtrdglich verdndert werden. Dies ermoglicht direkte Peer-to-Peer-Transaktionen zwischen
Personen oder Organisationen, fiir die vormals immer ein Intermedidr notig war, der die
Transaktion legitim dokumentierte. Ist flir eine Geldtransaktion zwischen zwei Parteien
normalerweise eine Bank als Intermedidr notwendig, so kann diese Transaktion mithilfe der
Blockchain-Technologie direkt zwischen den beiden Parteien stattfinden und dokumentiert
werden. “
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13.Anhang 2: Eine alternative Erklarung der Blockchain

Eine alternative Erklarung der Blockchain bietet der folgende Auszug aus:
Piska/Vaolkel (Hrsg), Blockchain rules (2019) Rz 1.1 ff.

"Wer heute von Blockchain spricht, meint damit zu allermeist die Technologie, die den
bekannten virtuellen Wdhrungen wie Bitcoin, Ether, Dash oder Litecoin zugrunde liegt. Doch
hinter dem Schlagwort Blockchain verbergen sich in der Regel viele verschiedene
Technologien, und neue Technologien werden laufend entwickelt. Gemein ist den Blockchain-
Technologien ihr Zweck: Unter einer Gruppe an Personen soll Einigkeit dariiber hergestellt
werden, (a) ob Ereignisse stattgefunden haben (etwa Transaktionen oder Berechnungen) und
(b) in welcher Reihenfolge diese Ereignisse stattgefunden haben. Diese Ereignisse sollen (c)
auf eine Weise aufgezeichnet werden, die unverdnderlich ist - oder zumindest auf eine
Weise, die es jedem ermoglicht, sofort zu erkennen, dass nachtrdglich Verdnderungen
vorgenommen wurden. Zuletzt - und das ist das Alleinstellungsmerkmal der Technologie -
soll (d) der gesamte Prozess ohne eine vertrauenswiirdige zentrale Stelle auskommen.

Gerade der letzte Punkt - das Fehlen einer vertrauenswiirdigen zentralen Stelle - bereitet in
der Regel das grofite Kopfzerbrechen fiir jene, die sich zum ersten Mal mit der Technologie
beschdftigen. Als erster Einstieg bietet sich zum Verstédndnis der Technologie als
Gedankenexperiment die Vorstellung einer Blockchain in der analogen Welt an. Stellen Sie
sich eine Gruppe von 20 Personen in einem Raum vor. Die Gruppe entscheidet,

dass sie untereinander nicht mehr mit Geld handeln méchte, sondern stattdessen mit einer
eigenen Wahrung. Diese Wahrung soll aber nicht physisch existieren, sondern nur auf dem
Papier. Um die Wirtschaft rund um diese virtuelle Wéahrung in Gang zu bringen, wird
entschieden, dass alle Personen mit einem Betrag von 100 starten sollen. Zu diesem Zweck
notiert jede Person fiir sich selbst ein Startguthaben von 100 Punkten auf einem eigenen
Stlick Papier. Wird Handel betrieben, so wird in der Gruppe vereinbart, dass sich jede Person
notiert, welche Anzahl an Punkten sie von einer anderen Person erworben oder an eine
andere Person abgegeben hat.

Leider hat sich in die Gruppe ein unehrlicher Teilnehmer eingeschlichen, der nicht notiert,
wenn er Punkte abgeben sollte. Die Gruppe erkennt schnell, dass ihre virtuelle Wdhrung auf
diese Weise nicht funktionieren kann. Schlief3lich kann im Nachhinein nicht mehr mit
Sicherheit bestimmt werden, welche der beteiligten Personen die Ubertragungen korrekt
aufgezeichnet hat. Eine einzelne Person zu bestimmen, die fiir alle anderen

die Aufzeichnungen fiihrt, kommt aber aus genau demselben Grund nicht in Betracht - was
wenn diese zentrale Stelle Fehler macht oder unehrlich handelt?

Die Gruppe entscheidet also, dass alle Teilnehmer auf ihrem eigenen Stlick Papier nicht nur
ihre eigene Anzahl an Punkten notieren, sondern zundchst auch das Startguthaben aller
anderen neunzehn Teilnehmer. Mdchte eine Person an eine andere Punkte libertragen, solle
sie das so laut sagen, dass alle anderen in der Gruppe es horen. Jeder notiert auf dem
eigenen Stiick Papier die Ubertragung. Auf diese Weise sollte immer jeder in der Gruppe
genau wissen, wem wie viele Punkte zustehen.

Diese Idee scheint zundchst gut zu funktionieren. Als Person A der Person B flinf Punkte
iibertragen méchte, ruft er dies laut in den Raum und alle notieren sich die Ubertragung. Das
Problem scheint geldst und die Teilnehmer im Raum beginnen die neue virtuelle Wiahrung
immer eifriger zu nutzen. Irgendwann jedoch wird genau dies zum Problem. Es wird laut
durcheinandergerufen. Nicht jeder Teilnehmer hort noch alle Rufe, manche

missverstehen die Rufe, und manche Teilnehmer sind schlicht nicht schnell genug beim
Notieren. Schon nach kurzer Zeit unterscheiden sich die Aufzeichnungen der Teilnehmer

-34 -



Krypto-Assets

erheblich. Es besteht in der Gruppe keine Einigkeit mehr dartiber, welche Ubertragungen
tatsdchlich stattgefunden haben und in welcher Reihenfolge. Ein neues System muss
gefunden werden.

Das Notieren jeder einzelnen Transaktion durch alle anderen war eine gute Idee, in der
Praxis aber zu anfdillig flir Fehler. Die Gruppe entscheidet daher, doch eine einzelne Person
als ,,Aufzeichner zu bestimmen. Der Aufzeichner soll jedoch laufend abgelost werden und
dann alle von ihm aufgezeichneten Ubertragungen in einem Block vorlesen. Alle anderen in
der Gruppe schreiben den Block mit und kontrollieren, ob die eigenen Transaktionen richtig
aufgezeichnet sind. Fdllt keinem Teilnehmer ein Fehler auf, so darf der Aufzeichner als
Belohnung seinen eigenen Guthabensstand um ein paar Punkte erhéhen, was ebenfalls von
allen in der Gruppe notiert wird. Macht der Aufzeichner hingegen

einen Fehler, so soll der gesamte Block ignoriert werden, neue Punkte erhdlt der Aufzeichner
dann auch nicht. Ubertragungen miissen in so einem Fall eben dem néchsten Aufzeichner
nochmals angesagt werden.

Dieses System lost gleich mehrere Probleme auf einmal. Zundchst besteht auf diese Weise
immer Einigkeit in der Gruppe, welche Ubertragungen stattgefunden haben. Gleichzeitig
besteht aber auch ein Anreiz, sich an die Regeln des Systems zu halten. Wer den sicherlich
miihsamen Prozess des richtigen Aufzeichnens fehlerfrei erledigt, der darf sich selbst
belohnen. Wer hingegen versucht zu betriigen, wird entlarvt und hat die schwierige Aufgabe
des Aufzeichnens umsonst erledigt.

Die Teilnehmer entscheiden sich fiir dieses System, erkennen jedoch unmittelbar ein neues
Problem. Nach welchen Regeln sollen sie entscheiden, wer der ndchste Aufzeichner sein darf?
Da mit dieser Aufgabe nun eine Belohnung verbunden ist, haben alle in der Gruppe ein
Interesse daran, selbst moglichst oft Aufzeichner zu sein. In der analogen Welt dieses
Gedankenexperiments bieten sich daflir freilich viele verschiedene Losungsmoglichkeiten an.
Die Gruppe konnte etwa wiirfeln; wer die hochste Augenzahl wiirfelt, ist der ndchste
Aufzeichner. In der digitalen Implementierung von Blockchains ist dieses Problem hingegen
weit schwieriger zu ldsen.

Die Teilnehmer in diesem Gedankenexperiment haben einen Mechanismus gefunden, Konsens
dariiber herzustellen, welche Ubertragungen ihrer eigenen virtuellen Wéhrung stattgefunden
haben und in welcher Reihenfolge. Aufierdem kommt das System ohne eine
vertrauenswiirdige zentrale Stelle aus. Lediglich das letzte, oben unter Rz 1.1 genannte
Merkmal - die unverdnderliche Aufzeichnung - kann dieses System nicht abschlief3iend
gewdbhrleisten. Auf welche Weise die digitale Implementierung der Blockchain-Technologie
alle vier Anforderungen erflillt, wird an spdterer Stelle erortert.”
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