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Starke Authentifizierung
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Einfache Bedienung

Login mit Biirg
Mobiltelefonnu
0123456789

Signatur Passwg

|dentifizieren

Eigenes Fenster

Informationen 2

—

S EGIZ

Anmeldedaten:

Daten zur Person

Name: Arne Tauber
Geburtsdatum: 21.08.1979

Daten zur Anwendung

Name: HELP gv.at
Staat: Osterreich

hni Parameter
URL: https://www help.gv.at/moal oginMyHelp
Bereich: ZP-MH ()
Identifikator: " ".7r AL ETLLAD L EYT . =
Datum: 17.09.2013
Uhrzeit: 11:03:57

Wien, 20.10.2014

Arne Tauber

Vergleichswert: IeDdvhDMxH
Signaturdaten
TAN:

| d84hf

@

Informationen zur Birgerkarte

Eigenes Fenster
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EU E-Government Benchmark 2014
(Good Practices)

» “Itis an easy-to-use qualified electronic
signature that fosters trust and security, reliability
and authenticity for Government and beyond.”

» “Austria literally achieved in squaring the circle:
with this innovative solution a qualified
electronic signature can be created in the
easiest possible way by simply using a standard
mobile phone. Barriers from the need of soft- or
hardware installation and additional
iInvestments completely fall away.”

»
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Erfolgsmodell Handy-Signatur

Austria: Active e-cards and mobile elD
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MOA-ID 1.x — State of the art?

» BUrgerseite
» Aktuellste SL-Spezifikation
» Samtliche BKUs

» ldentity/Service Provider

» ldentitatsprotokolle AN
» SAML 1.0 (2002) Rl \

» Artifact Resolution | R z~ =T

» Weitere |dP-Features? e r
UtcIak

17 8c — 2308 k¢

Seite: http://evateuling.blogspot.co.at
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MOA-ID 1.x — State of the art?

» BUrgerseite
» Aktuellste SL-Spezifikati
» Samtliche BKUs
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ldentitatsmanagement
Aktuelle Trends

» Mobile Computing
» MDM, BYOD, ...

» Cloud Computing
» [aas, Paas, Saas, Xaas, ...
» Pulic, Private, Community, Hybrid cloud

» Interoperabilitat
» Federation, Broker, Bridges, ...

»
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ldentity Management as a Service
(IDMaas)

» Handy-Signatur eine Art ,,Cloud Service*?

» Ziele eines ,,zentralisierten* Betriebs
» Hochverfugbarkeit / Skalierbarkeit
» Kostenreduktion
» Multi-tenancy (Mandatenfahigkeit)
» Modelle
» Public Cloud (Datenschutzbedenken)
» Private Cloud
» Hybrid Cloud (Enterprise & Cloud)
» Shared Service

»
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Cloud Service Provider Cloud Service Provider

Icderitity Cloud

Identity Cloud Provider Application
Provider Application \Q:_\...
11
o
£l

» Multi-

» Modelle
» Public
» Privat
» Hybrid
» Share

»
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Interoperabilitat

» Fragmentierte IDM Landschaft

» Unzahlige Produkte, Systeme, Plattformen
» Microsoft, IBM, Oracle, ...

» Trend geht in Richtung Interoperabilitat

» Federation / Standards
» SAML 2, OAuth, OpenlID, CAS, WS-Federation

» Bridges
» ldentity Broker (Skidentity)

»
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Provider Provider
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Paradigmenwechsel

Interoperabilitat

Isolierter Betrieb Zentraler Betrieb
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Modulares Identitatsmanagement

» Trennung von Programmlogik & Daten
» Persistente Daten (Konfiguration)
» Flichtige Daten (Session Informationen)

» ldentitatsprotokolle
» SAML1, SAML2 (PVP2), STORK, OAuth, ...

» Authentifizierungsmechanismen
» Handy-Signatur / STORK / Next?

»
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MOA-ID 2.x Architektur

Stammzahlenregisterbehdrde

Online-Vollmachten
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Features (1)

» Clusterfahigkeit / Skalierbarkeit
» 1 Datenbank — n MOA Instanzen
» Multi-tenancy
» DB-basierte Konfiguration
» GUI-basierte Registrierung / Verwaltung
» Plugin-basierte ldentitatsprotokolle
» PVP2 (Verwaltung) als Standardvariante
» OAuth far Privatwirtschaft
» STORK (ausl. Identitaten)
» SAML1 (Abwartskompatibilitat)

»
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SAML 2 (PVP2 Profil)

» PVP 2.1
» E-Government Attribut Profil
PVP2.1 | o PVP2.1 o
MOA2.0 *— E = + = | Anwendung
<
= = Q@
—— “\U
Burgerin

»
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Features (2)

» Single-Sign-On (SSO)
» 1x Authentifizieren, n-mal Anmelden

» Federated SSO

» Weltergabe von Anmeldedaten zwischen
MOA Instanzen

» Single-Logout (SLO)

» Statistikfunktion (DB)

» Integrierte Monitoringfunktionalitat

» Fehlerhandling, Templategenerierung, ...

|
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SSO von MyHelp zu FinanzOnline
(Gleiche Domane)

»
»
MyHelp N — »
it —— R
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CACHE MOA 2.0
E ) FON
fgirsiatur (Help.gv.at)
g J [ m——
|dentitatsdaten
Bereich (SA)
»
»
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_ink Klick ,,FON*
Redirect zu FON
-ON holt

Arne Tauber

dentitatsdaten von
MOA 2.0 (BRZ) ab

uber

» Assertion von MOA
berechnet

Voraussetzungen:
» MOA 2.0




Features (2)

» Single-Sign-On (SSO)
» 1x Authentifizieren, n-mal Anmelden

» Federated SSO

» Weltergabe von Anmeldedaten zwischen
MOA Instanzen

» Single-Logout (SLO)

» Statistikfunktion (DB)

» Integrierte Monitoringfunktionalitat

» Fehlerhandling, Templategenerierung, ...
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SSO von MyHelp zu Zustelldienst

(Unterschiedliche Domanen)
» Link Klick ,,ZD-X*

» Redirect zu MOA (2.0)

W
Burgerin
MyHelp
HELPE.
CACHE @4—» MOA 2.0
PersB
+Signatur (Hea'p.gv.at) )

Identitétsdatén

Bereich (ZU)
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Zustelldienst

22

des ZD

» MOA 2.0 (ZD) holt
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ldentitatsdaten von
MOA 2.0 (Help) ab
uber

» PVP 2.1 (C2GToken)

» Berechnung bPK aus PersB
Cache

Voraussetzungen:
» MOA2.0/PVP2.1

Anmerkung: Abholung von
Zustellsticken tUber PVP2.1
Signatur = automatisiert
ausgeloste Signatur nach
835(3) ZustG
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Features (2)

» Single-Sign-On (SSO)
» 1x Authentifizieren, n-mal Anmelden

» Federated SSO

» Weltergabe von Anmeldedaten zwischen
MOA Instanzen

» Single-Logout (SLO)

» Statistikfunktion (DB)

» Integrierte Monitoringfunktionalitat

» Fehlerhandling, Templategenerierung, ...
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Automatische Templategenerierung

TR | english

HELPE.

Amtswege leicht gemacht

Behdrden Formulare / Online-Amtswege Begriffslexikon Hilfe

Sie sind hier: Home

Herzlich willkommen!

Hier finden Sie Informationen zu Amtswegen.

Arbeit
Altere Arbeitnehmer, Arbeitsuche
Bewerbungstipps, Kindigung, etc.

Bauen und Wohnen
Wohnen, Grundbuch, Umzug, Bauen,
Grundstickskauf, stc.

Behinderung
Kindheit, Kfz (Behinderuna), Pension

(Behinderung), Rehabilitation, etc.

Bildung

Universitat, Schule, Fachhochschulen,
Ferialpraxis

Dokumente und Ausweise
Flhrerschein, Personalausweis
Reisepass, Namensanderung, etc.

Familie und Partnerschaft
Geburt, Heirat, Alleinerziehunag,
L8| Scheidung, Lebensgemeinschaften, etc.

AKTUELL: Hochwasser-Hilfe

“ s EGIZ Wien, 20.10.2014

Freizeit und Mobilitat
Kfz, Vereing, Rad fahren, Haustiere,
Reisen, Veranstaltungen, etc.

Jugendliche
Jugendrechte, Lehre, Berufswahl,

Chancenagleichheit, stc.

Leben in Osterreich
Aufenthalt, Staatsbirgerschaft
Strafreaqister, An-/Abmeldung, etc.

Senior/innen
Beihilfen fir Senioren, Sicherheit flir
Senioren, etc.

Soziales und Notfdlle
Katastrophenfille, Pflegse, Todesfall
Armut, Sachwalterschaft, etc.

Steuern und Finanzen
Pension, Pendler, Erben, Beihilfen,

| Arbeitnehmerveranlaguna, ete.

Unbedingt JETZT: Studienbeginn Herbst 2012
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Uber HELP.gv.at

Suche
Suchbegriff
Themen von A bis Z ... [=]

Login

[in Vertretung anmelden

Informationen zur Blrgerkarte
Anmeldung STORK

OW US ON Find us on
L JTwntter £ Facebook
Aktuelles

+ Aktuell! Thema des Monats Juni:
Reisen
+« NEU! KULTUR:ADD

Ty,



Ausblick

» Neue Technologien
» SMS Alternativen, ...

» Modularisierung Attribute Provider
» Derzeit Online-Vollmachten
» Weltere Registerabfragen (ZMR, ...)

» Betrieb als kritische Infrastruktur

»
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Vielen Dank fur die
Aufmerksamkeit!

Arne Tauber — Arne.Tauber@eqgiz.gv.at
WWW.edgiz.gv.at

% EGIZ
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