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Einblicke ins Darknet, Hacker-Organisationen und Cyber-Security-Intelligence

ALLES UNTERNEHMEN.
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AKTUELLE GEFAHREN

Geschaftsrisiken

ALLIAMZT RISK BAROMETER 2024 | ALLIANZ COMMERCIAL
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https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2024.pdf




AKTUELLE GEFAHREN

Geschaftsrisiken

@ Top 10 risks in Austria

Source: Allanr Commerciol. Figures represent how often a risk was selected os a percentage of oll responses for that eountry. Alllanz @
Respondents: 35. Figures don't add up 1o L00% of up o three risks could be selected

Kommunikationsdaten z. B. E-Mails

Rank Percent 2023 rank Trend Kundendaten
1 Cyberincidents (e.g., cyber crime, IT network and service disruptions, malware / 40% 1(40%)
ransomware, data breaches, fines, and penalties) Mitarbeiterdaten
2 Macroeconomic developments (e.g., inflation, deflation, monetary policies, 37T% 4 (24%) T '
austerity programs) Zugangsdaten oder Passwirter
Business interruption (incl. supply chain disruption) 23% 3 (32%)
Changes in legislation and regulation (e.g., tariffs, economic sanctions, 23% 10(14%) + Finanzdaten 2023
protectionism, Euro-zone disintegration) :izii
5 Climate change (e.g., physical, operational, and financial risks as a result of 20% 9 (162%) T Geistiges Eigentum z. B. Patente, Informationen
global warming) aus Forschung und Entwicklung
& Natural catastrophes (e.g., storm, flood, earthguake, wildfire, extreme 17% 6 (22%) o 10 20 30 a0 50 60 70
weather events)
- https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf
& Shortage of skilled workforce 17% 4 (24%) +
: Energy e re.g.‘ suppry Shor-rage,‘ourage‘ pn-ce ﬁucruaﬁons} = i fga%) - _
8 Fire, explosion 14% 8 (20%)
8 Market developments (e.g., intensified competition / new entrants, M&A, market 14% NEW + L Kun d en un d M Ita rbe Ite rd aten | m Fo ku S
stagnation, market fluctuation)
https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer- L DauerIéUfer: KOmmunikationSd aten

2024-Appendix.pdf

= Aber auch: IP-Rechte und F&E Daten



AKTUELLE GEFAHREN

Angriffstypen — Lage 2024

Abb. &: Die Top & der Angriffzarten im Jahresvergleich
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DATEN DIE BEI EINEM CYBER-ANGRIFF GESTOHLEN

WURDEN

(IN% MEHRFACHNENNUNGEN JE KATEGORIE )

KUND:INNENDATEN
KOMMUNIKATIONSDATEN (E-MAIL)
MITARBEITER:INNENDATEN
PASSWORTER

FINANZDATEN

F&E DATEN

PATENTE

STRATEG./ UNTERNEHMENSDATEN
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CHALLENGES
Regulatorik

NIS 2 RL
NISG 2024 plus VO bis 18.10.2024 ?

Anwendungs- \erzohiedene Finanzrmarkt & IKT
bereich wichtige Sektoren Dienstleister

Hard- & Software
Produkthersteller

Bankinstitute

wko.at/nis2

Richtlinie der Verordnung der
soh £ u . :
Europaischen Europaischen Leitlinien gem. Leitlinien gem.

Union, Mationale = ! -1
e - Kommission. Verordnung (EL) Verordnung (EU)
Umsetzung sowie Gilt direkt.

Beglsitgesstze

CRA

Cteche Al 16T Bieiben 36 Monate nach Inkrafttreten
KT Infrastruktur (nioht nur Cyber!)

KT Produkt-

IKT Risiken sicherhait

(wurde im Marz 2024 angenommen)

Cyber Security in Osterreich | KPMG 2024 in Kooperation mit KSO und Sicherheitsforum Digitale Wirtschaft Osterreich



Vor Risiken und Nebenwirkungen
schutzt das passende WKO-Serviceang

RISIKO - INFOS NOTFALL + BERATUNG

e e
Informationen Cyber-Security-Hotline
IT-Safe AT wko.at/nis2 0800 888 133 Sichern Sie sich lhre Férderung
Digitalisierungs.BERATUNG
wko.at/ooe/digitalisierungsberatung
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https://www.wko.at/service/ooe/innovation-technologie-digitalisierung/aktuelle-foerderprogramme.html
tel:0800%20888%20133
http://www.it-safe.at/
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GERNE WILLKOMMEN.. . X"~

..JELEFONISCH, E-MAIL ODER ONLINE WKO Oberasterreich

Stefan Schofl

E: stefan.schoefl@wkooe.at
T: +43 590909 3546
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