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Übersicht

• Usecase DocNoS

 Austrian Public Service 
Blockchain

 Private Sector Blockchain

• Usecase DatNoS

• Software-Module verfügbar

 Quellen: AustriaPro-Lab, BC-
Initiative, 3rd party

 Produktion (Test, Prototyp)

• Links siehe 

 AustriaPro Lab Links-Seite

 BC-Init Webseite



DocNoS/DatNoS?

• DocNoS – Document Notarization Service

 Speicherung von Hashwerten in der Blockchain

 Daten sind/bleiben in der Usersphäre

 Beispiele

 Austrian Public Service Blockchain (WKO, WU, BMSGPK …)

 Private Sector Blockchain (Mitglieder Blockchain Intitiative Austria)

• DatNoS – Data Notarization Service

 Speicherung von Daten in der Blockchain

 Unverschlüsselt (öffentlich sichtbar) oder verschlüsselt

 Beispiele

 Öffentlich verfügbare Daten (zB auf data.gv.at)

 Zu veröffentlichende Daten

 Achtung: keine personenbezogenen Daten

 Mehrere Testchains: Mitglieder Blockchain Intitiative Austria
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Core & WebGUI

• 2 produktive Chains 
(APSB, PSBC), mehrere 
Test-Chains

• MC-API

 OS, Github

 Beispiel-Code

• DocNoS-API

 Specification

 Beispiel-Code

• Web-GUI

 Einsatz auf vielen 
Systemen

 Create/Verify (Dual)
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Notarization – Creation (Beispiel: Web-GUI)

Example „proof.li“ operated by https://bc-init.at

https://bc-init.at/
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Notarization – Verification (Beispiel: Web-GUI)



Clients für User

• Windows-Client

 3rd party

 PSBC: mehrere 

Anwendungen

 APSB: WU

• Telegram Bot

 Prototyp auf Test-Chain



DigiCert Client

• Windows Desktop Programm

• Nutzung via Menü, drag & drop oder Kontextmenü



„Bot basierte Datenzertifizierung“

• Beispiel: Telegram Bot

 „Senden an“

 (Speichern)

 Hashwert errechnen und 

notarisieren

 Ergebnis an User

• @BlockchainNotarizing_bot



Telegram Bot: „Blockchain Notarizing Bot“



Automatisierte Notarisierung

• File-Notarizer

 ZB. BMSGPK

• OpenData Interface

 Air Quality Chain

 Wien OGD-Metadaten (in 

Entwicklung)

• Git-Notarizer

 SW-Artetakte

 In Build-Pipeline



Beispiel AQC (Air Quality Chain)

Details siehe Präsentation Roman Bruckberger-Koch



Beispiel Git-Notarizer - Einsatz

• Beweis, wann welches SW-Artefakt gebaut wurde

• Notarisierung der Hashwerte

 Git-Commit-ID

 Artifacts (.jar, .war)

• Integration in Build-Prozess

 vollautomatisch

• Einsatz zB. im BMSGPK

 Java Entwicklung

 Lokales GitLab Repository

 Usecase „OpenNCP“



Beispiel Git-Notarizer - Verifizierung

• Verifizierung per 

Blockchain

• Stream-Viewer

• oder Web-GUI



Monitoring

• mc-info

 Serverprozesse

 Sammeln Info der Node/s

• mc-mon/mc-view

 Sammelt Infos der mc-

infos

 WebGUI: Darstellung

• Stream Viewer

 Anzeige Inhalte der 

Streams



mc-view / Stream Viewer





File/OpenData-Notarizer

• Ähnlich zur DocNoS

Version

• Speichert Daten in die 

Chain als

 JSON

 Binary

• Selbe Methode für „live“ 

Daten von

 IoT devices

 cloud services

 …



Node-RED Interface

• … a flow-based, low-code 

development tool for 

visual programming

• Automation, IoT …



Ansatz/Prototyp: Blockchain-Monitoring mit MQTT

• MQTT: „Message Queuing Telemetry

Transport“

• Einsatz ursprünglich im IoT Bereich 

(Sensoren, Aktoren …)

• Offenes Nachrichtenprotokoll

• „Kleinen Footprint“

 Extrem schnelle Übermittlung, 

Speicherung, Abrufen von Daten

• Immer öfter auch im IT-Monitoring 

Bereich

• https://www.twilio.com/en-us/blog/what-is-mqtt

https://www.twilio.com/en-us/blog/what-is-mqtt


Multichain-Monitoring Integration für Home-Assistant

• HA entwickelt für „Smart 

Home“

• Aber auch in anderen 

Umgebungen einsetzbar

• HA 

 „integration“ sammelt Infos 

der „mc-mon“ Module

 Speichert sie in „Sensor-DB“

 Anzeige auf Dashboards

• Next steps

 InfluxDB, Grafana

 MQTT …



IoT Interfaces: Sensor -> Blockchain

Details siehe Präsentation Roman Bruckberger-Koch



Zusammenfassung

• Anwendung DocNoS
 APSB, PSBC

 User: WebGUI, Windows Client, (Telegram Bot)

 Automatisierung: Files, OpenData, Git-Integration

 Admin: Monitoring, Stream-Viewer

 Demo-Code

• Anwendung DatNoS
 Diverse Module verfügbar (Test, Prototyp)

 Mehrere Usecases im Test

• Software-Module verfügbar
 Produktion & Test, Prototypen

 Quellen: AustriaPro-Lab & BC-Init (OpenSource), 3rd party

• Technische Kompetenz verfügbar
 Installation/Betrieb Nodes, Implementierung, Security …


