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Agenda

*  BegrufBung
News zu ,,Austrian Public Service Blockchain”
*  News zu ,,Datenzertifizierung fur die Privatwirtschaft®
*  News aus dem Test-Lab (Anwendungsfalle, technische Fragen...)
*  Open space
— ,ldentitaten & Blockchain®, Markus Stangl, A-Trust
— ,,Serviceangebote der Blockchain Initiative Austria (BCI)“, Markus Costabiei
—  “Document & Data Notarization: Verfugbare Services & Module”, Christian Baumann
— ,,Verwendung der Blockchain in der digitalen Leichenschau®, DEUDAT GmbH

— ,,Verwendung der Blockchain im digitalen Datenraum: Neue Wege der
Dokumentenverarbeitung®, DOCNODES GmbH

— ,,Messdaten absichern durch BC-Technologie: Beispiele Air-Quality-Chain,
loT/Sensornetzwerke-Netzwerke (LP-WAN)*, Roman Bruckberger-Koch

— ,,Al und Blockchain®, Martin Eiszner
- Allfalliges

/PRO



Austrian Public Service Blockchain

. Initiative von Institutionen der offentlichen Verwaltung
. ,,Kons%rtium-Blockchain“ fur unterschiedliche Usecases im ,,public service“
Bereic

Blockchain in Echtbetrieb seit 10/2019

. Konsortialpartner derzeit

. Ang

WKO (Wirtschaftskammer): Daten-Zertifizierung
WU Wien: Daten-Zertifizierung
Stadt Wien: OGD Notarisierung

- Austrian Public Service Blockchain (Nodes) |Test Produktiv
BRZ (BundesreChenzenErum) BRZ (Bundesrechenzentrum) ja(2) ja(2)
—  Knoten ,,abgedreht Stadt Wien - MAO1 ja (2) ja(2)
Nic.at (Cert'at) WKO (Wirtschaftskammer Ostrerreich) ja ja
Gesundheitsministerium (BMSGPK)
- htEps://verify.ehealth.gv.at/ nic.at/cert.at ia ja
OeKB (Osterr. Kontrollbank) (zugesagt) WU (Wirtschaftsuniversitit Wien) ja ja
efragt BMSGPK (Gesundheitsministerium) ja

FH St. Polten, TU Wien ...

AUSTRIAPRO (ja)

Summe |



https://verify.ehealth.gv.at/

APSB Vereinbarung - Status SEEE

Startseite KONVENTIONEN | WEITERE KONZEPTE ‘ORGANISATION ARCHIV Impressum Suche Q
« Startseite (2 < APSB-Tech_1-0_TechnischeSperzifikation_27092022.pdf
= Infos 2
. . 3 3 = INFRASTRUKTUR / INTEROPERABILITAT [4 -
*  Vereinbarung liegt in Version 1.0 vor R—

- Leitfaden — B we8lE0-ry
. W . . - Offentliche Informationen [3 GOVERNMENT BUND- LANDER GEMEINDEN
— Technische Spezifikation (Implementierungs- v )
Leitfaden) ;nt\ichelm‘ormalionenz i ) ] ) i »
— Anforderungen Server, VPN, Multichain- e Trdnihe Spator ey
Umgebung, Datenstruktur ... i
— Prasentationsunterlagen zur APSB fur das R g o T o
Management
— Vorlage zur Beitrittserklarung zur APSB
- Status
— Genehmigt von der BLSG (Herbst 2022) e — PE——
B o] D D
— https://neu.ref.wien.gv.at/ e e e vt
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https://neu.ref.wien.gv.at/

WKO - Userinterface Datenzertifizierung - NEU
mma= &

| WK O

S0 = -

=39 WK O}
. o -

S N

Blockchain Datenzertifizierung Dokumente zertifizieren Dokumente prufen Alle eServices >

Berechtigung wahlen
Sie haben mehrere Berechtigungen. Wahlen Sie BIOCkCha in DatenzertifiZieru ng

aus, mit welcher Sie fortfahren mochten.
Innovationsservice: Daten einfach, sicher und kostenlos digital
zertifizieren

Gleich loslegen

Persadnlich >

DI Dr. Christian Werner Wolfgang Baumann
Mitglieds-Nr: 1145224 - Niederosterreich

DI Dr. Christian Werner Wolfgang Baumann N Nutzen der Blockchain-Datenzertifizierung

M |tg|-|6d5' Nr: 0920171 - Wien Mit dem Datenzertifizierungsservice der Wirtschaftskammern Osterreichs kann man alle beliebigen Daten und Dateiformate, die am eigenen PC oder Server
abgespeichert sind, mit Hilfe der Blockchain-Technologie zuerst zertifizieren und im Fall der Fille jederzeit Uberprifen lassen.

Zum Nachweis der Urheberschaft, fur Betriebs- oder Gesch&ftsgeheimnisse, die Dokumentation von Produktionsprozessen oder in Kooperationsprojekten [z. B.
einem Bautagebuch] ist das Service mit Blockchain-Technologie der Wirtschaftskammern Osterreichs eine werivolle Hilfe.

Der Nutzen ist immer der gleiche: Unternehmerinnen und Unternehmer kinnen beweisen, welche Daten zu einem bestimmten Zeitpunkt vorgelegen sind und ob
sie seither veréndert wurden.

Der Datenbestand selbst bleibt immer im Unternehmen und nur eine Prifsumme wird in der Blockchain gespeichert. Fur die Speicherung und das Backup der
Daten ist und bleibt das Unternehmen selbst verantwortlich




WKO - Userinterface Datenzertifizierung - NEU
W K Ol pe——

Blockchain Datenzertifizierung Dokumente zertifizieren Dokumente prifen Alle eServices »

Dokumente zertifizieren

Notfallsinfos_ChristianBaumann.pdf

N ) Noch nicht zertifiziert ']"l_,I
Ausgewshlt am: 13.6.2024 13:15 Uhr (392.13 KiBI

Blockchain Datenzertifizierung Dokumente zertifizieren Dokumente prifen Alle eServices »

Anmerkungen [werden nicht in der Blockchain gespeic..

- - -
4 Dok t tif
_ oKumente zertirizieren
0/150 Zeichen
Notfallsinfos_ChristianBauman... T Kt D 13.06.2024
ransaktions- 06,
- Ausgewshlt am: 13.6.2024 13:15 Uhr
Dokument zertifizieren |39zg|3 o) 2dB7b4f1 40c1842f83¢ 1 d5aes1784cd00bbS0a3eE8 2. . 13:16 Uhr

Sie haben Fragen?

Unsere kostenlose WKO Serviceline unterstutzt Sie gerne unter der Nummer 0800 221 221 [Mo.-Fr.
8-20 Uhr, Sa. 8-12 Uhr] oder per E-Mail an benutzerkonto@wko.at.

Bestitigung herunterladen ( Weiteres Dokument zertifizieren )

Barrierefreiheit | Offenlegung | Datenschutzerklarung |

Sie haben Fragen?

Unsere kostenlose WKO Serviceline unterstutzt Sie gerne unter der Nummer 0800 221 221 [Mo_-Fr.
8-20 Uhr, Sa. 8-12 Uhr] oder per E-Mail an benutzerkonto@wko.at.
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WKO - Userinterface Datenzertifizierung - NEU

Dokumente prufen

(W K O

Blockchain Datenzertifizierung  Dokumente zertifizieren Dokumente prifen Alle eServices

- Die Echtheit des
Dokumentation_Nachtrigliches_Ubermitteln_von_Datenfeldern...
Dokuments kann @

Dokumente prifen Schnittstelle.pdf _
Ausgewshlt am: 3.12.2024 08:39 Uhr [665.75 KiBl nachgewiesen
werden.

Ziehen Sie mit Drag & Drop ein Dokument

hierher oder verwenden Sie den Button um

eine Datsi auszuwahlen Details ansehen -~

am
D o ku m e n t e p ru fe n Der digitale Fingerabdruck [Hashwert) wurde in der Blockchain gefunden und zum ersten Mal

am 08.09.2021 um 12:16 eingebracht.

Sie haben Fragen?

Unsere kastenlose WKO Serviceline untersttzt Sie gerne |

Une Sa. 812 Une)ader per € Maltan Dok ion_Nachtrigliches_Ubermitteln_von | n_zu_bereits_ibermittelp——4grmeld _HL7- Der Fingerabdruck lautet:
Schnittstelle.pdf Moch nicht geprift | 36d965ff34729bc512968fc018241bca7bal1763211d83a047d0845d4c3b08a2
Ausgewshlt am: 3.12.2024 08:42 Uhr 1645.75 KiB) o

Damit ist bewiesen, dass das Dokument mit diesem Fingerabdruck seit dem Einbringen in
Digitaler Fingerabdruck [optional) I . R .
36d9651f34729bc51a968fc018e41bcaTbal1763211d83a047d das Datenzertifizierungsservice nicht verandert wurde.

Transaktions ID [aption] Das Dokument wurde an den folgenden Tagen eingebracht:

1. Erstellt am: 08.09.2021 um 12:16 Uhr

Die Transaktions-ID lautet:

618d504cchH92954eaefed490c9c23047daaTe9483df02722b611a81a7beTeddd
9|

2. Erstellt am: 13.06.2024 um 13:15 Uhr

Die Transaktions-ID lautet:
d0b35310780237fabe350d7853ad978ac755f0f2afb48e5617884d354618c271

o
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Datenzertifizierung - weitere Validierungsservices

 https://daten-zertifizierung.at/verify/
« ,,Dual Verify“

mmm Blockchain-Service Datenzertifizierung

Uberpriifen einer Datenzertifizierung

Sie kénnen hier Uberpriifen ob/wann ein Dokument zertifiziert (notarisiert) wurde, d.h. der digitale Fingerabdruck (Hashwert) einer Datei in der Blockchain

hinterlegt wurde.
Wiéhlen Sie dazu das entsprechende File aus (der Hashwert wird automatisch berechnet), oder geben Sie den Hashwert manuell (mit Copy/Paste) ein.

Es wird automatisch in den beiden Blockchain-Systemen Austrian Public Service Blockchain (aka Blockstempel) und Private Sector Blockchain (aka
DatNoS) gesucht. Details dazu siehe hier.

Zu verifizierende Datei auswihlen, um den Hashwert im Browser zu berechnen. Die Datei wird dabei NICHT auf den
Server hochgeladen.

Durchsuchen... websequence.txt

Digitaler Fingerabdruck (Hashwert sha256)
c4eb1bf513986fc6f284d784c9e688be567088d83bc1944c2e1a7d075e5¢cd93e

Alternativ Transaktions-1D eingeben:

Optional: Alle Details anzeigen

a

Dokument verifizieren

AUSTRIA/ PRO
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Ergebnis der Uberpriifung

Es wurde in den beiden Blockchain-Systemen Austrian Public Service Blockchain (aka Blockstempel) und Private Sector B
Falls das gleiche Dokument mehrfach zertifiziert wurde, ist der zeitlich dlteste Eintrag der relevanteste.

Zusammenfassung

Hashwert "c4eb1bf513986c6f984d784c9e688be567088d83bc1944c2e1a7d075e5cd93e” gefunden.

Austrian Public Service Blockchain

Es wurden mehrere Eintrage gefunden, d.h. das Dokument mit dem gesuchten Hashwert wurde mehrfach digital zertifiziert.
der Liste) ist daher der relevanteste.

Eintrag 1/2
Zeitstempel 2024-07-10T08:00:30+02:00
Transaktions-1D 7cad6d0ab60fd77ce2596dbead?15b96b30857fae339fb3e60668db3fa7ee0ad

Hashwert (sha256)  c4eb1bf513986fc6f984d784c%2688be567088d83bc1944c2e1a7d075e5cd93e

Blockzeit 2024-07-10T08:00:41+02:00
Blockhash 001afe7e49a76ff20bco8fa35adbcbe674c51e10b714631b7b13fd2674c25702
Bestitigungen 7937



https://daten-zertifizierung.at/verify/

Datenzertifizierung - weitere Validierungsservices

 https://www.wu.ac.at/en/blockchain/verify
« https://verify.ehealth.gv.at/

"= Bundesministerium
Soziales, Gesundheit, Pflege Blockchain-Service Daten-Zertifizierung
und Konsumentenschutz

Blockchain Node . e - e
WL/ s Uberpriifen einer Datenzertifizierung

CREATE DATA CERTIFICATION  VERIFY DATA CERTIFICATION Q

Sie kdnnen hier tiberpriifen ob/wann ein Dokument zertifiziert (notarisiert) wurde, d.h. der digitale
Fingerabdruck (Hashwert) einer Datei in der Blockchain hinterlegt wurde.
Wiihlen Sie dazu das entsprechende File aus (der Hashwert wird automatisch berechnet), oder

geben Sie den Hashwert manuell (mit Copy/Paste) ein.
Es wird im Blockchain-System Austrian Public Service Blockchain (aka "Blockstempel”) gesucht.
_— o Details dazu siehe hier.

Zu verifizierende Datei auswahlen, um den Hashwert im Browser zu
berechnen. Die Datei wird dabei NICHT auf den Server hochgeladen.

Keine Datei ausgewahlt.

Digitaler Fingerabdruck (Hashwert sha256)

Home \ Verify data certification

Verify data certification Wil Bliockchainiadi

Create data certification
Here you can check whetherfwhen a document was certified, ie. whether/when Veithy skaceriification
the digital fingerprint (hash value) of  file was stored in the blockchain Alternativ Transaktions-ID eingeben:

To do this, select the corresponding file to calculate the hash or enter the hash
value or the transaction ID.

Select file (will NOT be uploaded to . " . .
the server) to calculate hash value: Optional: Alle Details anzeigen

| Durchsuchen... | Keine Datei ausgewahlit. O

or hash value (sha256):
Dokument verifizieren

AUSTRIA/ PRO


https://verify.ehealth.gv.at/
https://verify.ehealth.gv.at/

WKO - Userinterface Datenzertifizierung - Erklarungen NEU

Nutzen der Blockchain-Datenzertifizierung

Mit dem Datenzertifizierungsservice der Wirtschaftskammern Osterreichs kann man alle
beliebigen Daten und Dateiformate, die am eigenen PC oder Server abgespeichert sind, mit
Hilfe der Blockchain-Technologie zuerst zertifizieren und im Fall der Falle jederzeit
uberprufen lassen.

Zum Nachweis der Urheberschaft, fiir Betriebs- oder Geschaftsgeheimnisse, die
Dokumentation von Produktionsprozessen oder in Kooperationsprojekten (z. B. einem
Bautagebuch) ist das Service mit Blockchain-Technologie der Wirtschaftskammern
Osterreichs eine wertvolle Hilfe.

Der Nutzen ist immer der gleiche: Unternehmerinnen und Unternehmer konnen beweisen,
welche Daten zu einem bestimmten Zeitpunkt vorgelegen sind und ob sie seither
verandert wurden.

Der Datenbestand selbst bleibt immer im Unternehmen und nur eine Prufsumme wird in
der Blockchain gespeichert. Fur die Speicherung und das Backup der Daten ist und bleibt das
Unternehmen selbst verantwortlich.




WKO - Userinterface Datenzertifizierung - Erklarungen NEU

Dokumente zertifizieren

Lassen Sie lhre Daten einfach, sicher und kostenlos digital zertifizieren. Damit
konnen Sie spater beweisen, ob die Daten seitdem verandert wurden.

Dokumente priifen

Werden |lhre Daten in Zweifel gezogen? Kein Problem - vor Gericht ist es jetzt
moglich den digitalen Fingerabdruck der Datei zum Zeitpunkt der Erstellung
vorzuweisen und damit den Zeitpunkt und den inhaltlichen Status des
Vorliegens der Daten zu dokumentieren. Jetzt Dokument prufen.



https://blockchain.wko.at/create
https://blockchain.wko.at/verify

Agenda

 BegruBung

« News zu ,,Austrian Public Service Blockchain”

* News zu ,,Datenzertifizierung fur die Privatwirtschaft®

 News aus dem Test-Lab (Anwendungsfalle, technische Fragen...)
 Open space

. Allfilliges
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,2Daten-Zertifizierung“ fur die Privatwirtschaft

« |nitiative "Private Sector Blockchain"
* Unterstutzung seitens AUSTRIAPRO (WKO)

- Ziele
,Konsortialblockchain zur Zertifizierung von Daten”

— Aufbau einer dauerhaften und sicheren Blockchain-Infrastruktur fur
Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen Stakeholder-Forums zum
Aufbau und Steuerung der Infrastruktur




I BLOCKCHAIN
t.“ INITIATIVE
o

ALSTRIA

 Blockchain Initiative Austria
— Offiziell gegrundet 1/2021

« Aktuell (12/2024)
— 23 Mitglieder & 1 Netzwerkpartner

* Infos siehe Webseite
 https://www.bci-austria.com/
*  Mitgliederliste
. News & Events
- BCl Blockchain, Anwendungen

Dokumente (Beschreibungen,
Spezifikationen, Gutachten ...)
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https://www.bci-austria.com/

Blockchain-Infrastruktur

 Blockchain in Echtbetrieb seit
20.2.2020

— Aktuell 14 Knoten

 Erster Use-Case:
,Daten-Zertifizierung*

*  Mehrere Anwendungen in
Echtbetrieb

« Bisher ca. (12/2024)

https://www.bc-init.at/blockchain
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https://www.bc-init.at/blockchain
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Blockchain Landscape Austria - May 2024
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https://cryptorobby.com/blockchain-landscape-austria
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Oy PLOrobby. COMBIOCALNAIN-RNAECape-Justria her el crypeorobby com

42 Neuzugange

Good News zuerst: Die aktualisierte Version zeigt 42 neue Player am
Blockchain-Markt - darunter Startups, Organisationen und Initiativen,
Konferenzen, Entwickler:innen sowie Steuerexpert:innen. Damit werden
insgesamt 230 Unternehmen und Key Player der Blockchain-Branche
gefeatured.

Als Editor stand auch dieses Mal Robert Schwertner alias CryptoRobby in
Verantwortung. Input gab es unter anderem von Mathias Tarasiewicz des
RIAT Institut of Future Cryptoeconomics, Stefan CraR vom Austrian
Blockchain Center sowie von Georg Brameshuber von Validvent und Ed
Prinz von DLT Austria. Auch Clemens Wasner, CEQ von EnliteAl, half
dieses Mal wieder in der Umsetzung.


https://cryptorobby.com/blockchain-landscape-austria
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* News aus dem Test-Lab (Anwendungsfalle, technische Fragen...)




Topics

 |nfoseite AustriaPro
*  Weitere ldeen/Protypen

— Notarisierung von ,,Notizen* in Kombination mit Authentifizierung
(ID-Austria) und PDF-Signatur




Info Seite mit Links (Update)

. AustriaPro Blockchain Lab
—  Dokumentation
—  Demos Blockchain und Keys

—  MultiChain
—  Tools, Anleitungen
—  Node AustriaPro Lab 1 (-> 2022)
—  Node AustriaPro Lab 2 (ab 2023)

—  DocNoS
—  Spezifikationen, Beschreibungen
—  Scripts, Tools

—  DocNoS/DatNoS - Landscape
—  APSB - Datenzertifizierung Links

—  PSBC - Links
—  Tools

—  NFT - Non fungible Tokens
—  Dokumentationen, Anleitungen
—  NFT Projekte (AustriaPro & Friends)

Archiv
. https / /blockchains.web-lab.at/austriapro/

AUSTRIA

AustriaPro Blockchain Lab
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https://blockchains.web-lab.at/austriapro/

bmg.gv.at - ID Austria - test_sp1_v1

Notarisierung ,,on the fly“

Anmelden bei ,,bmg.gv.at SP1 v4*

Mit der Anmeldung stimmen Sie zu, dass folgende Daten zu Ihrer Person, sofern vorhanden, an
»bmg.gv.at SP1 v4~ ibermittelt werden: Unterschrift, Gesundheitsdiensteanbieter, Geschlecht, ...
Weiters werden Ihr Name, Ihr Geburtsdatum und Ihr bPK Gbermittelt. Details anzeigen

«  Absicherung von ,,Notizen“ mit Notarisierung in
Kombination mit ID-Austria-Authentifizierung und

PDF-Signatur =0
° Ab la u f Die ID Austria ist die Weiterentwicklung der

Handy-Signatur bzw. Burgerkarte und hat diese

Datenschutzerkldrung von .bmg.gv.at SP1 v4®

- (mobile) Webseite ot s

- Erfassung von Notizen (Upload Fotos etc.)

*  ID-Austria Login (R

. Generierung PDF mit cg.mN m::x:.DAM The application would now get he fllowing data
*  Notizen, Fotos ... famiName [XXXvon Bandenburg
*  Und bestimmten Elementen (,,claims®) der ID- o [ R

Austria-Authentifizierung (ggf. Auswahl) e T —
* Integration PDF-Signatur (A-Trust) D . |

PDF-Download —
«  Automatische Datenzertifizierung PDF signieren

Unterschreiben Sie PDF-Dokumente schnell, einfach und rechtsgiiltig mit Ihrer qualifizierten elektronischen Signatur von
A-Trust (z.B. ID Austria).

AUSTRIA




Notarisierung von ,,Notizen*

» Kombination von
* Authentifizierung mittels ID-Austria
* Auch fur elDAS, d.h. EU-Burger (EU-Login)
* PDF-Generierung ,,on the fly“
« PDF-Sighatur (qualifizierte Signatur -> rechtsgultig)
» Blockchain-Datenzertifizierung

» Status: Teile als Prototyp
» Next steps: tbd




*  Open space
— ,ldentitaten & Blockchain®, Markus Stangl, A-Trust
— ,,Serviceangebote der Blockchain Initiative Austria (BCI)“, Markus Costabiei
—  “Document & Data Notarization: Verfugbare Services & Module”, Christian Baumann
— ,,Verwendung der Blockchain in der digitalen Leichenschau®, DEUDAT GmbH

— ,,Verwendung der Blockchain im digitalen Datenraum: Neue Wege der
Dokumentenverarbeitung®, DOCNODES GmbH

— ,,Messdaten absichern durch BC-Technologie: Beispiele Air-Quality-Chain,
loT/Sensornetzwerke-Netzwerke (LP-WAN)*, Roman Bruckberger-Koch

— ,,Al und Blockchain®, Martin Eiszner

/PRO



Allfalliges

Nachste AK-Sitzung
—  Termin?

AUSTRIA/ PRO



Vielen Dank fur lhre Aufmerksamkeit.

www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243

AUSTRIA




