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Website-Kidnapping

Cloaking Defacement Website-
Kidnapping



Cloaking + Defacement = Website-Kidnapping

• Hacking von Websites
• Unautorisierte Veränderung des Quellcodes 

• Bots sehen eine andere Version als Menschen (Cloaking)
• Massenhafte Platzierung von Links und 

Weiterleitungen im CMS
• Weiterleitung auf Fake-Shops, pornografische Inhalte, 

Fake-Apotheken
• Platzierung der Inhalte auf der Website (Defacement)

• Ausnutzung der guten Suchmaschinen-Indexierung von 
seriösen Unternehmen



Wie funktioniert das Hacking?



StopFraud: Schwerpunkterhebung

• Mai 2024: Erhebung von Fällen in Österreich 
− Im Rahmen des ACR-Projekts StopFraud (ÖIAT, KMFA)
− Vorgängerprojekt INSPECTION 

• Automatisierte Suche über Google nach verdächtigen Stichworten
• Indexierung von Fake-Shops über Cloaking von seriösen, 

gut gereihten Websites 

• Betroffen sind vor allem KMU
• Auch Größere tappen in die Falle



Verdächtige Suchmaschineneinträge
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Weiterleitung 
auf einen Fake-Shop



Hack = direkte 
Platzierung auf der 

Website



www.beispiel-kmuxyz.at

Kompromittierung der Website: 
Inhalte direkt auf der Website 

eingebunden – inkl. Logo
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https://www.beispiel_kmu.at/kontakt/

Beispiel KMU

Sichtbarkeitsverlust

• Unternehmen büßen 
Sichtbarkeit ein

• Zweite Google-Ergebnis ist der Link 
zur Fake-Apotheke
− Beim Klick auf den Link, wird nicht 

der echte Shop aufgerufen, sondern 
die Kund:innen werden auf die 
Fake-Apotheke weitergeleitet

• Gefahr: Fahrlässigkeit & Beihilfe!



Selbst-Check: Sind Sie betroffen?

• Google Suche nach folgendem Schema:
• site: meine-website.at

meine-website.at



Wie kann ich mich schützen? 

• Regelmäßige Google Suche nach folgendem Schema:
• site: meine-website.at

• Überprüfung & Aktualisierung der CMS-Updates & Plugins 
• Besonders oft betroffen: WordPress 

• Verwenden Sie sichere Passwörter!
• Password-Manager & 2-Faktor-Authentifizierung

• Website-Kidnapping FAQs



• Zeitpunkt via 
Suchmaschinen 
(Datumswert) 

• Trend-/Traffic-Tools

Feststellung 

• Webmaster/Behörden 
informieren

• Logfiles speichern
• Sicherheitsupdates!

Behebung
• Schädliche Links aus 

Suchmaschinen 
entfernen

Neu-
indexierung

Sie sind betroffen? Das ist zu tun!



Watchlist Internet für Unternehmen

• Warnmeldungen
• Informationsfeed
• Phishing-Alarm
• Cybersecurity Awareness Playbook 

cybersecurity-awareness.at 

• Aktuelle Warnmeldungen:
watchlist-internet.at/unternehmen 

http://www.cybersecurity-awareness.at/
http://www.watchlist-internet.at/unternehmen


Watchlist-internet.at 

• Newsletter
Wöchentlicher Newsletter  
Informationsfeed für Unternehmen

• Social Media
www.facebook.com/watchlistAT 
www.instagram.com/watchlist_internet
https://whatsapp.com/channel/0029Val0d9
eEFeXoIFwGOp1Y 
www.linkedin.com/company/watchlist-
internet 

• Smartphone-App 
www.watchlist-internet.at/appinstall      

http://www.watchlist-internet.at/newsletter
https://www.watchlist-internet.at/warnungen-tipps/unternehmensbetrug/informationsfeed/
http://www.facebook.com/watchlistAT
http://www.instagram.com/watchlist_internet
https://whatsapp.com/channel/0029Val0d9eEFeXoIFwGOp1Y
https://whatsapp.com/channel/0029Val0d9eEFeXoIFwGOp1Y
http://www.linkedin.com/company/watchlist-internet
http://www.linkedin.com/company/watchlist-internet
http://www.watchlist-internet.at/appinstall


Vielen Dank!
Julia Krickl, MA
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krickl@oiat.at 
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