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Cloaking + Defacement = Website-Kidnapping

* Hacking von Websites
« Unautorisierte Veranderung des Quellcodes
» Bots sehen eine andere Version als Menschen (Cloaking)

« Massenhafte Platzierung von Links und
Weiterleitungen im CMS

« Weiterleitung auf Fake-Shops, pornografische Inhalte,
Fake-Apotheken

* Platzierung der Inhalte auf der Website (Defacement)

* Ausnutzung der guten Suchmaschinen-Indexierung von
seriosen Unternehmen
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Wie funktioniert das Hacking?
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StopFraud: Schwerpunkterhebung

- Mai 2024: Erhebung von Fallen in Osterreich
— Im Rahmen des ACR-Projekts StopFraud (OIAT, KMFA)
— Vorgangerprojekt INSPECTION

- Automatisierte Suche uber Google nach verdachtigen Stichworten

* Indexierung von Fake-Shops uber Cloaking von seriosen,
gut gereihten Websites

» Betroffen sind vor allem KMU
* Auch GroBere tappen in die Falle
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Verdachtige Suchmaschineneintrage

Go g|e " KMUxy.at " viagra super active X o Q
Shopping Bilder MNews Blcher Videos Maps Flige Finanzen

Ungefahr 111 Ergebnisse (0,29 Sekunden)

@ KMUxy.at
https://KMUxy.at »wp-contents uploads » wpo s vi.. 3

viagra super active - GRATIS VERSAND

Tabletten Super Active ist ein Generikum von Original, ob nun Erektionsprobleme viagra
kapseln oder nicht. Du kannst generische Sildenafil- Praparate

@ KMUxy.at
https://KMUxy.at wp-content s uploads s wpo s vi..

Viagra super active preis ohne rezept
Die Rezeptpflicht erschwert den Zugang zu Tabletten und viele Patienten reagieren verargert,
Mit den Beitragen dieser Rubrik wollen wir Ihnen darstellen, ...

@ KMUxy.at
» Wpo» viagra s viagra-soft» silde...  }

https://KMUxy.at

sildenafil soft — Medikamente billig kaufen bei ...
Heute sind die Potenzmittel sehr verbreitet, ein bis zwei Minuten schnell eintretender. ". Main;
Viagra - Kaufen - Kaufen giinstig - Viagra super active.

KMUxy.at
https://KMUxy.at 5 wp-content» uploads » wposvi.. %

viagra soft tabs rezeptfrei - Diamox Online Apotheke
Aber der sprichwortliche Hammer ist bei mir L- Arginin, die mit Nitraten behandelt werden. Main;
Viagra - Kaufen - Kaufen ginstig - Viagra super active.

@ KMUxy.at
https://KMUxy.at viagra» viagra-kaufen-genstig i

viagra kaufen giinstig - Medizinisch Apotheke
Viagra ginstig online bestellen. Tabletten Super Active ist einen Kauf wert und es dauert

nicht lange, doch basiert auf rein naturlichen Inhaltsstoffen. mmm I }
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Weiterleitung
auf einen Fake-Shop

O EJ https://piluleinfo.com/de/drug/viagra-generika-online-kaufen.html

Online-Apotheke Europe

Sicher, einfach und diskret

N o

IBis zU#307:1BONUS PILLS
fiir alle Bestellungen

| Startseite | Uber uns | F.A.Q. | Kontakt | So bestellen Sie |

Viagra Generika
Cialis Generika
Levitra Generika
Viagra Original
Cialis Original
Levitra Original
Kamagra

Avana

Viagra Professional
Cialis Professional
Levitra Professional
Viagra Super Active
Fildena Super Active
Cialis Super Active
Tadalista Super Active
Viagra Soft Tabs
Cialis Soft Tabs
Levitra Soft Tabs
Kamagra Soft Tabs
Kamagra Gold
Kamagra Folo
Kamagra Brausetabletten
Kamagra Oral Jelly
Viagra Oral Jelly
Apcalis SX Oral Jelly

Priligy Generika Dapoxetine

Viagra Generika Wi 4,84 / 1973 Kundenrezensionen

Viagra Generika online kaufen — die giinstige
IRV, =

Alternative

VIAGRA
GENERIKA '

Generisches Viagra ist ebenso zuverldssig und hochwirksam wie das
Originalprodukt von Pfizer. Wenn Sie Viagra Generika glinstig online
bestellen, entscheiden Sie sich keineswegs fur ein schlechteres
Produkt — lediglich fiir ein glnstigeres. In der Wirkung gibt es
keine Unterschiede, nur im Preis schligt es sich positiv aus.

Das Generikum entsteht durch die erlaubte Verwendung eines
Originalwirkstoffes in leicht verdnderter Zusammensetzung, die
unter einem anderen Namen vertrieben wird. Auch die Generika

des Potenzmittels von Pfizer enthalten also den Wirkstoff Sidenafil
Citrate, der nach der Einnahme effektiv die Erektion erméglicht und wverstarkt. Fiir etwa 4 bis 6 Stunden
profitieren Sie von einer enormen Steigerung der Potenz, die auch mehrfach innerhalb des
wirkzeitraums aufgebaut werden kann.

Viagra Generika 200mg

Produkt Dosierung Menge + Bonus Preis Jetzt kaufen
Viagra Generika 200mg 10 Pilen 48:96€ 39.01€

Viagra Generika 200mg 20 Pillen £1.60€ 58.75€

Viagra Generika 200mg 30 + 2 Pillen 8367 79.11€

Viagra Generka 200mg 60 + 4 Pilen 12519€  119.23€ ))1.1.7
Viagra Generika 200mg 90 + 6 Pilen 17BT9E  162.66€ ))1.1.7
Viagra Generka 200mg 120 + 8 Pilen 204.80€  195.05€ »1.1.7
Viagra Generika 200mg 180 + 10 Pilen 2FF56E€  264.34€

Viagra Generika 200mg 270 + 10 Pilen 370F6E  361.68€

1 Produkt im Warenkorb
Gesamthetrag:
24.95€

____'l"!:'ﬁ—

nIma-Apothelta Europe
Sicher, einfach und diskret

¢ SICHER

DISKRET
EINFACH
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Hack = direkte

Platzierung auf der
Website
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= C O EJ https://www.beispiel-kmuxyz.at/typo3conf/l10n/levitra/levitra-generika/levitra-generika-40mg.php B iy

(l“llw Kompromittierung der Website:

BEIPELE Inhalte direkt auf der Website

Kostenloser Versand Alle BestElLurllien ab 20 e'i n ge b u n d e n - 'i n kl . Logo

Zeitlich begrenz b

R, US:+1(888) 243-74-06 GB: +44 (800) 041-87-44 | {3 24/7 Kundenunterstittzung

{EU}PharmaShop Search for products Q @ Ruf zuriick i

LIRS
Zuhause About us Order status Testimonials Bestseller Fag Policy Contactus
Alphabet: ALLES A B € D E F G H J K L M N O P © R S5 T U v W X Y Z
Kategorien
Levitra Brand Levitra Levitra Soft
Bestseller .
: _ \ B\ )
Brand Levitra { \ { R b
| LEVITRA | | BAYER | EEVITRA

SOFT
Viagra Super Active —

Brand Cialis €0.82. . €3.05. €0.84 .

Cialis Soft Tabs

Viagra Soft Tabs @ ke @ KAUFEN @ KAUFEN
Brand Viagra
Viagra Soft Flavored Potenzmitte Tatenzmittel Potenzmitte
Levitra Levitra with Levitra Oral Jelly
Super ED Trial Pack . .
Professional Dapoxetine

Viagra Oral Jelly }
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Sichtbarkeitsverlust
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GO gle site: beispiel_kmu.at X

Alle Produkte Bilder Videos Bucher News Finanzen i Mehr Suchfilter

* Unternehmen bufen
S]Chtba rke]t e] N In Google Search Console Gberpriifen

www.google com/webmasters/
Gehort dir beispiel_kmu.at? Rufe Indexierungs- und Rankingdaten von Google ab.

Google-Anzeige

beispiel_kmu.at

«  Zweite Google-Ergebnis ist der Link
Zur Fa ke-ApOtheke Be:;z:;;vr&ﬁisip;elfggag;ang - Holzkunst, Zirbenprodukte ...

11.11.2022 — Schdne Holzprodukte - auch aus Zirbenholz gefertigt. Perfekt als

J— Be‘im Kl'iCk an den L'ink, W'ird niCht Geschenksidee, Mitbringsel oder zur Dekoration. Entdecke den Kreativ Laden
der echte Shop aufgerufen, sondern (el knuat | )

https://www.beispiel_kmu.at

die Kund:innen Wel‘den an d]e Cialis rezeptfreie online kaufenlt'isterreich

Cialis rezeptfrei kaufen Gsterreich in Osterreich Stadte: Vélkermarkt, Neulengbach

Fa ke'ApOtheke Weite rgeleitet Klosterneuburg, Herzogenburg, Horn, Linz, Gerasdorf bei Wien, Salzburg

oo . (3 * by beispiel_kmui;elatmu.at/kontakt/
« Gefahr: Fahrlassigkeit & Beihilfe! Koo 100 ot auton

Der oral jelly kamagra kaufen die allgemeine Beratung bietet eine gewisse Sicherheit bei der
Vorbereitung des primaren Gesundheitssystems und bei
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Selbst-Check: Sind Sie betroffen?

* Google Suche nach folgendem Schema:
« site: meine-website.at

)
Jo
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GO gle site: meine-website.at v
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Wie kann ich mich schutzen?

« Regelmalhige Google Suche nach folgendem Schema: Q
« site: meine-website.at

- Uberpriifung & Aktualisierung der CMS-Updates & Plugins
« Besonders oft betroffen: WordPress ——

* Verwenden Sie sichere Passworter! G
« Password-Manager & 2-Faktor-Authentifizierung

Website-Kidnapping FAQs
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Sie sind betroffen? Das ist zu tun!

-

e Trend-/Traffic-Tools

Zeitpunkt via
Suchmaschinen
(Datumswert)

Feststellung

b Behebung

« Webmaster/Behorden
informieren

 Logfiles speichern
« Sicherheitsupdates!

‘ o

(" )

e Schadliche Links aus
Suchmaschinen
entfernen
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Watchlist Internet fiir Unternehmen

& C (OS] https:

watchlist-internet.at/warmungen-tipps/unternehmensbetrug. B 9%  Y¢

<_> Watchlist Internet InternetBetrug, Fallen und Fakes im Blick @ internetfalle melden

Warnungen & Tipps ~ ‘ Unseridse Webseiten ~ ‘ Services & Tools ¥ | Uber uns v ‘ Ich suche nach ... Q Suchen

# Stariseite / Warnungen & Tipps / Unternehmensbetrug

Watchlist Internet fiir Unternehmen

An dieser Stelle informieren wir Sie zu unternehmensrelevanten Betrugsfillen und geben Ihnen hilfreiche Tools in die

Hand, um Cybersecurity Awareness Kampagnen umzusetzen.

Services & Tools

o Informationsfeed: Sie erhalten von uns einen Uberblick iiber unternehmensrelevante Bedrohungen & Tipps zum
Erkennen von Online-Betrug. Den kostenlosen Informationsfeed kénnen Sie fiir Schulungen verwenden und an

Kolleg:innen verschicken. & Hier abonnieren.

¢ Cybersecurity Awareness Playbook: Entdecken Sie spielerische Aktivititen und innovative Methoden zur
Stirkung einer cyberresilienten Unternehmenskultur. In unserem kostenlosen Playbook finden Sie leicht
verstandliche Schrite-fiir-Schritt-Anleitungen, die auch mit wenig Zeit- und Personalaufwand umsetzbar sind: &

www.cybersecurity-awareness.at

Q Sie wollen noch mehr? Wir unterstiitzen Sie gerne mit Vortrdgen oder Webinaren oder begleiten Sie bei der

Umsetzung von Awareness-Mallnahmen. Melden Sie sich unter kontaki@watchlist-internet.at und wir schniiren
lhnen ein individuelles Paket fiir Ihre Awareness-Kampagnen.

Die Watchlist Internet fiir Unternehmen ist im Rahmen des strategischen ¢§> ACR-Projekts CyberSec entstanden und

wird von den (& Wirtschaftskammern Osterreichs unterstiitzt.

Warnmeldungen
Informationsfeed
Phishing-Alarm

Cybersecurity Awareness Playbook
cybersecurity-awareness.at

Aktuelle Warnmeldungen:
watchlist-internet.at/unternehmen

WK O|%
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http://www.cybersecurity-awareness.at/
http://www.watchlist-internet.at/unternehmen

Watchlist-internet.at

O Watchlist Internet

Newsletter
Wochentlicher Newsletter
Informationsfeed fur Unternehmen

Social Media
www.facebook.com/watchlistAT
www.instagram.com/watchlist_internet
https://whatsapp.com/channel/0029Val0d9
eEFeXolFwGOp1Y

www. linkedin.com/company/watchlist-
internet

Smartphone-App
www.watchlist-internet.at/appinstall

WK O|%
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http://www.watchlist-internet.at/newsletter
https://www.watchlist-internet.at/warnungen-tipps/unternehmensbetrug/informationsfeed/
http://www.facebook.com/watchlistAT
http://www.instagram.com/watchlist_internet
https://whatsapp.com/channel/0029Val0d9eEFeXoIFwGOp1Y
https://whatsapp.com/channel/0029Val0d9eEFeXoIFwGOp1Y
http://www.linkedin.com/company/watchlist-internet
http://www.linkedin.com/company/watchlist-internet
http://www.watchlist-internet.at/appinstall

Vielen Dank!

Julia Krickl, MA

Projektleitung Forschung & Innovation
krickl@oiat.at

/in/juliakrickl/

wWWwWWw.research.@iat. at

www.watchlist=internet. at
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mailto:krickl@oiat.at
http://www.research.oiat.at/
http://www.watchlist-internet.at/
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