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Wen stellen Sie sich unter einem Geldwascher vor?
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Dimension der Geldwasche

laut United Nations Offfice on Drugs and Crime (UNODC)

* 80 % der Straftaten finanziell motiviert
* Reduzierung der globalen Wirtschaftsleistung/Jahr um ca. 5 %
* Ca. 2 Billionen Euro kriminelle Gelder werden im Jahr gewaschen

* Langfristiger und nachhaltiger Wachstumsverhinderer der Wirtschaft
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Die A-FIU und die GW/TF-Pravention
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Geldwaschemeldestelle

Buro 7.3.3
> Kontakt: 1090 Wien, Josef Holaubek Platz 1
Tel.: +43 1 24836 985298 mawm» Geldwaschemeldestelle/A-FIU
E-Mail: a-fiu@bmi.gv.at
» Journal: Geldwidschemeldestelle/A-FIU von Montag bis Freitag (werkt.) von 09:00 Uhr bis 17:00 Uhr
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Meldepflicht gegeniiber der A-FIU

* Erstattung einerVerdachtsmeldung verpflichtend, wenn
- Verdacht oder
- berechtigter Grund zur Annahme,

* dass Transaktion/Geschaft in Zusammenhang mit Geldwascherei oder
Terrorismusfinanzierung steht

Verdachtsdichte StPO

berechtigter Grund

Verdacht Kenntnis
zur Annahme...

vage Vermutung
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vt \erdachtsmeldungen nach Berufsgruppen
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Kredit- und Finanzinstitute
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Steuerberater, Bilanzbuchhalter, Wirtschaftstreuhdnder

Glikspielanbieter, Wettanbieter

m 2021

Sonstige W 2020
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Verdachtsmeldungen Gewerbe 2023

<

m [mmobilienmakler  ® Gewerbetreibende
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Anteil der Deliktsbereiche

Urkundendelikte

4% Terrorismusfinanzierung
Steuerdelikte Sanktionengésetz 30,
15%
Suchtmitteldelikte
‘, / 1
) / Andere Sonsti

24% 20%

Betrug
34%

n Trafficking and
[ Exploitation
/ Korruptionl%
1%
Kridadelikte - o

1% Organisierte Kriminalitat

Geldwiasche ohne 1%
konkreter/erkannter Vortat
17%
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Meldepflichtige Berufsgruppen

* Risikobehaftete Berufsgruppen

* Sektoren, die anfallig fir geldwaschegeeignete Geschafte sind, wie etwa
Banken, Immobilienmaklerlnnen, Rechtsanwaltinnen, Notarlnnen,
Gewerbetreibende (Unternehmensberater), Gliicksspielunternehmen,
Versicherungsvermittler etc.

* Unternehmensberater fallen nur fiir bestimmte Tatigkeiten unter die GW/TF
Bestimmungen:

* Grundungen, Bestimmte Funktion, Bereitstellung Sitz etc, Treuhander
oder ahnliches, Ausiibung Funktion eines nominellen Anteilseigners fur

andere Person .
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* Im Kampf gegen GW/TF unerlasslich

* Element Gewerbe: Risikoerhebungsbogen — Feststellung des konkreten Risikos
sehr wichtig!

* Es geht um das: konkrete Risiko des Gewerbetreibenden
— Je nach Kundenstock,
- Branche/Verkaufsgegenstande unterschiedlich
— zB Immobilienmakler Kitzbihel anderes Risiko als Goldhandler in Wien

- Wichtiger Baustein im Kampf gegen GW/TF — Risikobeurteilung!
14
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Strategische Entwicklungen in der FIU

15
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T Neues Mitteilungssystem der A-FIU

Red Notice Purple Notice

* Warnmitteilung zu * Phanomene, Trends & * Neuigkeiten aus der A-FIU
konkreten, aktuellen Modi Muster * Entwicklungen &
Operandi * Ubermittlung via goAML Zwischenstande

* rasches Handeln Homepage * Erfolgsmeldungen
erforderlich i
) _ _ * Ubermittlung via goAML

* Ubermittlung via goAML Homepage
Inbox/E-Mail
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goAML Registrierungen

* A-FIU darf Kommunikationskanal festlegen (§ 365t Abs. 1 Z3 GewQ): goAML
* Ausgangslage bei Registrierungen (Stand Oktober 2024):
~ Ca. 1.800 Registrierungen des Gewerbesektors in Osterreich

*  Warum ist das wichtig und welche Vorteile haben Sie von einer Registrierung?

FATF Prifung

Informationen von der A-FIU empfangen — Risikobewertung (§ 365 n1 GewO)

» Selbstschutz vor Missbrauch

Unverziigliche Abgabe einer Verdachtsmeldung

Umgehung einer moglicher Strafe der Aufsicht
17
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Leitfaden Gewerbetreibend

uuuuuuuuuuuuuuuuu

* Auf Homepage Bundeskriminalamt verdffentlicht
Leitfaden Melde- u-nd
Sorgfah;spﬂichten im

— Februar 2024 e erbesektor
* Hinweise zu goAML
* Anleitung Registrierung
* Indikatoren

« UberblicksmiRig und vereinfacht dargestellt — Rechtslage

Wwien, Februar 2024

— Nicht nach Bereiche spezifiziert

18
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Online-Kontoeréffnungen mittels gefdlschter Ausweise

* Tatergruppe eroffnet mit gefalschten Ausweisen Konten
- entweder durch Online-Verifizierungen oder durch 1 Cent-Legitimationen
* Besonderheiten:

- Personendaten der Ausweise sind reellen, unbeteiligten Personen zuzuordnen -
> |[dentitatsdiebstahl

- Verwendete Adressen oftmals Arztpraxen, Geschaftslokale etc.
— Osterreichische Reisepéasse sowie Dienstpasse (Mix aus Daten)

19
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Online-Kontoeréffnungen mittels gefdlschter Ausweise

Bisher 10 gefadlschte Identitaten einer Tatergruppe festgestellt

* Bisher 38 Konten (alle per Online-Verifizierungsverfahren und 1 Cent
Legitimation eroffnet) identifiziert

* Drei Banken waren betroffen — 21 Konten bei einer Bank

* Konten wurden genutzt, um weitere Konten zu er6ffnen, Gelder aus
Betrugshandlungen zu erhalten und weitertransferieren bzw.
abzuheben

* Teilweise hatte die echte Identitat auch bereits Konten bei den

Banken
20
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Online-Kontoeréffnungen mittels gefdlschter Ausweise

* Red Notices der A-FIU vom 11.03. und 20.03.2024

IDILON a3

* Purple Notice vom 22.03.2024 zum Phanomen an sich

* A-FIU gem. § 16 Abs. 6 FM-GwG zum Austausch

— von Dokumenten,

— Informationen sowie

— Kundendaten

zum Zwecke der Bekampfung von GW oder TF ermachtigt.

21
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Online-Kontoerbﬁnungen mittels gefalschter Ausweise

T (wien”ﬁ'f
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U1234567<6AUTB610164M2912143<<<<<<<<<<LLL<LL2

F‘ UT“<<PHILIPP<<<<<<<<<<< (<<
BN < 7AUT8410113M2903046<<<<<<<

Kopien/vermeintliche Scans werden auch
gerne bei Handlern verwendet
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Online-Kon

3DLLON a3

Warnmitteilung

Die Warnmitteilung der A-FIU vor 11.03.20;

s

mittels gefs A

Eine derzsit unbekannte Tatergruppe erdfinet mit gefalschten Ausweisen und mittels durch
Identitstsdiebstahl erlangte Daten per Online-Verifizierungen sowie durch 1 Cent
Legitimationen Konten in Osterreich und dies in kurzer zeitiicher Ablolge (It
Kontenregisterauswertung mehrere Konten an einem Tog erdfiner. Diese Konten werden

verwendst um ierte Gelder aus Betrugshandiungen von bisher ausschiieBlich

Achtung: Die Personendaten der Ausweise sind reellen, mutmaRiich unbeteiligten Personen
nuzuordnen. Diese Personen sind mit hoher Wahrscheinlichkeit Opfer eines
Identitatsdiebstahls geworden.

Die Vorgangsweise der Taterschaft it, dass Daten von echten Personen mit gefalschten Fotos.
und zum Teil abgednderten Passnummem genutzt werden
Dienstpassvoriagen verwendet, wobei die Passnummer auf ,U* statt ,P" geandert wird. In
einigen Fallen werden Passnummern und Personendaten von reellen Personen vermischt und
infalschen Reisepdssen usammengefilgr.

ise  werden

Sehr auffalig it die verwendete Unterschrif, die eine handschriftiche Schriftart (ev. Word-
Voriage) 2u sein scheint und bisher in alen Falien gleich aussisht. Ebenso ergeben sich bei der

teilwaise icht 2um verwendeten Foto.

Die 2u den Kontoer5ffnungen verwendsten Adressen wurden Juffallg, da diese oftmals keine
fir Wohnzwecke gesignets Adressen sind bspw. Arztpraxen oder sonstige Anﬁ':lllglarlan
beinhaiten, die mit einer simpien gefunden werden ko

auch Adressen der echten |dentitat zur Er5ffnung genutzt.

Wie die Tter an die persbnlichen Informationen und Reisspésse der Opfer gelangt sind, kann
bisher nicht abschiisBend gekidrt werden.

> dass
it i  ersuchen wir

auch um Alias-Namen mit Fotos:
1103702 /e / 7.3 (aer0) 1

toeréffnungen m

Phdnomene, Trends & Muster

Online-ldentifikation

Fiir e 2wecke oer iaentfikation cer Kunden |5 6 ABs. 121 FMfNE:l segiencn sicn setratene
Verpfiichtete verschis Anbieter fir g ouf cine der al-
temativen identifiationsmethocen gemd § 6 Abs. 4 FM-GWG untertieiot ein perséniicher
Kontait mit den ¥unden und e5 kommt such zu keiner persdnichen Vorlage sines amtichen
Lichtoildausweizes.

Mit diesen aiternativen sind erhahte isiken verbuncen,

G das EM-GwE urch die Amwendung kamp ichereis

men einschrinkt. Die vielen Seispiele von toteigefiischizn Identiitzsokumenten, mit deren

cine_identitst atigt und im i tsbesi 5 .

e=igen . dass cie gesetzicn 5 im Zuge cer
i ifikation visifach picht in susreic aze

215 Beispiele fir cie mangeince Gualitit bei cer _IcentifiSerung” wnpm;.gmnum;nn
- cen veranrenzoezogenen sicherungemagnanmen oer Qnins e Ttk onz RN g~ O

line-1DV rolgena - anzurinren.

Visuslle (iberprifung der optischan Sicharnai sinschiiefich be-

2 ischer oder. i i die nach Auffor-
darung zum horizontalen und vertikaia Kippan das amtichan Lihtidauswaises devtiich er-
Kennbar sein missan (§ & Abs. 42 1 Gnfine-iDV]

Die allermeisten der festzesteliten Totalalschungen entnaiten nicht sinmal ansatowsise pach-
gemachis nolgrafizche soer gieihwertige Sicherneiismerkmals, die durch Kigpen der Ause
weize in der Kamiers ercana wercen kGraten [enmes nur weige coer graue Drucke, ot keine
Polografischen Finigheiten hader], Die A-FI et davon sus, Gess vielfah Jberhaupt keine i-
e Sichernsits-

Seoprirurg sinttindet, sonderm ine Fotoprifusg, be der bewegngeo
Eir umztang e onne vicsopritung of-

Fehin nur cewer feszstelbar ist.

22032008 M BT 3 (kU] 1

ittels gefalschter Ausweise
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Online-Kontoeréffnungen mittels gefilschter Ausweise

* Identitatsdiebstahl kann zu massiven Problemstellungen fGhren:

? &

Rechtsverkehr: Personlicher Natur:

- Eroffnete Konten als
Legitimation fur

- Strafrechtliche

weitere Konsequenzen

Konteanfnungen - Finanzielle Schaden
- Reputations- und

Imageschaden - Eintragungenin

- I:.llnan2|e!le S.chaden Schuldnerregistern
fUr Bankinstitute 25
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Hilfsmittel zur Dokumentenpriifung

Uberprifung der
maschinenlesbaren
Zone

Identifizierung des Kunden

Augenschein von Dokumenten

Weblinks fiir Identitétsprifungen:

PRADO:

https://www.consilium.europa.eu/prado/de/prado-start-page.html

Offentliches Onlineregister echter Identitats- und Reisedokumente fir sémtliche EU-
Mitgliedsstaaten sowie Island, Norwegen und Schweiz.

IDENTT:

https:/fwww.identt.info/produkte/

Deutsche Datenbank fur Ausweisdokumente, Banknoten und Online Identifizierung —
Kostenpflichtig!

World-Check:
https://www.refinitiv.com/en/products/world-check-kyc-screening/world-check-one-kyc-

verification
Kostenpflichtige Online Datenbank fir PEP, Globale Sanktionslisten, negative Medien etc.
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Ph@nomen bei Griindungen 2024

* Vermehrtes Aufkommen von Unternehmensgriindungen — tiberwiegend GmbHs
— Grunder franzosische Staatsbirger
— Sitz in Wien
- Verwendung von gefalschten Ausweisen

— Verwendung renommierter, prestigetrachtiger Adressen (Rechtsanwaltschkanzleien
etc.)

— Verwendung der Unternehmen fir Betrugshandlungen im Ausland

27
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Sensibilisierung, Strafen &
der Weg zu einer erfolgreichen GW/TF-Bekdmpfung

* Sehrhoher Sensibilisierungsgrad im Finanzsektor
- Resultat hoher Kontrollfrequenz FMA und spurbarer Strafausspriche
* 100 %-Quote goAML-Registrierungen
* hohe Anzahl an Verdachtsmeldung
¢ gute Kooperation mit FIU

* Kontrollen auch im Gewerbebereich deutlich erhoht bzw. werden sich erhohen
28
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Geld kann aus schwerwiegender Straftat (Vortat) stammen

* Immer vom Schlimmsten ausgehen — Was ist fir Sie die schlimmste Vortat?

- Generiertes Geld aufgrund von Kinderpornografie?
» Auch hierzu bekommen wir Meldungen
- Falscher Polizist?
» War auch in lhren Familien, Bekanntenkreis wer betroffen?

» Immer wieder Bezug zu Gewerbetreibende (Gold, Juwelenhandel)

29
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Fall 1: Edelmetallhdndler
* Ausgangslage

- A-FIU erhielt Anfrage von auslandischer Partnerbehorde zu einer Transaktion
Uber EUR 400.000,00 von einem 0Osterreichischen Konto auf das slowakische
Konto der Frau B.

* A-FIU startete Analyse:
- Datenbankabfragen und Anfragen an Banken durch die A-FIU

- Sachverhalt konnte eruiert werden: Frau B. verkaufte 8 kg Goldbarren im Wert
von EUR 400.000 bei Wiener Edelmetallhandler 20
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Fall 1: Edelmetallhdndler

* Erl6s von EUR 400.000,00 wurde auf slowakisches Konto Uberwiesen
* Der Edelmetallhandler wandte hierbei keine ausreichenden Sorgfaltspflichten an.

* Eswurde lediglich eine Unterschrift der Frau B. und die Bestatigung, dass Frau B.
kein PEP sei eingeholt

* Kein ausreichender KYC Check

* Mittelherkunft hatte geprift werden missen!
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Fall 1;: Edelmetallhdandler

* Vorgehensweise A-FIU:
- Durchfihrung Analyse: Polizeiliche Datenbanken, Internat. Schriftverkehr
- Weiterleitung des Analyseergebnisses in die Ermittlung
- Sachverhaltsdarstellung an die MA63 zur aufsichtsbehordlichen Erledigung
* Strafverfahren wurde eingeleitet

* Aussage Unternehmer: Einzelfall, Kassiererin eigenmachtig gehandelt, sonst
mache sie das naturlich nicht.

32
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wreesimreet Fall 22 Kauf von Liegenschaft durch Ukrainer
* Ausgangslage:

- Ukrainischer Staatsbirger beabsichtigt Kauf von Liegenschaftsanteilen durch eine
speziell gegrindete Gesellschaft (Involvierung Unternehmensberater) in Salzburg, Wert

EUR 3.500.000,00

- Wr. Rechtsanwaltskanzlei setzt Kaufvertrag auf und ersucht eine Bank O um Er6ffnung

Treuhandkonto

- Bank O verweigert die Durchfihrung des Geschaftes (aber keine Verdachtsmeldung an
FIU)

- Rechtsanwaltskanzlei wendet sich an Bank N und ersucht neuerlich um Einrichtung eines

Treuhandkontos

« Bank N verweigert die Durchfihrung des Geschaftes und erstattet Verdachtsmeldung
33
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Fall 2: Kauf von Liegenschaft durch Ukrainer
* A-FIU startet Analyse

- Analyse deutet darauf hin, das Liegenschaftskauf auch der Geldwasche dienen konnte,
weil
* Zahlreiche Medienberichte, dass ukrainischer Kaufinteressent von Ukraine wegen Veruntreuung
und anderer Wirtschaftsdelikte gefahndet wird
* Ablehnung durch Bank O und trotzdem Versuch Uber Bank N Geschaft abzuwickeln

* Insichgeschaft-Konstruktion: Die Rechtsanwaltskanzlei und ihre Anwalte vertreten sowohl
Kaufer- als auch Verkaufer-Sphare

* Mittelherkunftsnachweise nicht geeignet, legale Herkunft der Gelder nachzuweisen (fehlende
Unterschriften, fehlende Depot-auszige 0d).

*  Komplexe Geldstrome, die Ukrainer nicht direkt aufscheinen lassen: Auftreten von nahen
Angehorigen, die zunachst Schenkungen in Millionenhdhe von ihm erhalten, das Geld sodann in
Form von Kreditvertrdgen wieder an die Kapitalgesellschaft des Vaters zurickiberweisen 34
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Fragen?

BK 7.3. - Zentrale Geldwaschemeldestelle (A-FIU)

E-Mail: a-fiu@bmi.gv.at

35
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