Digital
geschutzt.




Schiitzen Sie lhr Firmenvermogen
vor Cyber-Risiken.

Ein Angriff auf die Systeme Ihres Unternehmens kann weitreichende Folgen nach sich
ziehen. Die R+V-CyberRisk-Versicherung bietet fiir Unternehmen bis 10 Mio. EUR Jahres-
nettoumsatz eine umfassende Absicherung gegen Gefahren im Zusammenhang mit der
Nutzung von elektronischen Daten.

Was ist lhr Risiko? lhre Vorteile auf einen Blick:

Informationstechnologien sind ein unabdingbarer Bestand- > Professionelle Ersthilfe im Schadenfall durch die

teil von Unternehmen aller Branchen. Aus der Nutzung des Vermittlung von IT-Spezialisten und Fachanwélten
Internets und vernetzter Kommunikationsgerate resultie- mit Sitz in Osterreich

ren zahlreiche Risiken fiir hr Unternehmen. Datenspionage,

Identitdtsdiebstahl und Virenangriffe sind nur einige » Assistance-Leistungen mit 24/7-Hotline

Beispiele.

> Umfassender Versicherungsschutz bei einer Vielzahl
Folgen solcher Cyber-Attacken Ronnen Vermoégensschiden, von Schadenursachen
Sachschdden und Personenschdden sein. Dariiber hinaus
drohen hohe Kosten - beispielsweise fiir die Wiederher- » Ersatz von Eigenschaden sowie Schaden bei Dritten,
stellung von Daten und Programmen oder die Benachrich- beispielsweise bei Vertragspartnern und Kunden
tigung gemal dsterreichischer Datenschutzbehorde (DSB).

»> Ubernahme der Kosten der Schadenermittlung,

Im schlimmsten Fall kann Ihr Unternehmen durch eine Public-Relations-MaRnahmen
Betriebsunterbrechung in eine existenzbedrohende
Schieflage geraten. » Ersatz von Schdden bei Betriebsunterbrechung

» Versicherung von betrieblich oder beruflich genutzten
Daten beim Gebrauch privater Gerdte der Mitarbeiter

R+V ermdglicht durch Deckungs-

erweiterungen, wie beispielsweise den .
Zielgruppen

Einschluss von Personenschéden, eine

individuell abgestimmte Vertragsausge v Klein- und Mittelunternehmen
thadividu g gsausg v Hotel- und Gastronomiebetriebe

staltung fir Ihr Unternehmen. + Handelsbetriebe- und Handwerksbetriebe




Gemeinsam Losungen finden.
R+V-Deckungs-Highlights.

Sichern Sie sich mit der R+V-CyberRisk-Versicherung gegen
die Verletzung der Vertraulichkeit, Integritat sowie Verfiigbarkeit
von Daten umfassend ab.

Versicherungssumme: bis 500.000 EUR

(1-fache Jahresmaximierung/optional 2-fache Jahresmaximierung maglich)

> Ersetzt werden Eigen- und Drittschaden sowie Kosten

» Versichert sind Sach- und Vermégensschaden

» Versicherungsschutz fiir Personenschdden und erweiterte Sachschdden ist optional erhaltlich
> Die CyberRisk-Versicherung ist eine Allgefahrendeckung

Welche Leistungen sind versichert?

Leistungsumfang

Wiederherstellungskosten fiir Daten und Programme

Abwehr unberechtigter Anspriiche

Versicherungsschutz bei Anspriichen Dritter wegen rechtswidriger Kommunikation, Datenschutzverletzungen
und Verletzung von Geheimhaltungspflichten

Ersatz von Schaden durch Betriebsunterbrechung

Versicherungsschutz besteht fiir Schaden an betrieblich oder beruflich genutzten Daten, die durch

den Gebrauch privater Gerate der Mitarbeiter entstehen (,,Bring your own device*) -
Sachschdden an Informations- oder Telekommunikationsgerdten sind zum Zeitwert bis 5.000 EUR mitversichert
Versicherungsschutz besteht, soweit rechtlich zuldssig, weltweit

Benachrichtigungskosten gemaR der dsterreichischen Datenschutzbehérde (DSB)

Kosten fiir Krisenmanagement im Fall einer Cyber-Attacke (PR-Manahmen)

Ubernahme von Kosten im Zuge von Kreditiiberwachungsdienstleistungen

Ubernahme von Kosten fiir die Schadenermittlung nach einer Cyber-Attacke

Welche Kosten sind gedeckt?

Phishing, Pharming, Identitdtsdiebstahl (Diebstahl und Missbrauch von Nutzerdaten)** Pramienfrei
Schéaden an privaten Daten auf privaten Gerdten wahrend der dienstlichen Nutzung (BYOD) * Zuschlag 15 %
Verdopplung der Jahreshochstentschdadigung (2-fache Jahresmaximierung) Zuschlag 15 %
Erweiterte Sachschadendeckung fiir Informations- oder Telekommunikationsgeréate bis 5.000 EUR Zuschlag 100 EUR
auf erstes Risiko (Neuwertdeckung) netto / Jahr
Deckung fiir Personenschaden (eigene Versicherungssumme in Hohe von 100.000 EUR) Zuschlag 35 %

* Die Entschadigung ist auf 10 % der Versicherungssumme begrenzt.
** Die Entschadigung ist auf 25 % der Versicherungssumme (max. 25.000 EUR) begrenzt.

Die vorliegende Produktinformation stellt einen Ausschnitt aus den Versicherungsleistungen dar. Der rechtsverbindliche Umfang des Versicherungsschutzes
ergibt sich aus dem Versicherungsschein und dem Wortlaut der vereinbarten Bedingungen.



Das sichere Gefiihl,
gut geschiitzt zu sein.

Im Fall des Falles ist ein verldsslicher Partner gefragt. Mit R+V, dem

Spezialversicherer fiir KMU, sind Unternehmen bestens geschiitzt.

Konkrete Falle aus der Praxis in der Arbeit mit IT-Technologien

Vermoégensschaden durch
Trojaner-Angriff

Ein Verschliisselungstrojaner blocRierte den Zugriff auf
die Daten eines Hotels. Dadurch war es den Mitarbei-
tern nicht méglich, neue Buchungen anzunehmen oder
Rechnungen auszustellen. Doch dies blieb nicht die
einzige Folge der Cyber-Attacke: Da auch die elektroni-
schen Schlisselkarten vom Trojaner-Angriff betroffen
waren, Ronnten die Hotelgdste diese nicht mehr
nutzen, um Zugang zu ihren Zimmern zu erlangen.
Der Geschéaftsbetrieb des Hotels Ram weitestgehend
zum Erliegen.

Durch den von R+V vermittelten Notdienst Ronnte das
Problem noch am gleichen Tag behoben werden. Der
Geschdftsbetrieb des Hotels wurde wiederhergestellt.
Ein Reputationsschaden Ronnte abgewendet werden.
Ohne die Hilfe der Spezialisten wéren dem Hotel pro
Tag mehr als 10.000 EUR Verlust entstanden.

Samtliche Kosten und die Beseitigung der Schaden
wurden von der R+V {ibernommen.
Schadenhéhe: 14.000 EUR

Betriebsunterbrechung durch
Virenangriff

Durch die E-Mail eines vermeintlichen Kunden wurde
ein Virus in die Systeme eines Sanitdrinstallations-
betriebs eingeschleust. Dieser fiihrte zur Zerstérung
der Daten auf dem Server. Das gesamte Netzwerk des
Unternehmens wurde heruntergefahren. Die IT war
nicht mehr verfiigbar. Als Folge des Systemzusammen-
bruchs konnte der Betrieb weder Material bestellen
noch Auftrdge disponieren, Rechnungen erstellen oder
den Monteuren die néchste Arbeitsaufgabe tUbermit-
teln. Die Kommunikation mit Kunden und Mitarbeitern
war nur noch tber private Mobiltelefone moglich.

Durch den schnellen Einsatz der von R+V vermittelten
Spezialisten kRonnten das Netzwerk und die Daten
innerhalb von 3 Tagen wiederhergestellt werden.

Die Abarbeitung der Kundenanfragen und die Fertigstel-
lung der Auftrige erfordert den Einsatz aller Mitarbeiter
am folgenden Wochenende.

Die R+V Ram im Rahmen der CyberRisk-Versicherung-
flr alle Kosten auf.
Schadenhéhe: 27.750 EUR

Im Notfall fiir Sie da: R+V-Assistance-Leistungen im Uberblick

Assistance-Leistungen -

Telefonischer Notdienst, 24/7-Hotline

Vermittlung von auf den Schadenfall zugeschnittenen Netzwerkpartnern

Kosteniibernahme der Schadenbeseitigung durch IT-Spezialisten

Vermittlung von Fachanwalten

L L L K«

Assistance-Leistungen ohne Vorliegen eines Versicherungsfalls

Vermittlung anerkannter Auditoren

Vermittlung von gepriiften IT-Dienstleistern

<
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Der R+V-Online-Rechner
In nur 4 Fragen zum CyberRisk-Angebot

Die Vorteile des R+V-Tarifrechners im Uberblick:

Uber 2.500 Betriebarten versicherbar

In nur 4 Risikofragen zum Angebot

VS bis zu 500.000 EUR wéhlbar (2-fach Maximierung mdoglich)
Einfache Handhabung Rein IT-Know-how notwendig!
24/7-Assistance & ,,Bring Your Own Device“ Rostenfrei integriert
Angebot via PDF als Download verfligbar

CLLLKLKL

Online berechnen & Rabatte sichern!
Punkten Sie mit den attraktiven Rabatten von R+V, um KMUs umfassenden Cyberschutz zu ermdglichen.

Wir sind fiir Sie da!

Die R+V Niederlassung Osterreich hat sich auf die Ausgezeichnet: Die Auszeichnung

Absicherung von Klein- und Mittelunternehmen »AA-*“von Standard & Poor‘s sowie FitchRatings
spezialisiert und deckt die gesamte Produktpalette unterstreicht die Finanzkraft von R+V und macht
der Gewerbeversicherung ab. diese zu einem starken Partner in der Absicherung

lhrer Firmenkunden.
Starke Gemeinschaft
Die R+V ist Teil der genossenschaftlichen
Finanzgruppe. Damit steht sie wie Reine andere
Versicherung fiir die genossenschaftlichen Werte
Solidaritat, Partnerschaftlichkeit und Transparenz.
Mit Gber 8,8 Mio. Kunden ist die R+V Allgemeine
Versicherung AG am deutschsprachigen Markt einer
der gréBten und bestandigsten Player.

Standard

NANZSTAR & Poor’s

AA-

FitchRatings

AA -
(sehr stark)

Finanzielle Stabilitit
fiir die R+V Versicherung AG.

SEHR STAR®
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Wir sind fiir Sie da!

Das R+V-Team berat Sie gern persoénlich oder digital.
Jetzt Termin vereinbaren!

+43 1810 5333-503

Cyber@ruv.at
www.ruv.at

R+V Allgemeine Versicherung AG
Niederlassung Osterreich
Wilhelmstral3e 68

1120 Wien

Niederlassung
Osterreich




