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Was ist Datensicherheit?

Verflg-
barkeit

Vertrau-
lichkeit



Vorführender
Präsentationsnotizen
Schutzziele laut Art 32 DSGVO schreibt Maßnahmen zur GL der Vertraulichkeit, etc cor

1. Verfügbarkeit: Daten u IT stehen zur Verfügung wenn sie gebraucht werden – zB Datensicherung
Rechner einschalten, fährt hoch, an doc weiterarbeiten

2. Vertraulichkeit: Daten f Unberechtigte nicht zugänglich – 
nicht jeder Gehaltslisten sieht:und schützen Zugang durch ein Passwort
3. Intregrität: Daten sollen nicht verfälscht werden können– zB VPN-Verbindungen statt öff WLAN
realer Fall aus der Praxis: an Man-in-the-middle-attack. mail mit Kontendaten an Kunden, 3. „man in the middle“ fängt mail ab und tauscht Kontendaten aus und Kunde überweist an falsche Person; hier zB wäre zB die E-Zustellung sinnvoll (verschlüsselte Leitung)
4. Belastbarkeit: Systeme müssen ausreichend widerstandsfähig sind
reales Bsp: Ddos-Attacke: Server oder Websites werden dabei mit Vielzahl von Anfragen von infiizierten Rechnern angegriffen bis er in die Knie geht.
Ziel der Kriminellen: Lösegeld; professionelle Lösungen

J: Ab 25. Mai ändert sich ja einiges mit der neuen Datenschutzverordnung... was muss man da jetzt alles beachten?



Wozu Datensicherheit - Pflicht & Nutzen ‘

B EU-Datenschutzgrundverordnung:
PERSONENBEZOGENE Daten schutzen .

B Sicherheit = Voraussetzung fur N
langfristigen unternehmerischen Erfolg

B vertrauensvoller Umgang mit Daten als
Basis flr gute Geschaftsbeziehungen

&y


Vorführender
Präsentationsnotizen
J: Ab 25. Mai ändert sich ja einiges mit der neuen Datenschutzverordnung... was muss man da jetzt alles beachten?
anstelle bisheriger DVR-Meldungen ein Verarbeitungsverzeichnis führen aber va wurden die Strafen massiv erhöht;
J: Frage 3 – Zwischenfrage (nach ersten Punkt auf Folie 4)
Gilt das für alle Daten? Also auch für handschriftliche Listen?
gilt für jeden, ALLE Unternehmen
„Verantwortlicher“ ist derjenige der über Verarbeitung Daten entscheidet. zb Sie als Unternehmer haben eine Kundendatenbank
„Auftragsverarbeiter“ ist  jemand, der Daten in Ihrem Auftrag verarbeitet, zb IT-Dienstleister
Technologie nicht wesentlich; auch manuelle Dateien sobald Ordnungssystem  dahinterliegt
DSGVO regelt persbez Daten (Name, Telnr., Ip-Adresse…)
aber denke Sie im eigenen Interesse auch an ihre Geschäftsdaten, Verträge, Kalkulationen oder Produktionsdaten 

Wenn man liest, dass FB-Cehf sich heute vor US-Kongress für Datenskandal rechtfertigen muss oder Youtube in Kritik steht Daten von Kindern abzusaugen…
Umgang mit Daten uns allen wichtig!
J:Ist der Datenverlust wirklich so ein großes Thema im Unternehmen?
 


Bedrohungen *

W

... wie es zu Datenverlust kommt...

*
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Vorführender
Präsentationsnotizen
J: Ist der Datenverlust wirklich so ein großes Thema im Unternehmen?

Ja leider, stellen Sie sich vor, Sie können plötzlich auf keine mails, Kontakte, Dokumente, Datenbanken mehr zugreifen – kann existenzbedrohend sein!

J: Frage 5 – Übergangsfrage Folie 5 auf Folie 6
Ich bekomme immer wieder Emails von meiner Bank geschickt, wo ich mir wirklich schwer tue- zu erkennen, ob es echt ist... (Überleitung zu Verena- hat Bsp von BMF mitgebracht)



Beispiel Phishing

Gesendet: Donnerstaa. 13. Oktober 2016 um 05:10 Uhr
Von: ..bmt.gv.at®
An: Recipients

Betreff: Benachrichtigung bei Rickkehr.,

BUNDESMINISTERIUM
FUR FINANZEN

Lieber Steuerzahler BMF-Bundesministerium,

Wir haben einen Fehler in der Berechnung der Steuer der letzten Zahlung in Hohe.
Von 716,43 Euro identifiziert. Um die Uberzahlung zuriickkehren.

Miissen wir noch einige weitere Details, wonach die Mittel werden auf Ihr Bankkonto,

Gutgeschrieben bestatigen.

Fiillen Sie bitte das Steuer formular im Anhang zu dieser E-Mail und ermdglichen es uns 3-5 Werktage, um es zu verarbeiten.

Referenz-Nummer: 45520-831-F972-C10

Copyright © 2016 Bundesministerium fir Finanzen

W K O jum
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Vorführender
Präsentationsnotizen
Frage 5 – Übergangsfrage Folie 5 auf Folie 6
Ich bekomme immer wieder Emails von meiner Bank geschickt, wo ich mir wirklich schwer tue- zu erkennen, ob es echt ist... (Überleitung zu Verena- hat Bsp von BMF mitgebracht)

Ja Phishing-mails sind Klassiker
Phishing mails: E-Mail, in der Sie unter einem Vorwand aufgefordert werden, Zugangsdaten zB für Onlinebanking  eingegeben;

per E-Mail übermitteln  Geben Sie vertrauliche und persönliche Daten ausschließlich über SSL-verschlüsselte Seiten bekannt (erkennbar an "https://" am Beginn der Internetadresse und an einem Schlosssymbol am unteren Bildschirmrand). 
Spam-mails löschen

nä Bsp auch sehr beliebt
keine Frage von J


Beispiel Erpresser-Trojaner

This computer and all of it's files have been locked?! Send an email to redbootim
emeware. . net containing your ID key for instructions on how to unlock them. Your
ID key is Y9E7?94CEEBBDF34EES595914D968AAADZEISS5904

Datensicherung !!!

» aktuelle Antivirensoftware

= Software und Systeme aktuell
halten (Updates!)

» keine unbekannten Links und
E-Mails anklicken (Achtung bei
Anhangen mit '.exe', '.vbs' und
'.scr'.)
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Vorführender
Präsentationsnotizen
wenn sie das sehen, leider schon zu spät:�Erpressertrojaner verschlüsseln Dateien und verlangen Lösegeld um diese wieder zu entschlüssseln

Frage 6 – Folie 7 (Zwischenfrage)
Wenn man diesen gruseligen Trojanera sieht... was macht man dann? Laptop zuklappen und aus dem Fenster werfen?

ja, das ist gar nicht so falsch! 
Computer vom Netz trennen, viell bisschen sanfter als vorgeschlagen
Wechseldatenträger trennen
ausschalten

Frage nach Datensicherung? 



Beispiel Schadsoftware
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I () Windows |
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Ihr System ist mit (3) Viren infiziert!

1 Juni 2017

Ihr Windows ist von (3) Viren infiziert. Der Pre-Scan hat Spuren von (2) Malware und (1) Phishing / Spyware
gefunden. Systemschaden: 28,1 % - Sofortiges Entfernen erforderlichl

Das Entfernen der (3) Viren ist dringend erforderlich, um weiteren Systemschaden, Verlust von Apps, Fotos
und anderen Daten zu verhindern.

Spuren von (1) Phishing/Spyware wurden auf Ihrem (Windows) gefunden. Personen- und
Bankinformationen sind gefihrdet.

1 Minuten und 10 Sekunden

W| K O

8 WIRTSCHAFTSKAMMERN OSTERREICHS



Vorführender
Präsentationsnotizen
Zeitdruck
vor wenigen Tagen auf meinem NB
hier wird Druck aufgebaut – Sie sehen den Countdown ablaufen!

Frage 7 – zu Folie 8 (Zwischenfrage)
Was passiert, wenn der Countdown vorbei ist? 

nichts, bleiben Sie wie immer in solchen Fällen ruhig, sprechen Sie mit Ihrer IT oder Experten ob weiterer Handlungsbedarf

bei Notfällen steht Ihnen die Cybersecurity Hotline der WKO rund um die Uhr zur Verfügung!
0800 133 888 


Beispiel ,,selber schuld“?

defekte Festplatte
Smartphone verloren

Kaffee Uber Notebook geleert
versehentliches Loschen

Copyright Dean_Drobot_Shutterstock _com
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Vorführender
Präsentationsnotizen
in dem meisten Fällen selber größter Feind
… oder Sie leeren einfach Kaffee über das  Notebook….


J: Frage 8 – Übergangsfrage von Folie 9 auf Folie 10
Wenn man seine Daten verliert, dann ist das sehr nervenaufreibend- aber was sagt jetzt der Gesetzgeber dazu, wenn man Daten von anderen verliert?



Was schreibt die DSGVO vor?

B Verantwortlicher und Auftragsverarbeiter treffen
geeignete technische und organisatorische Mal3nhahmen

B Kriterien:
= Stand der Technik
= Implementierungskosten
= Eintrittswahrscheinlichkeit und Risiko

by

B Meldung bei Datenverlust
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Vorführender
Präsentationsnotizen
Frage 8 – Übergangsfrage von Folie 9 auf Folie 10
Wenn man seine Daten verliert, dann ist das sehr nervenaufreibend- aber was sagt jetzt der Gesetzgeber dazu, wenn man Daten von anderen verliert?

DSGVO bleibt hier leider relativ abstrakt m einigen wenigen Beispielen wie zB Datenverschlüsselung

Muster Meldung an die Aufsichtsbehörde 
Meldung bei Verlust der Kontrolle über Daten

J: Frage 9 – Übergangsfrage von Folie 10 auf Folie 11
(zu dem letzten Punkt auf Folie 10) Muss man schon bei der Meldung mit einer Strafe rechnen?

nein, im Gegenteil: Sie sind zur Meldung binnen 72 h verpflichtet; wenn Sie aber nicht melden oder keine entsprechenden Vorkehrungen getroffen haben…
Beginnen sollten Sie mit…


Was muss ich tun? - Sicherheitskonzept

B |nventur
= Daten (Datenminierung!)
= |T-Infrastruktur

B Bewertung von Risiken WKO-Bilderpool
B technische und organisatorische Malinahmen

- Uberprufen, Dokumentieren und Nachweisen
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Vorführender
Präsentationsnotizen
Dabei Bestandsaufnahme über Daten und IT-Landschaft
Ordnung und klare Struktur 
Schaden und Risiko
-=> Maßnahmen (einmalig/regelmäßig zB Update Virenschutz)
(WKO Bilderpool/WK_Österreich/WK_Allgemein und THEMEN/Kommunikation und E-Business/teaser/
Frau-am-Computer.jpg)


J Frage 10 – Übergangsfrage von Folie 11 auf Folie 12
Wie schauen solche technischen und organisatorischen Maßnahmen aus?
 


IT-Sicherheit: Mindestmallhahmen

Datensicherung

Virenschutz & Firewall

aktuelle Systeme und Software (Updates, Patches)
Verschllsselung vertraulicher Daten

Passwort-Sicherheit |
Mitarbeiterlnnen einbinden ’ '
Infrastruktur «,t |

= Safe
= Zutrittskontrollen
= USV fur Stromausfall

Fotolia_ 96129011 Subscription_Monthly_ XL.jpg


Vorführender
Präsentationsnotizen

J: Frage 10 – Übergangsfrage von Folie 11 auf Folie 12
Wie schauen solche technischen und organisatorischen Maßnahmen aus?

V: abh von Unternehmen und Branche
Mindestmaßnahmen, sozusagen Ihren Fallschirm aufgelistet 

wesentlichstes Element ist die Datensicherung

J: Frage 11 – Übergangsfrage Folie 12 auf Folie 13
Wie oft sollte man seine Daten sichern?

Bild: Bilderpool


Was ist bel Datensicherung zu beachten?
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Vorführender
Präsentationsnotizen
Frage 11 – Übergangsfrage Folie 12 auf Folie 13
Wie oft sollte man seine Daten sichern?

sehr gute Frage, auch das ist abh von ind. Anforderungen: 
als Grundregel: wichtige Daten täglich (Arbeit eines Tages können Sie noch kompensieren)

Welche Daten  müssen gesichert werden?
Geschäfts-und Produktionsdaten, Systemdateien, Datenbanken, Laufwerke. E-mails…

Wohin? 
Welche Sicherungsmedien? 
(externe Festplatte, Sicherungsbänder, Wechselfestplatten, Cloud-Speicher, CD/DVD, USB-Stick…)

Wie lange? Zeitintervall

Wer ist zuständig?

Überprüfung der Datensicherung, Wiederherstellungstest


B
Live-Umfrage:
Welches Passwort verwenden Sie?

1 Passwort fiir unterschiedliche,
alle Anwendungen zufallig generierte
Passworter
1 Grundpasswort,
das ich bei jeder
Anwendung leicht
abandere

Passworttresor
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Vorführender
Präsentationsnotizen
Gespräch während der Umfrage:
Was ist ein Passworttresor? 
V: = Programm mit dem sie ihre PW verschlüsselt speichern können. Zugang erfolgt über 1 Masterkennwort; Vorteil: nur mehr dieses merken – sollte aber sicher sein 
 
Wenn Sie einen Computer hacken wollen würden- mit welchem Passwort würden Sie beginnen?
 
V: beliebtestes PW weltweit: 123456
passwort 
hallo
 
professioneller geht’s mit Brute Force Attacken: mit Hochleistungsrechnern alle möglichen PW-Kombinationen zB  alle Wörter aus Wörterbuch
 
Was können Sie jetzt aus der Umfrage herauslesen? Antwort Verena...
 
Frage 13 – zu Folie 15
Wie merkt man sich am besten komplizierte Passwörter? ...mit einem Passworttresor?
 



mind. 8-12 Zeichen

* GrolR/Klein-
buchstaben,
Sonderzeichen,
Ziffern (?1%+...)

* regelmalig andern

» voreingestellte

Passworter andern

»Ab 25. Mai gilt die EU-Datenschutzgrundverordnung!

> A25.Mgd€D!
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Vorführender
Präsentationsnotizen




Umgang mit Smartphone, Notebook & Tablet

Tastatursperre und Geratesperrcode
Apps nur sehr selektiv

drahtlose Schnittstellen deaktivieren
Sicherheitsupdates

Vorsicht bei 6ffentlichen WLAN
Verschlusselung

Sicherheits-Apps

bei Verlust SIM-Karte sperren

Milena Boniek/PhotoAlto/Corbis
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Vorführender
Präsentationsnotizen
Frage 14 – Übergangsfrage von Folie 15 zu Folie 16
Beim Handy habe ich jetzt zum Beispiel nur einen Zahlen-Pin... reicht das als Schutz?

Sperrcode jedenfalls sinnvoll, bitte keine Wischmuster

Verschlüsselung der Daten durch Betriebssystem oder Apps möglich
Verschlüsselung unerlässlich bei Notebook mit relevanten Daten


Frage 15 – Übergangsfrage von Folie 16 auf Folie 17
Wenn ein Mitarbeiter jetzt zum Beispiel sein Handy verliert – er müsste sich dann selber darum kümmern und sein Handy sperren lassen bzw es zumindest melden, oder?

V: ja ganz wichtig: MA müssen mitmachen!



Wie kann ich meine Mitarbeiterinnen
einbinden?

Jede/r im Unternehmen ist Ziel!

Sicherheitskultur & Richtlinien

Zugangskontrolle, Rechtevergabe,
Datenzugriff

B regelmalige Schulungen

https://www.wko.at/Content.Node/it-safe/Mitarbeiter-
Handbuch.html
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Vorführender
Präsentationsnotizen

wichtig: praxistauglich sonst keine Akzeptanz

hier sehen Sie unser Handbuch f die Schulung von MA
 -- WKO viele andere Serviecprodukte



https://www.wko.at/Content.Node/it-safe/Mitarbeiter-Handbuch.html

Wie hilft die Wirtschaftskammer?

B www.wko.at/datenschutzservice
B www.it-safe.at
= Online-Ratgeber mit individueller Auswertung
= EPU-Checkliste
= Sicherheitshandbuch fir Unternehmen
= Sicherheitshandbuch fir Mitarbeiterinnen und Mitarbeiter

B Cyber Security Hotline 0800 888 133

B Security Experts Group des Fachverbandes UBIT:
https://www.wko.at/itsecurity

® www.kmudigital.at: FOrderungen
B www.wko.at/datenschutz-webinare

it-safefat
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Vorführender
Präsentationsnotizen
kmu digital gibt es Fördermöglichkeiten für einzelbetriebliche Beratungen durch zertifizierte Experten und auch Möglichkeit geförderte Weiterbildung in Anspruch zu nehmen.

grundlegende Maßnahmen schützen gegen einen Großteil der Angriffe und Sicherheitsprobleme!


http://www.wko.at/datenschutzservice
http://www.it-safe.at/
https://www.wko.at/itsecurity
http://www.kmudigital.at/
http://www.wko.at/datenschutz-webinare
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