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» Unsere Mission




Ganzheitliche Losungen in allen Branchen
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Sonntag, 13. Oktober 2019 — 13:00
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Cyber Security - Industrial Security
IT und OT Network Security

Industrie 4.0 ist gekennzeichnet von einer zunehmenden Vernetzung
von Anlagen und der umfassenden Analyse und Auswertung der
gesammelten Datenmengen.

... bisher getrennte Welten beginnen zu verwachsen
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Erreichen der Sicherheitsziele ist oberste Prioritat

= &L (Y

N

oT

08.10.2024 © copyright by PILZ Austria PILZ | ¢



» Grundlegende Anforderungen an Industrial Security
-> technische und organisatorische MaBRnahmen

» Grundsatz der
Vel'tl"aU"Ch keit 25 Defense in depth

Als Basis des Modells dient das Prinzip

eeeee

» Grundsatz der = & ||'A e
Integritat o

» Grundsatz der
Verfugbarkeit und Belastbarkeit

» Grundsatz der
regelmiRigen Uberpriifung, Bewertung und Evaluierung
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IEC 62443 - Security-Risk Management

08.10.2024

Assets
identifizieren

Risiken analysiere®
Und bewerten

1. Assets/Werte identifizieren

2. Threats/Bedrohungen analysieren

3. Relevante Schutzziele ermitteln

4. Risiken analysieren und bewerten

5. SchutzmaBnahmen wahlen und umsetzen

6. Resilienzmanagement

© copyright by PILZ Austria



» Normen fiir eine holistische Security

Schutzlevel = funktionale + organisatorische MaBRnahmen

Bewertung der umgesetzten funktionalen MaBnahmen Bewertung der Umsetzung der organisatorischen MaBnahmen

SL 1 Fahigkeit zum Schuiz gegen ungewoliten, zufélligen Missbrauch

Fahigkeit zum Schutz gegen gewollten Missbrauch unter Verwendung von
SL 2 einfachen Mitteln, mit niedrigem Aufwand, allgemeinen Kompetenzen und

niedriger Motivation

Fahigkeit zum Schutz gegen gewollten Missbrauch unter Verwendung von
SL 3 technisch ausgefeilten Mitteln, mit moderatem Aufwand, automatisierungs-

technisch spezifischen Kompetenzen und moderater Motivation

Fahigkeit zum Schutz gegen gewollten Missbrauch unter Verwendung von
SL 4 technisch ausgefeilten Mitteln, mit erheblichem Aufwand,
automatisierungstechnisch spezifischen Kompetenzen und hoher Motivation

—=

Schutz-Levels

-- PL1 Schutz gegen ungewollten, zufélligen Missbrauch

-- PL 2 Schutz gegen gewollten Missbrauch unter Verwendung von einfachen Mitteln, mit niedrigem Aufwand,
allgemeinen Kompetenzen und niedriger Motivation

Reifegrad

q 2 3 4 Schutz gegen gewollten Missbrauch unter Verwendung von technisch ausgefeilten Mitteln, mit

Security-Level erheblichem Aufwand, automatisierungstechnisch spezifischen Kompetenzen und hoher Motivation

PL — Security Program Rating (SPR) in neuen Auflagen
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Segmentierung der Netzstruktur - IEC 62443

Netzwerke nach dem ,Zones und Conduits“-Modell unterteilen.

Verwaltungsnetzwerk (Office-IT) und
Produktionsnetzwerk (Industrial OT) segmentieren
... bis hin zu einzelnen Fertigungszellen

Zonen identifizieren, in denen Gerate ahnliche D

(Security-) Anforderungen haben

Firewalls oder sichere Router setzen und sicherstellen,
dass uber die Leitungen (Conduits) zwischen den Zonen
nur die Gerate senden und empfangen konnen, die dazu
berechtigt sind

DMZ mit VPN-Einwahlfunktionalitat fur den Remote-Zugriff

(z.B. Remote Access, File Exchange, Active Directory)
.Zero-Trust-Concept*

DMZ: De-MilitarizedZone
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Quelle: DIN EN IEC 62443-3-3 (VDE 0802-3-3):2020-01
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EN ISO 22100-4

Zusammenhang mit ISO 12100 - Teil 4: Leitlinien far Maschinenhersteller zur BerUcksichtigung der damit
verbundenen IT-Sicherheits- (Cybersicherheits-) Aspekte
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IT-Sicherheit (Security)

I Bedrohung I

Maschinensicherheit (Safety)

(IT-)Sicherheitsaspekte, z. B.

- Identifizierung/Authentifi-
zierung

- Integritit des Systems

- zeitnahe Reaktion auf
Ereignisse

- Verfiigbarkeit

kann erfolgreich sein
oder ausnutzen

Verwundbarkeit
(z- B. bezogen auf Schnittstellen,
eingefiihrte Software, Viren)

kann fithren zu

1T Slcherhens- Securi R|s1ko
fiir die Maschine (z.
dessen sicherheits| ezogene
Steuerung)

Auswirkung
auf oder

Ausloser
fiir

Risikobeurteilung nach [SO 12100
(basierend auf festgelegten Grenzen
und der bestimmungsgemaRen
Verwendung der Maschine

Risikomindernde Mafnahmen, die

vom Konstrukteur zu treffen sind

Schritt 1: Inhérent sichere Konstruktion ||

Schritt 2: Technische Schutzmafnah-
men und ergé de risiko-
mindernde Mafnahmen

Schritt 3: Benutzerinformation
+ an der Maschine
- Warnzeichen, Signale
- Warneinrichtungen
+ im Benutzerhandbuch

kann fiihren zu

Fehlfunktion(en) in den
sxcherhellsbezogenen Tellen der
M z.B. sicher

Steuerungen

mit Auswirkung auf
z.B.

- unbeabsichtigte

Beeintrachtigung oder Versagen von Schutz- gungen
maRnahmen /risikomindernden Mafnah Verlangerur{g der

Reakt

- Verlust der Schutz-
kann resultieren in funktion

Unfall, Gesundheitsbeein-
trachtigung fiir den Bediener
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IEC 62443-3-3 - Cybersicherheitsrisikobeurteilung

M-VO Anhang lll - 1.1.9. Schutz gegen Korrumpierung START
|

= physischer Zugang MaChine/SyStem_/PrOdl{kt —FR foundational requirements
= Organisation Part under Consideration — 572 System requirements

v . | — RE requirement enhancements
= FR 1 - Identifizierung und Authentifizierung Risikoermittiung

=  FR 2 - Nutzungskontrolle Bestimmung der ===
= FR3- Systemintegritét Assets und moglicher Threats

*  FR 4 - Vertraulichkeit der Daten T ———

= FRS- eingeschrénkter Datenfluss Risiko = Bedrohung x Wahrscheinlichkeit
= FR 6 - rechtzeitige Reaktion auf Ereignisse |

= FR 7 - Ressourcenverflugbarkeit

Risikobewertung
» FR » SL » 5 & RE !
. . > Ja
Foundational Requirement (FR) Security Level Security Requirements SL (A) 2 SL (T)

FR 1 - Identification and authentication control (IAC) SL2 SR1.1 :‘ - Tolerierbares E—
FR 2 - Use COI’\.(T0| (UC) SL2 SR2.1, SR2.8, SR2.9 | RestrlSlko')
FR 3 - System integrity (SI) SL2 SR3.1, SR3.4, SR3.5, SR3.6 "
FR 4 - Data confidentiality None None I Nein — ENDE
FR 5 - Restricted data flow (RDF) SL1 SR5.1 I 1
FR 6 - Timely response to events (TRE) SL1 SR6.1 1
FR 7 - Resource availability (RA) sL2 SR7.1, SR7.2 I_ _ RE ... Zusitzliche Cybersicherheits-

gegenmafBnahmen
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IEC 62061 - IEC TR 63074

Aspekte zur Cybersicherheit in Verbindung mit der
funktionalen Sicherheit von sicherheitsrelevanten Steuerungssystemen

IEC 62061 - 6.8 Securityaspekte

Security umfasst vorsatzliche Angriffe auf die Hardware, Anwendungsprogramme und zugehorige
TECHNICAL T Software, sowie unbeabsichtigte Ereignisse, die auf menschliches Versagen zurlickzufiihren sind.
REPORT

.. Zustand der Systemressourcen, frei von unbefugtem Zugriff und
unbefugter oder versehentlicher Anderung, Zerstérung oder Verlust

.. unbefugte Personen und Systeme diirfen weder die Software und ihre Daten verandern,
noch Zugriff auf die Systemfunktionen erlangen kénnen, und
- autorisierten Personen und Systemen ist dies jedoch nicht zu verweigert

IEC TR 63074

gibt eine Anleitung zur Anwendung von IEC 62443 (alle Teile) in Bezug auf
T —— Sicherheitsbedrohungen durch sicherheitsbezogene Steuerungssysteme (SCS)

08.10.2024 © copyright by PILZ Austria

PILZ | 16



IEC TR 63074

Aspekte zur Cybersicherheit in Verbindung mit der
funktionalen Sicherheit von sicherheitsrelevanten Steuerungssystemen

Cybersicherheitsziele:

» Integritat gegen Manipulation
TECHNICAL » Vertraulichkeit durch anerkannte Verfahren
REPORT » Verfugbarkeit der Maschine / Sicherheitsfunktion

- Cybersicherheitsrisikobeurteilung
- Cybersicherheitsrisikoreaktionsstrategie

GegenmaBnahmen der Cybersicherheit
- Netzwerkarchitektur;
a) Netzwerkentwurf (z.B. das Zonen- und Conduit-Modell);
b) Firewall-Konfiguration;
c) Benutzerautorisierung und -authentifizierung;
d) Verbindungen zwischen verschiedenen Prozesssteuerungsnetzwerken;
e) Kabellose Kommunikation;
f) Zugang zu externen Netzwerken (d. h. das Internet).
e s - tragbare, schnurlose Gerate und Messfihler
Waning Mako surotht you obaind i pulicatonfroman authorized ditoutr. - Fernzugang;
- Schnittstellen zu anderen Systemen / Mensch-Maschine-Schnittstellen

08.10.2024 © copyright by PILZ Austria PILZ | 17



ISO TR 22053 Safety of machinery — Safeguarding supportive system

Identifikation und Authentifikation — Aufzeichnung- & Nachweisverpflichtung

C rEd E n ti a I REPORT zzro:
Database

I_ _—— e — f:'@':l:!::'d;::;:?* mmmmmmm ng
Loglc unit B
" euz
I Authorized ; S— 2 -
I personnel b \ & N == T

identification - Sy
e T e n||||| — o
4 . . , a) ldentifizieren
< A b) Berechtigen
e :
-
T c) Info_rmleren _
SRP/CS ! d) Freigeben der Betriebsart
According (0 SO 258451 _— I e) Freigeben der Zonen

_‘-\ TR i
: ff‘\"f.“.. g
| \ e

IMS ... Integriertes Fertigungssystem
. Sl - Zoneneinteilung

Identification & Access Management (IAM)
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Safety & Security-MaBnahmen fur eine Automatisierungsanlage

Interaktion Mensch & Maschine

Industrial Security

|
vor Gefahren der Maschine Schutz der Maschine vor dem Menschen.
z.B. Schutz vor Gefahrdung durch bewegliche Maschinenteile z.B. Schutz vor unautorisierten Zugriffen und Fehlbedienungen
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.. stay safe & secur

PILZ

THE SPIRIT OF SAFETY

Gerhard Stockhammer
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