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Maschinensicherheit in der Operational Technology (OT)
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Unsere Mission
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Ganzheitliche Lösungen in allen Branchen

Verpackungstechnik Maschinenbau und Robotik Nahrungsmittelindustrie

Fördertechnik und LogistikBrennertechnologieAutomobilindustrie
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Ganzheitliche Lösungen in allen Branchen

Amusement Chemie- und Pharmaindustrie Prozessindustrie

TransportwesenHolz und PapierindustrieSeilbahntechnik
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Portfolio
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�  schlugen unsere IT-Monitoring-Systeme Alarm

� … sorgfältig geplanter und gezielter Ransomware-Angriff auf Pilz 
 Bitpaymer

 Erpressung von Lösegeld für die Entschlüsselung

� Verschlüsselung von Daten auf Rechnern und 40(42) Servern

� Ausmaß:   > 2.500 Mitarbeitern in 42 Tochtergesellschaften
… ohne Computer, E-Mail, Festnetztelefon, Website, Netzwerk,

CRM-Systeme, Adressdatenbanken und Telefonverzeichnisse, 
Dateiablage, Intranet, SAP, Lager & Logistik, …
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Sonntag, 13. Oktober 2019 – 13:00
�Einfallstor im Juni (!!) 2019 ….
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Keine Safety ohne Security
Maschinensicherheit in der Operational Technology (OT)



Cyber Security  Industrial Security

08.10.2024
© copyright by PILZ Austria

8

Information Technology Operational Technology
(Industrial-OT)

IT und OT Network Security

Industrie 4.0 ist gekennzeichnet von einer zunehmenden Vernetzung 
von Anlagen und der umfassenden Analyse und Auswertung der 
gesammelten Datenmengen.

… bisher getrennte Welten beginnen zu verwachsen

(Office-IT)

Industrial Security

Internet der Dinge (IIoT) 



Erreichen der Sicherheitsziele ist oberste Priorität 

 Vertraulichkeit (Confidentiality)  Integrität (Integrity)  Verfügbarkeit (Availability)
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 Daten dürfen nur von autorisierten 
Benutzern gelesen oder geändert 
werden. Dies gilt sowohl für den 
Zugriff auf gespeicherte Daten als 
auch während der Datenübertragung. 

 Daten dürfen nicht unwissentlich 
verändert werden. Alle Änderungen 

müssen nachvollziehbar sein.

 Verhinderung v. Systemausfällen. 
Der Zugriff auf die Daten muss 
innerhalb eines vereinbarten 
Zeitraums gewährleistet sein. 

08.10.2024

IT
OT…
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Grundlegende Anforderungen an Industrial Security

Grundsatz der 
Vertraulichkeit

Grundsatz der 
Integrität

Grundsatz der 
Verfügbarkeit und Belastbarkeit

Grundsatz der 
regelmäßigen Überprüfung, Bewertung und Evaluierung

  technische und organisatorische Maßnahmen
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Assets / Werte
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1. Assets/Werte identifizieren

2. Threats/Bedrohungen analysieren

3. Relevante Schutzziele ermitteln

4. Risiken analysieren und bewerten

5. Schutzmaßnahmen wählen und umsetzen

6. Resilienzmanagement

IEC 62443 - Security-Risk Management



Normen für eine holistische Security

 Schutzlevel = funktionale + organisatorische Maßnahmen
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PL → Security Program Rating (SPR) in neuen Auflagen
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Quelle: DIN EN IEC 62443-3-3 (VDE 0802-3-3):2020-01

Segmentierung der Netzstruktur - IEC 62443

 Verwaltungsnetzwerk (Office-IT) und 
Produktionsnetzwerk (Industrial OT) segmentieren
… bis hin zu einzelnen Fertigungszellen 

 
Zonen identifizieren, in denen Geräte ähnliche 
(Security-) Anforderungen haben 

 Firewalls oder sichere Router setzen und sicherstellen, 
dass über die Leitungen (Conduits) zwischen den Zonen 
nur die Geräte senden und empfangen können, die dazu 
berechtigt sind 

DMZ mit VPN-Einwahlfunktionalität für den Remote-Zugriff 
(z.B. Remote Access, File Exchange, Active Directory)

„Zero-Trust-Concept“

DMZ: De-MilitarizedZone

 Netzwerke nach dem „Zones und Conduits“-Modell unterteilen.
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EN ISO 22100-4

 Zusammenhang mit ISO 12100 - Teil 4: Leitlinien für Maschinenhersteller zur Berücksichtigung der damit 
verbundenen IT-Sicherheits- (Cybersicherheits-) Aspekte
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IEC 62443-3-3  - Cybersicherheitsrisikobeurteilung
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M-VO Anhang III - 1.1.9. Schutz gegen Korrumpierung 

FR 

– FR foundational requirements 
– SR System requirements
– RE requirement enhancements

START

Risikoermittlung
Bestimmung der 

Assets und möglicher Threats

Risikoabschätzung
Risiko = Bedrohung x Wahrscheinlichkeit

Machine/System/Produkt
Part under Consideration

Risikobewertung

SL (A) ≥ SL (T)
Tolerierbares 
Restrisiko?

ENDE

Ja

RE … Zusätzliche Cybersicherheits-
gegenmaßnahmen

Nein

SL SR & RE

 physischer Zugang
 Organisation
 FR 1 - Identifizierung und Authentifizierung 
 FR 2 - Nutzungskontrolle 
 FR 3 - Systemintegrität 
 FR 4 - Vertraulichkeit der Daten 
 FR 5 - eingeschränkter Datenfluss 
 FR 6 - rechtzeitige Reaktion auf Ereignisse 
 FR 7 - Ressourcenverfügbarkeit 



IEC 62061  IEC TR 63074

 Aspekte zur Cybersicherheit in Verbindung mit der 
funktionalen Sicherheit von sicherheitsrelevanten Steuerungssystemen
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IEC TR 63074 
gibt eine Anleitung zur Anwendung von IEC 62443 (alle Teile) in Bezug auf 
Sicherheitsbedrohungen durch sicherheitsbezogene Steuerungssysteme (SCS)

IEC 62061 - 6.8 Securityaspekte
Security umfasst vorsätzliche Angriffe auf die Hardware, Anwendungsprogramme und zugehörige 
Software, sowie unbeabsichtigte Ereignisse, die auf menschliches Versagen zurückzuführen sind. 

.. Zustand der Systemressourcen, frei von unbefugtem Zugriff und 
unbefugter oder versehentlicher Änderung, Zerstörung oder Verlust

.. unbefugte Personen und Systeme dürfen weder die Software und ihre Daten verändern, 
noch Zugriff auf die Systemfunktionen erlangen können, und 
 autorisierten Personen und Systemen ist dies jedoch nicht zu verweigert 



IEC TR 63074

 Aspekte zur Cybersicherheit in Verbindung mit der 
funktionalen Sicherheit von sicherheitsrelevanten Steuerungssystemen
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Gegenmaßnahmen der Cybersicherheit
 Netzwerkarchitektur;

a) Netzwerkentwurf (z.B. das Zonen- und Conduit-Modell);
b) Firewall-Konfiguration;
c) Benutzerautorisierung und -authentifizierung;
d) Verbindungen zwischen verschiedenen Prozesssteuerungsnetzwerken;
e) Kabellose Kommunikation;
f)  Zugang zu externen Netzwerken (d. h. das lnternet).

 tragbare, schnurlose Geräte und Messfühler 
 Fernzugang;
 Schnittstellen zu anderen Systemen / Mensch-Maschine-Schnittstellen

Cybersicherheitsziele:
Integrität gegen Manipulation
Vertraulichkeit durch anerkannte Verfahren
Verfügbarkeit der Maschine / Sicherheitsfunktion

 Cybersicherheitsrisikobeurteilung
 Cybersicherheitsrisikoreaktionsstrategie
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a) Identifizieren
b) Berechtigen
c) Informieren
d) Freigeben der Betriebsart
e) Freigeben der Zonen

ISO TR 22053 Safety of machinery — Safeguarding supportive system 
 Identifikation und Authentifikation – Aufzeichnung- & Nachweisverpflichtung

Identification & Access Management (IAM)

IMS … Integriertes Fertigungssystem
…  SI - Zoneneinteilung



Safety & Security-Maßnahmen für eine Automatisierungsanlage

 Interaktion Mensch & Maschine

Schutz des Menschen vor Gefahren der Maschine
z.B. Schutz vor Gefährdung durch bewegliche Maschinenteile

Schutz der Maschine vor dem Menschen.
z.B. Schutz vor unautorisierten Zugriffen und Fehlbedienungen 

Funktionale Sicherheit Industrial Security
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 www.pilz.com

CECE®, CHRE®, CMSE®, InduraNET p®, Leansafe®, Master of Safety®, Master of Security®, PAS4000®, PAScal®, PASconfig®, Pilz®, PIT®, PLID®, PMCprimo®, PMCprotego®, PMCtendo®, PMD®, PMI®, PNOZ®, PRBT®, PRCM®, Primo®, PRTM®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE 
SPIRIT OF SAFETY® sind in einigen Ländern amtlich registrierte und geschützte Marken der Pilz GmbH & Co. KG. Wir weisen darauf hin, dass die Produkteigenschaften je nach Stand bei Drucklegung und Ausstattungsumfang von den Angaben in diesem Dokument abweichen können. Für die Aktualität, Richtigkeit und 
Vollständigkeit der in Text und Bild dargestellten Informationen übernehmen wir keine Haftung. Bitte nehmen Sie bei Rückfragen Kontakt zu unserem Technischen Support auf.
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.. stay safe & secure !!

Gerhard Stockhammer

Pilz Ges.m.b.H, Wagramer Strasse 19, 1220 Wien

+43 1 798 6263-0, pilz@pilz.at, www.pilz.com
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