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Uber eBRAIN-Health

eBRAIN-Health ist ein europaisches Forschungsprojekt, gefordert unter
dem Forschungsforderungsfonds ,Horizon Europe®.

Ziel ist die Schaffung einer Forschungsplattform far Gehirndaten, um
die Behandlung von Demenz und anderen neurodegenerativen
Erkrankungen zu verbessern.

eBRAIN-Health nutzt Synergien aus drel Vorgangerprojekten:

* FET Flagship Human Brain Project
« EOSC project Virtual Brain Cloud
*,H2020 project Al-MIND
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Uber eBRAIN-Health

20 Partner aus 12 europaischen Staaten (9 EU, CH, NO, UK)

Projektbudget von ~ € 12,5 Mio.

Scientific Coordinator: CHARITE — Universitatsmedizin Berlin
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Entwicklung einer dezentralen Forschungsplattform zur Modellierung
und Simulation neurobiologischer Phanomene menschlichen Gehirns in
einer datenschutzkonformen Umgebung.

Zurverfigungstellung von tausend virtuellen Gehirnen von Patienten und

gesunden Kontrollpersonen zur Forschung.

Erstellung eines interdisziplinaren digitalen Zwillings als Service flr
Forscher und behandelnde Arzte um komplexe neurologische Phadnomene
zu modellieren und zu simulieren.
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Digitale Zwillinge in der medizinischen Forschung

» Digitale Zwillinge sind virtuelle Darstellungen der verschiedenen anatomischen
Komponenten und physiologischen Systeme eines Patienten
» Bei der Erstellung digitaler Zwillinge werden komplexe Technologien — wie kunstliche

Intelligenz (KI) — eingesetzt.
» Digitale Zwillinge werfen sozio-ethische Fragen und Risiken auf, insbesondere in Bezug
auf die Privatsphare, die Auswirkungen auf die Beziehung zwischen Patient und Arzt

und die psychosozialen Auswirkungen der Offenlegung von Informationen ohne wirksame

Therapie.
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Konsortium and Struktur des Projekts

* Product goal * Ontologies & terminologies » FAIR data & provenance
A _______ @ * Technical coordination o * Metadata schema & * Digital Atlases
///\ A « EBRAINS core services mapping * Multilevel frameworks
%A\ / * Infrastructure operation « EBRAINS knowledge graph » Patient data & curation

>

Integration & Ontologies & ) o
WP3 Techgnical WP4 Knowlegdge WP5 Data& ) « Business and exploitation
CHARITE FRAUNHOFER Graphe £7) Workflows plan, IP management

Coordination . A
* Dissemination &
communication
+ Recommendations

* Administration
» Scientific coordination
* Risk assessment

WP2  Ethics WP9 UseCases & WP10 Eexploitation &

Management unviE & Legal CHARITE Demonstrators EBRAINS  Dissemination

&
* Brain fingerprinting
» Multilevel diagnostics
A * In silico simulation, drug
Analytics discovery & personalized
i interventions

©
* Legal and ethical framework
* Best practices
* Patient advocacy &
engagement

Biophysical WP7 LR Big Data

_ & 3D
Modell : izati
odelling IBEC  visualizations

* Theoretical modelling * Integration simulators * Big data analytics

@ Virtual stimulation it 3D viewers » Curation
» Multiscale co-simulation * Clinical applications
» Patient cohort simulations » Adapters & API interfaces

the European Union
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Rolle der UNIVIE im Projekt

Als Leiter des Work Package 2 (Ethics & Legal) ist UNIVIE der wichtigste
Rechtsexperte im Projekt, insbesondere mit folgenden Aufgaben:
» Forschung zu rechtlichen und ethischen Rahmenbedingungen im Projekt

» Betreuung des “Legal and Ethical Helpdesk”

» Erstellung des Data Management Plans (DMP) und des Data Protection

Impact Assessment (DPIA)

» Erstellung von Policy Briefs zu projektrelevanten Themen
> Uberblick tber rechtliche und ethische Compliance im Projekt /
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Normativer Rahmen im Projekt

Compliance mit europaischen und nationalen Datenschutzrecht

» Datenschutz-Grundverordnung (DS-GVO)
* Nationales Datenschutzrecht

Klunstliche Intelligenz

« Artificial Intelligence Act (Al Act)

Medizinprodukte

* Medizinprodukte-Verordnung

Weitere relevante Gesetzgebung im Zuge der “Digital Decade”

* Data Act
* Data Governance Act
« European Health Data Space

PR Funded by
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(Rechtliche) Schwerpunkte im Projekt

,Onboarding“ der Daten von Projektpartnern

» Spezifische Partner im Projekt (insb. Universitatsspitaler) besitzen jetzt schon umfassende
Datensammlungen von Patientendaten und wollen diese in die Research Plattform integrieren.

» Datenschutzrechtliche Voruberlegungen:
» Rechtfertigungsgrund fir die Datenverarbeitung (Art 6 & Art 9 DSGVO)
 Verwirklichung einer effizienten Betroffenenrechtedurchsetzung

Begleitung der Technologieentwicklung zur Konformitatsbewertung

* Die Research Plattform wird wohl als ein Medizinprodukt iSd MPV einzustufen sein.

» Vor Markteintritt ist hierfur ein Konformitatsbewertungsverfahren nach der MPV & dem Al Act zu
durchlaufen.
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Der europaische Regulierungsrahmen fiir medizinische Kl

Rechtliche Herausforderungen

/
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General Data Protection Regulation (GDPR)

« Anwendungsbereich
« - anonyme vs. pseudonyme Daten?

« Grundsatze fur die Datenverarbeitung:
* Rechtmaliigkeit
« Transparenzgrundsatz

 Betroffenenrechte:
» Auskunftsrecht der betroffenen Person (Art 15)

« Automatisierte Entscheidung im Einzelfall
einschlief3lich Profiling (Art 22)
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Medizinprodukteverordnung (MPV)

Anwendungsbereich

« -2 Regeln fur das Inverkehrbringen von fur den menschlichen Gebrauch bestimmten
Medizinprodukten und deren Zubehdr in der Union

Risikoklassen
« Klasse I: niedriges Risiko
» Klasse lla: niedrig-mittleres Risiko
» Klasse lIb: hoch-mittleres Risiko
» Klasse llI: hohes Risiko

Medizinische Software ist grundsatzlich als ein Klasse |-Produkt
einzustufen.

« - Ausnahme: Wenn die Software zur Diagnose von Krankheiten verwendet wird,
dann handelt es sich um ein Produkt der Klasse lla.
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Medizinprodukteverordnung (MPV)

« Konformitatsbewertung

- Uberprifung der klinischen Tauglichkeit und Sicherheit durch eine benannte Stelle.
» Voraussetzung fur die Zulassung.

 Marktiberwachung

» Hersteller ist verpflichtet, ein effektives System zur Marktiiberwachung einzurichten.
« Mitwirkung der zustandigen Aufsichtsbehorde.
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/ EU Artificial Intelligence Act (Al Act)

« Gegenstand.:

» ,harmonisierte Vorschriften fiir das Inverkehrbringen (...) von Systemen der
kdnstlichen Intelligenz in der Union.”

 Risikoklassen
* Medizinprodukte als Hochrisiko-KI-Systeme
(Artikel 6(1) Al Act)
« Konformitatsbewertung
« = durch die benannte Stelle der MPV.

@ UNACCEPTABLE RISK

4 HIGH RISK

& |IMITED RISK

(Al systems with specific
transparency cbligations)

MINIMAL RISK
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EU Artificial Intelligence Act (Al Act)

« Anforderungen an Hochrisiko-KI-Systeme
* Risikomanagementsystem (Art 9 Al Act)

Daten und Daten-Governance (Art 10 Al Act)

« Abs 2 Satz 1: ,Fir Trainings-, Validierungs- und Testdatensatze gelten geeignete DatenGovernance-
und Datenverwaltungsverfahren”.

Technische Dokumentation (Art 11 Al Act)
Aufzeichnungspflichten (Art 12 Al Act)
Transparenz und Bereitstellung von Informationen fur die Nutzer (Art 13 Al Act)

Menschliche Aufsicht (Art 14 Al Act)
« 2> vglArt 22 DSGVO (,Automatisierte Entscheidung im Einzelfall®)
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Zusammenfassung und Herausforderungen

»>Es gibt Uberschneidungen, aber auch inharente Spannungen zwischen
der DSGVO, der MDR und des Al Acts, insbesondere bel digitalen

Zwillingen.

»KI| stellt den regulatorischen Rahmen der DSGVO vor erhebliche

Herausforderungen. ("Explainability”, “informed consent’, ...)

»Die aktuellen Risikoklassifizierungen gemald der MPV und dem Al Act

greifen gut ineinander.
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Danke flr die Aufmerksamkeit!
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