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Betrugsfälle – iVm Kryptoassets

SEITE 2

Stand Mai 2022
246 Eingaben 
davon 68,8 % iVm Kryptoassets 
(virtuellen Währungen)

Informationen hierzu auf der FMA-Homepage: 

Kryptobetrug - Von Hackern, falschen Versprechen und utopischen Renditen - FMA Österreich

Krypto-Assets, Token, Coins? - Reden wir über Geld (fma.gv.at)

Beschwerde – Ansprechpartner (FMA):
Beschwerde und Ansprechpartner - FMA Österreich



Umsetzung der 5. GW-RL in Österreich

 Zulassungsverfahren iF einer Registrierung (per 
10.01.2020)
 Hoher Standard bzgl.  Prozesse, Verfahren, 

Systeme; fachliche Eignung und persönliche 
Zuverlässigkeit

 Umfang an Dienstleistungen inkl. FATF-Empfehlungen

Internationaler Perspektive – bestehende Aufsichtsarbitrage – aufgrund unterschiedlicher Umsetzung der 5. GW-RL
Ziel - harmonisierte Regulierung im Bereich Kryptoassets (virtuelle Währungen) ua MiCAR / AML-Packet)

Regulierung in Österreich
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Voraussetzungen zur Registrierung von VASP
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Virtuelle Währung – Einzelfallprüfung der Tatbestandsmerkmale
gemäß § 2 Z 21 FM-GwG

Gewerblich Erbringung einer Dienstleistung gemäß § 2 Z 22
FM-GwG für Dritte – Einzelfallprüfung der Art und
Ausgestaltung (inkl. Prüfung auf Konzessions- und
Registrierungstatbestände)

Inlandsanknüpfung – Sitz oder aktives Werben / Anbieten am
österreichischen Markt



Registrierungsantrag
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 Bei natürliche Personen (Vor-/Zuname, Geburtsdatum, Geburtsort (Kopie des Lichtbildausweises)

 Bei juristischen Personen (Firma; Geschäftsanschrift; Kontaktdaten; Stammzahlenregisternr. / aktueller
Registerauszug)

 Angaben zu den Geschäftsleitern (Name, Lichtbildausweis, Strafregisterauszug)

 Angaben zum qualifizierten Beteiligten (Namen, Art und Umfang der Beteiligung bzw. maßgeblichen
Einfluss, Lichtbildausweis, Strafregisterauszüge) – Nachweise für die gesamte EuK-Struktur

 Beschreibung des Geschäftsmodells (Detaillierte Darlegung der Ablaufprozessesse, involvierten Parteien,
Zahlungsströme, Übertragungswege virtueller Währungen sowie Art und Funktion der betreffenden
virtuelle Währungen); Bestätigung, dass beantragte Tätigkeit nicht bereits angeboten bzw. durchgeführt
wird

 Beschreibung der Prozesse, Verfahren, Kontrollen und eingesetzten Systeme zur Prävention von
Geldwäscherei und Terrorismusfinanzierung; inkl. Risikoanalyse und Angabe zur geplanten Umsetzung
der Travel-Rule;

 inkl. Angabe zum GWB (Lebenslauf, Schulungsnachweise, Strafregisterauszug etc)

 Nachweis der internen F&P-Beurteilung

Einbringung über Postfach – Email-Adresse: reg.virtuellewaehrungen@fma.gv.at

Keine Abnahme durch 
die FMA



Registrierungsverfahren
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Prüfung – Registrierungsantrag

 Prüfung auf Vorliegen eines unerlaubten Geschäftsbetriebes

 Prüfung auf Vollständigkeit des Antrages

 Materiell inhaltliche Prüfung der Dokumente

 des geplanten Geschäftsmodells auf Vorliegen eines Konzessions- bzw. Registrierungstatbestandes (z.B. AIFMG)

 der schriftlichen Ausführung der Prozesse, Verfahren und Kontrollen zur Prävention von Geldwäscherei und
Terrorismusfinanzierung

 Durchführung eines F&P-Test mit dem Geldwäschereibeauftragten (GWB); bzw. Managementgespräch mit den Geschäftsführern

 Prüfung der persönlichen Zuverlässigkeit der Geschäftsführer und Personen mit einer qualifizierte Beteiligung

Bei Zweifel bzgl. persönlicher Zuverlässigkeit und/oder dass Anforderungen des FM-GwG, etc. nicht erfüllt 
werden können erfolgt die Abweisung des Antrages



Registrierungsverfahren
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 Bescheid zur Registrierung und Abweisung der Registrierung – gebührenpflichtig – EUR 3.000,-

 Abweisung der Registrierung mittels Bescheid, u.a. bei

‒ Anhaltspunkten, dass Anforderungen des FM-GwG und Geldtransfer-VO nicht erfüllt 

‒ Zweifel an der persönlichen Zuverlässigkeit des/der Geschäftsführer und des/der Personen die eine qualifizierte Beteiligung 
halten

 FMA hat auch die Möglichkeit, eine erteilte Registrierung zu widerrufen (insbesondere bei schwerwiegenden, wiederholten oder
systematischen Verstößen gegen das FM-GwG)

 Bei Bewerbung und/oder Durchführung einer registrierungspflichtigen Dienstleistung ohne Registrierung

‒ Untersagung der unerlaubten Erbringung von Dienstleistungen 

‒ Geldstrafe von bis zu € 200.000 (§ 34 Abs. 4 FM-GwG)



Erfahrungen im Bereich der Registrierung von VASP
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 Nachweis der qualifizierte Beteiligung

 Unvollständig – nicht alle Ebenen der Eigentümer- und Kontrollstruktur dargelegt;

 Nachweise nicht beweiskräftig – mangels Angabe der Art und des Umfang der qualifizierten Beteiligung; oder nicht aktuell
(zumindest 6 Wochen alt).

 Beschreibung des Geschäftsmodells

 Mangelnder Detaillierungsgrad (zu beantragende Dienstleistung; Ablaufprozess; involvierte Parteien; Aufgaben und
Funktionen einzelner Parteien; Art und Funktion der betreffenden virtuellen Währung etc;

 Prozesse, Verfahren, Kontrollen und Systeme zur Prävention von Geldwäscherei und Terrorismusfinanzierung

 nicht auf das beantragte Geschäftsmodell abgestellt,

 nicht alle Sorgfalts- und Meldepflichten auf Basis der nationalen Rechtsgrundlagen angeführt.

 Mangelhaftes Bewusstsein bzw. Fachkenntnis betreffend die regulatorischen Vorgaben zur Prävention von Geldwäscherei und
Terrorismusfinanzierung



Erfahrungen im Rahmen der Aufsicht bei VASP
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 Mangelhafte Risikoanalyse – Risikoeinstufung der Kunden

 Mangelhafte KYC-Informationen zum Kunden

 Mangelhaftes (risikobasiertes) Monitoring von Auffälligen Transaktionsverhalten (Fiatgeld und Kryptoassets)

 Unzureichendes Bewusstsein der Geschäftsführung und des GWB über die Risiken der Geldwäscherei und
Terrorismusfinanzierung mit Kryptoassets (virtuellen Währungen)

 Mangelhafte Kenntnis und Bewusstsein iVm der Erstattung von Verdachtsmeldungen

 Mangelhafte Prozesse zur Mittelherkunftsprüfung,

 Etc.



Statistik – Registrierung (Stand 13.05.2022) 
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18

23

14

Registrierungsanträge - ohne Registrierung

wieder zurückgezogen

keine Registrierungspflicht

per Bescheid abgewiesen

4
2

21

Ausgestellte Bescheide (Registrierung)

Registrierung zurückgelegt *)

Registrierung widerrufen *)

derzeit registriert

*) aufgrund aufsichtsrechtlicher Feststellungen



Änderungsanzeige
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 Änderungen gemäß § 32a Abs. 1 FM-GwG, jedenfalls:

 Angaben zur natürlichen und juristischen Person (z.B. Firmenwortlaut, Gesellschaftsform,
Geschäftsanschrift etc

 Änderungen innerhalb der Geschäftsführung bzw. der Person des Geschäftsführers

 Änderungen in der Eigentümer- und Kontrollstruktur

 Wesentliche Änderungen des Geschäftsmodells (bzgl. Dienstleistungen gemäß § 2 Z 22 FM-GwG

 Unverzüglich - ohne unnötigen Aufschub bzw. ohne „schuldhaftes Zögern“

 Je nach geänderter Angabe / Information – ab Kenntnis, Beschluss/Genehmigung, Rechtskraft

 Genaue Angabe und Beschreibung der Änderung, inkl. Kennzeichnung in Dokumenten, Datum der Änderung

Einbringung über Postfach – Email-Adresse: reg.virtuellewaehrungen@fma.gv.at

Prüfung und
ggf. Ausstellung 
Bescheid




