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KUNSTMARKT

Geldwasche: Risiko bei NFTs hoher als im
Kunsthandel

Aktuelle Studien thematisieren das Milliardengeschaft. An der anderen Front sind
russische Klienten zunehmend unerwiinscht

Olga Kransteiner
3. April 2022, 07:00, 99 Postings

Quelle: www.derstandard.at

Geldfluss dank Bitcoin - wie sich Terrorgruppen
mit digitalen Wahrungen finanzieren

N merien

04062021, 1838 » 3 Min. Lesezeit

Quelle: www.stern.de

ICNB-Bericht: Drogenkartelle nutzen vermehrt Kryptowahrungen zur
Geldwéasche
Quelle: Finanzen.net

UN-Bericht: Mexikanische Kartelle nutzen

verstarkt Kryptowahrungen zur
Geldwasche

Noch wéscht die Organisierte Kriminalitat ihre schmutzigen
Gelder vor allem liber Banken und Bargeld. Doch virtuelle
Wahrungen werden immer beliebter.

!-a Klaus Ehringfeld 9 Mareike Miller

23.03.2022 - 09:19 Uhy = 2 x getailt

Quelle: handelsblatt.com

6. Mai 2022, 17:09 Uhr / Quelle: ZEIT ONLINE, AFP, hly

USA sanktionieren erstmals
Kryptowahrungsmixer

Den Anbieter Blender.io soll Nordkorea zur Verschleierung gestohlener
Digitalwahrungen genutzt haben. Die USA sprechen von einer Bedrohung
fur die nationale Sicherheit.

Israel beschlagnahmt 12 Krypto-Terror-Accounts

Das israelische Verteidigungsministerium ist ein Schlag gegen Terrorismusfinanzierung
gelungen. Iinsgesamt beschlagnahmten Behdrden zwélf Accounts mit 30 Wallets, die in

direkter Verbindung zur radikalislamischen Hamas stehen sollen.

- von Daniel Hoppmann
2. Marz 2022, 11:55 | Lesezeit: 1 Minuten

Quelle: www.btc-echo.de
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Betrugsfalle — iVm Kryptoassets /\/\A
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Informationen hierzu auf der FMA-Homepage:

Kryptobetrug - Von Hackern, falschen Versprechen und utopischen Renditen - FMA Osterreich

Krypto-Assets, Token, Coins? - Reden wir tber Geld (fma.gv.at)

Beschwerde — Ansprechpartner (FMA):
Beschwerde und Ansprechpartner - FMA Osterreich
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Regulierung in Osterreich /\/\ A

Umsetzung der 5. GW-RL in Osterreich

» Zulassungsverfahren iF einer Registrierung (per
10.01.2020)
» Hoher Standard bzgl. Prozesse, Verfahren,
Systeme; fachliche Eignung und persoénliche
Zuverlassigkeit

= Umfang an Dienstleistungen inkl. FATF-Empfehlungen

Internationaler Perspektive — bestehende Aufsichtsarbitrage — aufgrund unterschiedlicher Umsetzung der 5. GW-RL
Ziel - harmonisierte Regulierung im Bereich Kryptoassets (virtuelle Wahrungen) ua MiCAR / AML-Packet)
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Voraussetzungen zur Registrierung von VASP N\A

Virtuelle Wahrung — Einzelfallprifung der Tatbestandsmerkmale
gemal § 2 Z 21 FM-GwG

Gewerblich Erbringung einer Dienstleistung gemaR § 2 Z 22
FM-GwG fur Dritte — Einzelfallprifung der Art und
Ausgestaltung  (inkl. Prafung auf Konzessions- und
Registrierungstatbestande)

Inlandsanknupfung — Sitz oder aktives Werben / Anbieten am
Osterreichischen Markt
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Bei naturliche Personen (Vor-/Zuname, Geburtsdatum, Geburtsort (Kopie des Lichtbildausweises)

Bei juristischen Personen (Firma; Geschaftsanschrift; Kontaktdaten; Stammzahlenregisternr. / aktueller
Registerauszug)

Angaben zu den Geschaftsleitern (Name, Lichtbildausweis, Strafregisterauszug)

Angaben zum qualifizierten Beteiligten (Namen, Art und Umfang der Beteiligung bzw. malfigeblichen
Einfluss, Lichtbildausweis, Strafregisterausziige) — Nachweise fur die gesamte EuK-Struktur

Beschreibung des Geschaftsmodells (Detaillierte Darlegung der Ablaufprozessesse, involvierten Parteien,
Zahlungsstrome, Ubertragungswege virtueller Wahrungen sowie Art und Funktion der betreffenden
virtuelle Wahrungen); Bestatigung, dass beantragte Tatigkeit nicht bereits angeboten bzw. durchgefiuhrt
wird

Beschreibung der Prozesse, Verfahren, Kontrollen und eingesetzten Systeme zur Pravention von
Geldwascherei und Terrorismusfinanzierung; inkl. Risikoanalyse und Angabe zur geplanten Umsetzung
der Travel-Rule;

inkl. Angabe zum GWB (Lebenslauf, Schulungsnachweise, Strafregisterauszug etc)

Nachweis der internen F&P-Beurteilung

@ Einbringung Uber Postfach — Email-Adresse:

S—

Keine Abnahme durch
die FMA



Prufung — Registrierungsantrag

= Prifung auf Vorliegen eines unerlaubten Geschéaftsbetriebes

Prufung auf Vollstandigkeit des Antrages

Materiell inhaltliche Prifung der Dokumente
— des geplanten Geschaftsmodells auf Vorliegen eines Konzessions- bzw. Registrierungstatbestandes (z.B. AIFMG)

— der schriftichen Ausflhrung der Prozesse, Verfahren und Kontrollen zur Pravention von Geldwascherei und
Terrorismusfinanzierung

Durchfihrung eines F&P-Test mit dem Geldwaschereibeauftragten (GWB); bzw. Managementgesprach mit den Geschaftsfuhrern

Prafung der personlichen Zuverlassigkeit der Geschaftsfuhrer und Personen mit einer qualifizierte Beteiligung

,U Bei Zweifel bzgl. personlicher Zuverlassigkeit und/oder dass Anforderungen des FM-GwG, etc. nicht erfullt
werden konnen erfolgt die Abweisung des Antrages



Bescheid zur Registrierung und Abweisung der Registrierung — gebihrenpflichtig — EUR 3.000,-
Abweisung der Registrierung mittels Bescheid, u.a. bei
Anhaltspunkten, dass Anforderungen des FM-GwG und Geldtransfer-VO nicht erfullt

Zweifel an der personlichen Zuverlassigkeit des/der Geschaftsfihrer und des/der Personen die eine qualifizierte Beteiligung
halten

FMA hat auch die Mdglichkeit, eine erteilte Registrierung zu widerrufen (insbesondere bei schwerwiegenden, wiederholten oder
systematischen Verstdlken gegen das FM-GwG)

Bei Bewerbung und/oder Durchfiihrung einer registrierungspflichtigen Dienstleistung ohne Registrierung
Untersagung der unerlaubten Erbringung von Dienstleistungen

Geldstrafe von bis zu € 200.000 (§ 34 Abs. 4 FM-GwG)



Nachweis der qualifizierte Beteiligung
Unvollstandig — nicht alle Ebenen der Eigentimer- und Kontrollstruktur dargelegt;

Nachweise nicht beweiskraftig — mangels Angabe der Art und des Umfang der qualifizierten Beteiligung; oder nicht aktuell
(zumindest 6 Wochen alt).

Beschreibung des Geschaftsmodells

Mangelnder Detaillierungsgrad (zu beantragende Dienstleistung; Ablaufprozess; involvierte Parteien; Aufgaben und
Funktionen einzelner Parteien; Art und Funktion der betreffenden virtuellen Wahrung etc;

Prozesse, Verfahren, Kontrollen und Systeme zur Pravention von Geldwascherei und Terrorismusfinanzierung
nicht auf das beantragte Geschaftsmodell abgestellt,
nicht alle Sorgfalts- und Meldepflichten auf Basis der nationalen Rechtsgrundlagen angefuhrt.

Mangelhaftes Bewusstsein bzw. Fachkenntnis betreffend die regulatorischen Vorgaben zur Pravention von Geldwascherei und
Terrorismusfinanzierung



Mangelhafte Risikoanalyse — Risikoeinstufung der Kunden
Mangelhafte KYC-Informationen zum Kunden
Mangelhaftes (risikobasiertes) Monitoring von Auffalligen Transaktionsverhalten (Fiatgeld und Kryptoassets)

Unzureichendes Bewusstsein der GeschéaftsfUhrung und des GWB Uber die Risiken der Geldwascherei und
Terrorismusfinanzierung mit Kryptoassets (virtuellen Wahrungen)

Mangelhafte Kenntnis und Bewusstsein iVm der Erstattung von Verdachtsmeldungen
Mangelhafte Prozesse zur Mittelherkunftsprifung,

Etc.



Statistik — Registrierung (Stand 13.05.2022)

_

Ausgestellte Bescheide (Registrierung)

1 Registrierung zuriickgelegt *)
u Registrierung widerrufen *)
u derzeit registriert

Registrierungsantrage - ohne Registrierung

# wieder zurtickgezogen

L keine Registrierungspflicht
u per Bescheid abgewiesen

*) aufgrund aufsichtsrechtlicher Feststellungen
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Anderungen gemaR § 32a Abs. 1 FM-GwG, jedenfalls:

Angaben zur natlrlichen und juristischen Person (z.B. Firmenwortlaut, Gesellschaftsform,

Geschaftsanschrift etc Prifung und

ggf. Ausstellung

Anderungen innerhalb der Geschéftsflihrung bzw. der Person des Geschéftsfiihrers Bescheid

Anderungen in der Eigentiimer- und Kontrollstruktur

Wesentliche Anderungen des Geschéaftsmodells (bzgl. Dienstleistungen gemaR § 2 Z 22 FM-GwG
Unverzuglich - ohne unnotigen Aufschub bzw. ohne ,schuldhaftes Zogern®

Je nach geanderter Angabe / Information — ab Kenntnis, Beschluss/Genehmigung, Rechtskraft

Genaue Angabe und Beschreibung der Anderung, inkl. Kennzeichnung in Dokumenten, Datum der Anderung

@ Einbringung liber Postfach — Email-Adresse:

—
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