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Datenschutzgesetz’
Videoliberwachung

Mit 1. Janner 2010 ist eine umfassende Novelle zum Datenschutzgesetz in Kraft
getreten, die den Bereich der Videoliberwachung grundsatzlich neu regelt.
Vorliegendes Informationspapier vermittelt einen Uberblick zur aktuellen

Rechtslage.?

Definition der Videoiiberwachung

»Videoliberwachung* ist die systematische, insbesondere fortlaufende Feststellung
von Ereignissen, die ein bestimmtes Objekt (iberwachtes Objekt) oder eine
bestimmte Person (iiberwachte Person) betreffen, durch technische Bildaufnahme-
oder Bildubertragungsgerate.

Aufnahmen etwa aus rein touristischen oder kiinstlerischen Beweggriinden, aber
auch Filmen fur ausschlieBlich familiare oder personliche Tatigkeiten (zB bei einem
Kindergeburtstag) fallen nicht unter diesen Begriff; wohl hingegen gezieltes

Fotografieren.

RechtmalBige Zwecke

Rechtmalige Zwecke einer Videoliberwachung sind der Schutz des liberwachten
Objekts oder der Uiberwachten Person oder die Erfullung rechtlicher
Sorgfaltspflichten; dies jeweils einschlieBlich der Beweissicherung im Hinblick auf

die aufgezeichneten Ereignisse.

Zulassigkeit der Videoiiberwachung
Der Einsatz der Videouberwachung darf nicht unverhaltnismaBig sein. Sofern daher
taugliche Mittel zur Zielerreichung bestehen, die weniger eingriffsintensiv sind, als

das Mittel der Videouberwachung, so sind diese der Videouberwachung vorzuziehen.

" BGBL. | Nr. 165/1999 zuletzt gedndert durch BGBL. | Nr. 133/2009
2 Quelle: Kompetenzcenter Wirtschaftsrecht der WKO, Infoblatt Videoiiberwachung, November
2010



http://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
http://www.ris.bka.gv.at/Dokument.wxe?Abfrage=BgblAuth&Dokumentnummer=BGBLA_2009_I_133

Eine Verletzung schutzwiirdiger Geheimhaltungsinteressen durch eine

Videoiiberwachung erfolgt dann nicht, wenn

>
>

diese im lebenswichtigen Interesse einer Person erfolgt oder

Daten uber ein Verhalten verarbeitet werden, das ohne jeden Zweifel den
Schluss zulasst, dass es darauf gerichtet war, offentlich wahrgenommen zu
werden oder

der Betroffene der Verwendung seiner Daten im Rahmen der Uberwachung

ausdriicklich zugestimmt hat.

Schutzwiirdige Geheimhaltungsinteressen im privaten Bereich sind nicht

verletzt:

>

>

Wenn bestimmte Tatsachen die Annahme rechtfertigen, das liberwachte
Objekt oder die Uberwachte Person konnte das Ziel oder der Ort eines
gefahrlichen Angriffs werden. Damit sind auch praventive Videouber-
wachungen zulassig, dh ein ,,gefahrlicher Angriff“ auf ein Objekt oder eine

Person muss noch nicht erfolgt sein.

Beispiele fir zulassige Videouiberwachungen aus diesem Grund:

— Das uberwachte Objekt (die Uberwachte Person) war bereits einmal
innerhalb der vergangenen 10 Jahre Ziel oder Ort eines gefahrlichen
Angriffs und eine Wiederholung ist wahrscheinlich.

— Das Uberwachte Objekt ist ein beweglicher Gegenstand von
erheblichem Geldwert oder ein Aufenthaltsort derartiger
Gegenstande (wie etwa Banken, Antiquitatengeschafte, Juweliere
oder Trafiken).

— Das uberwachte Objekt ist ein Gegenstand von auBergewohnlichem

(Uberdurchschnittlichem) kiinstlerischem Wert.

Wenn unmittelbar anwendbare Rechtsvorschriften des Volker- oder des
Gemeinschaftsrechts, Gesetze, Verordnungen, Bescheide oder gerichtliche
Entscheidungen dem Auftraggeber spezielle Sorgfaltspflichten zum Schutz
des Uiberwachten Objekts oder der iiberwachten Person auferlegen (zB

Haftung des Wegehalters).




> Bei einer bloBen Echtzeitliberwachung des tiberwachten Objekts bzw der
uberwachten Person zum Zweck des Schutzes von Leib, Leben oder Eigentum

des Auftraggebers.

Die Videoiiberwachung ist verboten:
» An Orten, die zum hochstpersonlichen Lebensbereich des Betroffenen zahlen
(zB Umkleide- oder WC-Kabinen).
» Zur gezielten Kontrolle von Mitarbeitern an Arbeitsstatten.
Damit ist jedoch nicht die Uberwachung von Objekten an Arbeitsstatten (zB
von Kassenraumen, gefahrliche Maschinen) erfasst, weil derartige
Uberwachungen nicht auf die Leistungskontrolle von Arbeitnehmern

gerichtet sind.

Verboten ist weiters ein automationsunterstiitzter Abgleich von Daten, die durch
Videoliberwachung gewonnen wurden, mit anderen Bilddaten sowie die Personen-
suche innerhalb des Videomaterials nach sensiblen Daten als Auswahlkriterium (zB

Auswahlkriterium ,,Hautfarbe*).

Meldepflicht bei Videoiiberwachung

Videoiiberwachungen unterliegen der Meldepflicht bei der Datenschutzkommission®.
Grundsatzlich darf die Videouberwachung erst nach ihrer Prufung durch die
Datenschutzkommission aufgenommen werden (Vorabkontrolle). Diese
Vorabkontrollpflicht entfallt nur dann, wenn der Auftraggeber in der Meldung
zusagt, die Videoiiberwachungsdaten zu verschlisseln und unter Hinterlegung des
einzigen Schlussels bei der Datenschutzkommission sicherzustellen, dass eine
Auswertung der Videoaufzeichnungen nur im begriindeten Anlassfall durch eine

bestimmte Stelle stattfindet.

Keine Meldepflicht besteht in Fallen der Echtzeitliiberwachung, wenn eine
Speicherung (Aufzeichnung) nur auf einem analogen Speichermedium erfolgt und
vor allem auch, wenn die Videoliberwachung im Rahmen einer ,,Standard-
anwendung* erfolgt. Da die Hotellerie in der Standard- und Muster-Verordnung 2004

nicht erwahnt ist, finden diese Erleichterungen hier keine Anwendung.
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Kennzeichnungspflicht

Der Auftraggeber einer Videoliberwachung muss diese geeignet kennzeichnen. Ist er
dem Betroffenen nach den Umstanden des Falles nicht bereits bekannt, muss aus
der Kennzeichnung jedenfalls der Auftraggeber eindeutig hervorgehen. Die
Kennzeichnung muss ortlich so erfolgen, dass jeder potentiell Betroffene tunlichst

die Moglichkeit hat, der Videoliberwachung auszuweichen.

Protokollierungs- und Loschungspflicht

AuBer im Falle einer Echtzeituberwachung ist jeder Verwendungsvorgang einer
Videoliberwachung zu protokollieren.

Grundsatzlich sind Videoaufzeichnungen spatestens nach 72 Stunden zu léschen.
Fallt das Ende dieser Frist auf einen Samstag, Sonntag, gesetzlichen Feiertag oder

den Karfreitag, so ist der nachste Werktag der letzte Tag der Frist.

Wenn dies aus besonderen Grunden zur Zweckerreichung regelmalig erforderlich
ist, kann die Datenschutzkommission eine beabsichtigte langere
Aufbewahrungsdauer, die in der Meldung angefuhrt und begrindet wird,
registrieren. Wird die Begriindung nicht akzeptiert, kann die Datenschutz-
kommission die Registrierung ablehnen. Bei der Beurteilung ist insbesondere auf die
allgemeine Verkehrssitte, wie etwa die Offnungszeiten der Geschafte oder Urlaub,

Ricksicht zu nehmen.

Auskunftsrecht des Betroffenen

Auskunft ist zu erteilen, wenn der Betroffene dies schriftlich verlangt, seine
Identitat in geeigneter Form nachweist und den Zeitraum, in dem er
moglicherweise von der Uberwachung betroffen war, sowie den Ort moglichst genau
benennt. Die Auskunft Uber die zu seiner Person verarbeiteten Daten ist sodann
durch Ubersendung einer Kopie der zu seiner Person verarbeiteten Daten in einem

ublichen technischen Format zu gewahren.

Alternativ kann der Auskunftswerber eine Einsichtnahme auf Lesegerate des
Auftraggebers verlangen, wobei ihm auch in diesem Fall die Ausfolgung einer Kopie
zusteht. Die Ubrigen Bestandteile der Auskunft (verfligbare Informationen uUber die
Herkunft, Empfanger oder Empfingerkreise von Ubermittlungen, Zweck,

Rechtsgrundlagen sowie allenfalls Dienstleister) sind auch im Falle der




Uberwachung schriftlich zu erteilen, wenn nicht der Auskunftswerber einer
mundlichen Auskunftserteilung zustimmt. Mit Zustimmung des Auftraggebers kann

ein Auskunftsbegehren auch miindlich gestellt werden.

Kann die Auskunft wegen Uiberwiegender berechtigter Interessen Dritter oder des
Auftraggebers nicht in der beschriebenen Form erteilt werden, hat der
Auskunftswerber Anspruch auf eine schriftliche Beschreibung seines von der
Uberwachung liberarbeiteten Verhaltens oder auf eine Auskunft unter

Unkenntlichmachung der anderen Personen.

In den Fallen der Echtzeitiberwachung und in dem Fall, dass bei einer
verschlusselten Videouberwachung der einzige Schlissel bei der
Datenschutzkommission hinterlegt ist, besteht keine Auskunftspflicht; in letzterem
Fall kann es erst dann, wenn ein Personenbezug durch Entschlisselung hergestellt

wird, zu einem Auskunftsrecht der Betroffenen kommen.

Strafbestimmungen

Neben allgemeinen Strafbestimmungen im Datenschutzrecht gibt es spezielle
Verwaltungsstrafdrohungen fiir Videoiiberwachung:
» Videoliberwachung unter Verletzung der Pflicht zur Meldung an die
Datenschutzkommission.
» Videouberwachung in einer Art und Weise, die von der Meldung an die
Datenschutzkommission abweicht.
» Videoliberwachung unter VerstoB gegen von der Datenschutzkommission
erteilte Auflagen.
» Unterlassung der Loschung der Videoaufzeichnungen nach Ablauf der 72-
Stundenfrist.
» Unterlassen der Kennzeichnung; Unterlassen der Protokollierung
(Strafrahmen von bis zu 10.000 €).
Verletzung der Auskunftspflicht (Strafrahmen von bis zu 500 €).
Vorsiatzliche Ubermittlung von Daten in Verletzung des Datengeheimnisses.

Verwendung von Daten oder Unterlassung der Beauskunftung.
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Richtigstellung oder Loschung entgegen einem rechtskraftigen Urteil oder
Bescheid (Strafrahmen von bis zu 25.000 €).




Im Falle der Verwaltungsubertretung kann auch die Strafe des Verfalls von
Datentragern und Programmen sowie auch Bildubertragungs- und

Bildaufzeichnungsgeraten (zB Videokameras) verhangt werden.

Ubergangsregelungen

Videoliberwachungen, die vor dem Inkrafttreten der DSG-Novelle 2010 (vor dem
1.1.2010) registriert wurden, bleiben in ihrer registrierten Form rechtmabig, wenn
sie den am 31.12.2009 geltenden datenschutzrechtlichen Bestimmungen genugen.
Hat die Datenschutzkommission allerdings eine Befristung der Registrierung verfigt,
bleibt die registrierte Form der Videouberwachung nur bis zum Ablauf der

Befristung, langstens aber bis zum 31.12.2012 rechtmaBig.
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