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Datenschutz-Grundverordn@ing
(DSGVO) und Auswirkung
auf Transport & Logistik
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Nutzung von WhatsApp
am ,,Diensthandy”

Registrierung. Du musst dich flr unsere Dienste registrieren und dafur korrekte Daten
verwenden, deine aktuelle Mobiltelefonnummer angeben und diese im Falle einer Anderung
unter Nutzung unserer In-App-Funktion ,Nummer andern” aktualisieren. Du stimmst zu, SMS
und Telefonanrufe mit Codes zur Registrierung fur unsere Dienste (von uns oder unseren

Drittanbietern) zu erhalten.

Adressbuch. Du stellst uns regelmaliig die Telefonnummern von WhatsApp-Nutzern und
deinen sonstigen Kontakten in deinem Mobiltelefon-Adressbuch zur Verfligung. Du
bestatigst, dass du autorisiert bist, uns solche Telefonnummern zur Verfligung zu stellen,

damit wir unsere Dienste anbieten konnen.



Rechtsanwalt
Dr. Thomas

Schweiger,
LL.M. (Duke),
CIPP/E

Rechtsanwalt in Linz seit 09.09.1999
zertifizierter Datenschutzbeauftragter (DATB)
vorwiegend im Bereich Beratung tatig
Publikationen im Bereich IT-Recht
Spezialgebiet: Datenschutz

www.dataprotect.at / www.it-recht.at

t: @dataprotect_at

f: dataprotect



Datenschutz-
grundverordnung

Das Infopaket der
WKO Fachgruppe
Finanzdienstleister

datoprotect
it-recht
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dataprotect
it-recht
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Integritit &

mals ig keit et Vertraulichkeit

Datenmini-
mierung

Speicher-
Transparenz begrenzun®



1. Rechtmalligkeit Art 6 DSGVO:

, the processing shall be

lawful only ... “(lawfulness) Einwilligung

Vertrag/Anbahnung <>
gesetzl Verpflichtung
lebenswichtiges Interesse &5
off Interesse/Aufgabe £
berechtigtes Interesse .

Grundsatz: die
Verarbeitung ist verboten

Grundlage fur die
(erlaubte) Verarbeitung

(c) Eduardo Usturan

© Dr. Thomas Schweiger, LLM (Duke) 13.03.2018 11:08 Folie 7



Rechtmaligkeit e andere Grundlage

e ,,Rechtsbeziehung”

illig, informiert

Einwilligung der
betroffenen Personen

e Kopplung




Einwilligungen richtig gestalten

Wer / Was / Warum / Wohin?

Transparenz

Nachweispflicht soll erfullbar sein
Freiwilligkeit & Kopplungsverbot
Widerrufsmoglichkeit

Anwendung: Newsletter/Marketing, Beschaftigte (Fotos)



[Email-Adressa) [ Festnetz) [ Mobiltelefon)

erklart die Einwilligung, dass die oben bekannt gegebenen Daten von xx zu Werberwecken
verwendet werden dirfen.

Diese Einwillipung kann jederzeit widerrufen werden.

Ein Widerruf kann 2.B. per Email an [Email-Adresse] oder auch auf jede andere Art und Weise
erfolgen.

Der Widerruf gilt fir die Zukunft und hat zur Folge, dass keine weiteren Zusendungen oder
Kontaktaufnahmen erfolgen. Die Verarbeitung der Daten vor dem Widerruf ist nicht davon betroffen.
Die Daten werden dann lediglich zum Nachweis der korrekten Abwicklung der bisherigen Tatigkeit

(2.B. Dokumentation der Einwilligung, bisherige Zusendung der Werbemittel) verwendet. Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf

verarbeiteten Daten nicht berdhirt.

XXX verarbeitet dle Daten in Ubereinstimmung mit den datenschutzrechtlichen Bestimmungen. "

Mahere Informationen finden Sie [am Messestand] oder finden diese auch im Internet unter

[www.[..]/Datenschutz] e ‘
(Datum) (Unterschrift)




Transparenz bei der Einwilligung?

Art 13 DSGVO - Information bei der Erhebung
der Daten -> wie kann dass erfullt werden?

Verantwortlicher: (Firmenwortlaut/ Name, Adresse und Telefonnummer)

Datenschutz- Es ist kein Datenschutzbeauftragter bestellt, da keine gesetzliche Notwendigkeit besteht.
beauftragter:

Zu welchem Zweck Werbung und Information Gber die Produkte/Dienstleistungen

verarbeiten wir lhre

Daten:

Rechtsgrundlage: Einwilligung (diese kann jederzeit widerrufen werden)




Transparenz bei der Einwilligung?

Die Daten werden fir den Zeitraum von 3 (drei) Jahren ab dem letzten Kontakt gespeichert.

Speicherdauer

Empfinger- Die Daten werden nur zur Abwicklung der WerbemaRnahmen verwendet und dabei an die
kategorien Auftragsverarbeiter (IT-Dienstleister, Service-Unternehmen bei der Abwicklung, Zusteller) sowie unsere
allgemeinen Auftragsverarbeiter (IT-5ervice-Dienstleister) sowie an Behorden und unsere Auftragnehmer
(steuverberater, Rechtsvertreter) weitergegeben.

Es werden die Daten nicht an Dritte weitergegeben, die damit eigne Zwecke verfolgen.

Dateniibertrag- Es besteht kein Recht auf Datenlibertragbarkeit.
barkeit:

Eine Ubermittlung an Empfinger in einem Drittland (auBerhalb der EU) oder an eine internationale Organisation ist/ ist nicht

(Nichtzutreffendes streichen) vorgesehen. Es besteht keine automatisierte Entscheidungsfindung (Profiling).

Es ist weder vertraglich noch gesetzlich vorgeschrieben, dass die Daten bereitgestellt werden und es gibt auch keine Verpflichtung dazu.

Die Daten sind allerdings erforderlich, damit die WerbemaRnahmen ordnungsgemal durchgefihrt werden kénnen.

i 'mn 11 § — i N . - i —
n Als betraffener Person stehen lhnen grunasatziich oas Recnt auf Auskunft, Berichtigung, Loschung, Einschrankung und
y - r - ra A - H I} P I T . - -
Wigersprucn zu. Zur Ausubung Inrer Rechte wenaen Sie sich bitte an
i . r-1.T: o] M - - 5 - e ey ey g = . T T | W L LI, P T
{Unternenmen und are Kontoktdaten erganzen | leiejon, E-Mail)
Wenn 5ie glouben, aass die Verarbeitung Inrer Daten gegen aas Datenschutzrecnt verstofst oder hre datenschutzrecntiichen

A . . - = T '} Eait o [ | = S e = = s ! g e g =l s F el ™ n 1 e o e = e -t P
Ansprucne sonst in irgenageiner Weise verietzt worgen sind, Stent es innen frel, bel aer Latenscnutzoenorge sescnwerge zu

erheben




Vertrag & Vertragsanbahnung

alle personenbezogenen Daten die erforderlich sind

Vertrag mit der betroffenen Person
Vertrage mit Kunden, Versicherungen, Banken, Beschaftigten ...

direkte Beziehung mit der betroffenen Person




rechtliche Verpflichtung

gesetzliche (normative) Verpflichtungen des MS/Union
Arbeitsrecht (Arbeitszeit, Krankenstandsaufzeichnungen)
Aufzeichnungspflichten nach WAG (kundenseitig)

steuerliche Aufbewahrungspflichten



Beschaftigte & Datenschutz

Verarbeitung von Daten von beschaftigten Personen
Verarbeitung von Daten durch beschaftigte Personen

§ 6 DSG - Datengeheimnis



Das Datengeheimnis (§ 6 DSG)

Datengeheimnis

§ 6. (1) Der Verantwortliche, der Auftragsverarbeiter und thre Mitarbeiter — das sind Arbeitnehmer
(Dienstnehmer) und Personen in einem arbeitnehmerdhnlichen (dienstnehmerahnlichen) Verhiltnis —

haben personenbezogene Daten aus Datenverarbeitungen, die thnen ausschlieBlich auf Grund ihrer
berufsmaBigen Beschiftipung anvertraut wurden oder zuganglich geworden sind, unbeschadet sonstiger
gesetzlicher Verschwiegenheitspflichten, geheim zu halten, soweit kein rechtlich zuldssiger Grund fiir

eine Ubermittlung der anvertrauten oder zuganglich gewordenen personenbezogenen Daten besteht
(Datengeheimnis).

(2) Mitarbeiter dirfen personenbezogene Daten nur auf Grund einer ausdricklichen Anordnung ihres
Arbeitgebers (Dienstgebers) tibermitteln. Der Verantwortliche und der Auftragsverarbeiter haben, sofern
eine solche Verpflichtung threr Mitarbeiter nicht schon kraft Gesetzes besteht, diese vertraglich zu
verpflichten, personenbezogene Daten aus Datenverarbeitungen nur aufgrund von Anordnungen zu
ibermitteln und das Datengeheimnis auch nach Beendigung des  Arbeitsverhdltnisses
(Dienstverhdltnisses) zum Verantwortlichen oder Auftragsverarbeiter einzuhalten.




Das Datengeheimnis (§ 6 DSG)

(3) Der Verantwortliche und der Auftragsverarbeiter haben die von der Anordnung betroffenen
Mitarbeiter tiber die fiir sie geltenden Ubermittlungsanordnungen und iber die Folgen einer Verletzung
des Datengeheimnisses zu belehren

(4) Unbeschadet des wverfassungsrechtlichen Weisungsrechts darf einem Mitarbetter aus der

Verweigerung der Befolgung einer Anordnung zur unzuldssigen Datenibermittlung kein Nachteil
erwachsen.

(3) Ein zugunsten eimnes Verantwortlichen bestehendes gesetzliches Aussageverweigerungsrecht darf
nicht durch die Inanspruchnahme eimnes fiir diesen tatigen Auftragsverarbeiters, insbesondere nicht durch

die Sicherstellung oder Beschlagnahme von automationsunterstiitzt verarbeiteten Dokumenten, umgangen
werden.




Diese Verpflichtungserklarung betrifft:

Familienname: [in BLOCKSCHRIFT)

Vornamen: (in BLOCKSCHRIFT)

1) VERPFLICHTUNGSERKLARUNG

Im Zuge des Dienstverhaltnisses erhilt die obgenannte Person voraussichtlich Kenntnis dber

Personen und personenbezogene Umstande und Daten (
sowie uber

technische Daten betreffend die technische Infrastruktur und den strukturellen Aufbau von
Verarbeitungsvorgangen.

Alle diese Daten sind absolut vertraulich zu behandeln, nicht an unberechtigte Empfanger
weiterzugeben und unterliegen den Bestimmungen des dsterreichischen Datenschutzgesetzes.

© Dr. Thomas Schweiger, LLM (Duke) 13.03.2018 11:08 Folie 18



Diese Verpflichtungserklarung betrifft:

Familienname: [in BLOCKSCHRIFT)

Vornamen: (in BLOCKSCHRIFT)

1) VERPFLICHTUNGSERKLARUNG

Im Zuge des Dienstverhaltnisses erhilt die obgenannte Person voraussichtlich Kenntnis dber

Personen und personenbezogene Umstande und Daten (
sowie uber

technische Daten betreffend die technische Infrastruktur und den strukturellen Aufbau von
Verarbeitungsvorgangen.

Alle diese Daten sind absolut vertraulich zu behandeln, nicht an unberechtigte Empfanger
weiterzugeben und unterliegen den Bestimmungen des dsterreichischen Datenschutzgesetzes.
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Transparenz

fur die betroffene Person nachvollziehbar
was geschieht mit ,meinen Daten”

umfassende Informationspflichten
bei der Erhebung von pb Daten
bei der Verwendung von pb Daten

Datenschutzpolicy & -erklarung
Rechte der Betroffenen

© Dr. Thomas Schweiger, LLM (Duke) 13.03.2018 11:08
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it-recht

“ DATENSCHUTZINFORMATION PERSONALVERWALTUNG
- BESCHAFTIGTE IM UNTERNEHMEN -

Verantwortlicher Elimaweriladl, Adresse, Kontaktdaten

Datenschutz- Es ist kein Datenschutzbeauftragter bestellt, da keine gesetzliche Notwendigkeit besteht.™
beauftragter

“ Personalverwaltung inkl. gesamter Abwicklung des Beschéftigungsverhaltnisses

Rechtsgrundlage Vertrag (Beschaftigungsverhaltnis) sowie gesetzliche Grundlage;
berechtigtes Interesse: Eigentumsschutz bei Videolberwachungsanlagen sowie Sicherstellung der
Verfugbarkeit der IT-Systeme und IT-Sicherheit

Speicherdauer Die Daten werden wahrend der gesamten Vertragslaufzeit und zumindest 7 Jahre nach Beendigung
des Geschaftsjahres, in dem das Beschaftigungsverhaltnis geendet hat, aufbewahrt, sofern diese
nicht im Rahmen von Behdrdenverfahren langer bendtigt werden. Daten, die die Ausstellung eines
Dienstzeugnisses betreffen, werden 30 Jahre aufbewahrt.

© Dr. Thomas Schweiger, LLM (Duke) 13.03.2018 11:08 Folie 21
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H DATENSCHUTZINFORMATION PERSONALVERWALTUNG Scpreiest
]
Empfinger- Abteilungen des Unternehmens, die im Rahmen des Beschaftigungsverhaltnisses die Daten
kategorien: notwendigerweise erhalten missen (z.B. EDV, sonstige Verwaltungseinheiten). Gesellschaften der

Unternehmensgruppe (z.B. zur Abwicklung gemeinsamer Projekte), Dienstleister, die bei der
Erflllung der Rechte und Pflichten aus dem Beschaftigungsverhaltnis eingesetzt werden (z.B.
Steuerberater, Lohnverrechnung, Rechtsanwalt) sowie Behdrden (Sozialversicherung, Finanzamt,
sonstige Behdrden), Rechtsvertreter (bei der Durchsetzung von Rechten oder Abwehr von
Anspriichen oder im Rahmen von Behdrdenverfahren) oder Unternehmen, die im Rahmen des
Betreuung der IT-Infrastruktur (Software, Hardware) als Auftragnehmer tétig sind. Diese Empfanger
verarbeiten die Daten in unserem Auftrag zur Erfallung unserer Leistung.

Die Daten werden nicht an Empfanger weitergegeben, die mit diesen Daten eigene Zwecke
verfolgen.

e LT e b ELCH S Es besteht kein Recht auf Datentbertragbarkeit.

Eine Ubermittlung an Empfanger in einem Drittland (auRerhalb der EU) oder an eine internationale Organisation ist/ist nicht
(Nichtzutreffendes streichen) vorgesehen. Es besteht keine automatisierte Entscheidungsfindung (Profiling).

Es ist weder vertraglich noch gesetzlich vorgeschrieben, dass die Daten bereitigestellt werden und es gibt auch keine
Verpflichtung dazu. Die Daten sind erforderlich, damit das Vertragsverhéltnis ordnungsgemal durchgefiihrt werden kann.
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” DATENSCHUTZINFORM}ATION PERSONALVERWALTUNG

ﬂ Als betroffener Person steht lhnen grundsétziich das Recht auf Auskunft, Berichtigung, Léschung, Einschrdnkung
und Widerspruch zu. Zur Austbung lhrer Rechte wenden Sie sich bitte an:

[Unternehmen und die Kontakidaten ergénzen (Telefon, E-Mail)]

Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht versté3t oder lhre
datenschutzrechtlichen Anspriiche sonst in irgendeiner Weise verletzt worden sind, steht es lhnen frei, bei der
Datenschutzbehérde Beschwerde zu erheben.
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Die ubergebene Visitenkarte?
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Technische & organisatorische Mallnahmen — TOMs

Datensicherheit zum Schutz vor

unbefugter / unrechtmaRiger Verarbeitung

unbeabsichtigem Verlust

unbeabsichtiger Zerstérung

unbeabsichtiger Schadigung
WWW.it-safe.at
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IT-Sicherheitshandbuch fur KMU
8. Auflage > mehr

IT-Sicherheitshandbuch fur Mitarbeiterinnen und
Mitarbeiter

8. Auflage 2 mehr

wwko.at/sitefit-safe/mitarbeiter-handbuch.htmi

© Dr. Thomas Schweiger, LLM (Duke)

Checkliste fur EPU

IT-Sicherheit — Checkliste fur Ein-Personen-Unternehmen - 3.
Auflage, Janner 2018 > mehr

Webinar ,Datenschutz jetzt neu angehen”

Nachlese 2 mehr

13.03.2018 11:08 Folie 27



Was sind , TOMs”
(technische und organisatorische MaRRnahmen) iSd DSGVO?

Auszug aus Art. 32 DSGVO Sicherheit der Verarbeitung

1.

Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zw=lxe der Verarbei*ung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und

Schwere des Risikos fir die Rechtednd Freiheiten natiirlicher Personen treffen der Verantwaortliche und der

Auftrogsverarbeiter geeignete technische und organisatorische Maoffnohmen, um ein dem Risiko

angemessenes Schutzniveau zu gewdihrleisten; diese Mafinahmen schliefien unter anderem Folgendes ein:

o die Pseudonymisierung und Verschliisselung personenbezogener Daten;

o die Fdhigkeit, die Vertraulichkeit, Integritat, Verfiugbarkeit und Belastharkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauver sicherzustellen;

o die Fahigkeit, die Verfiigharkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

e ein Verfohren zur regelmdfigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Maffnohmen zur Gewdhrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu beriicksichtigen, die

mit der Verarbeitung — insbesondere durch Vernichtung, Verlust oder Veranderung, ob unbeabsichtigt oder

unrechtmafig, oder unbefugte Offenlequng von beziehungsweise unbefugten ZFugang zu

personenbezogenen Daten, die lbermittelt, gespeichert oder ouf andere Weise verarbeitet wurden -

I R E— |



Der Serverraum ist versperrt; der Laptop/PC wird in einem versperrten Kasten verwahrt; der Zutritt zum Serverraum wird
protokolliert und es sind nur diejenigen Personen zutritts- bow. zugriffsberechtigt, die dazu von der Leitung berechtigt wurden
Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefiihrt wird, fir Unbefugte

Zugangskontrolle

Datentrigerkontrolle Die Daten sindh?:ss-ulzhcllieﬂlich auf dem einem bestimmten Laufwerk des Servers Laptop/PC gespeichert, der
verwahrt wir

Verhinderung des unbhefugten Lesens, Kopierens, Veranderns oder Entfernens von Datentrégern

Speicherkontrolle . . . . L . .
Die personenbezogenen Daten sind nur von Berechtigten mit Passwort zuganglich; Zugriffe werden protokolliert (need to know)

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme, Veranderung und Léschung von gespeicherten
personenbezogenen Daten

Der IT-Administrator vergibt die Benutzerrechte im Rahmen des Notwendigen (need to know Prinzip, dh es kdonnen nur Befugte
auf Daten zugreifen)

Benutzerkontrolle

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur Datenibertragung durch Unbefugte

Zugriffskontrolle . . o
Es besteht eine Passwort-Policy und diese ist den Befugten auch bekannt

Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschlielich zu den ihrer Zugangsberechtigung
unterliegenden personenbezogenen Daten Zugang haben

© Dr. Thomas Schweiger, LLM (Duke) 13.03.2018 11:08 Folie 29



Daten werden nur an berechtigte Empfanger (z.B. Banken im Rahmen des Zahlungsverkehrs) elektronisch tibertragen; bei
Verwendung der Daten fiir Schriftstiicke gibt es ein Vier-Augen-Prinzip
Gewahrleistung, dass lGberpriift und festgestellt werden kann, an welche 5tellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenilibertragung

ibermittelt oder zur Verfigung gestellt wurden oder werden kénnen

Ubertragungskontrolle

. Es wird - wenn mehrere Benutzer bestehen - mitprotokolliert, welcher Benutzer auf welche Daten zu welchem Zeitpunkt
Eingabekontrolle . . A )
rugegriffen hat; diese Protokolle stehen der IT-Administration zur Verflgung

Gewahrleistung, dass nachtraglich Gberprift und festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit und von wem in automatisierte

Verarbeitungssysteme eingegeben worden sind (Eingabekontrolle)

Es besteht die Weisung, dass Daten nicht auf mobilen Datentragern gespeichert werden (USB-5Sticks, Smartphones); der
Transpnrl:knntrnlle Laptop/PC darf nur von befugten Personen verwendet und transportiert werden. Wenn der Laptop z.B. zur Reparatur auBBer
Haus gebracht wird, ist sichergestellt, dass der Empfanger die Daten vertraulich behandelt (Vertrag)
Verhinderung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von Datentrégern die Daten unbefugt gelesen, kopiert, veréndert oder

geldscht werden kénnen

Es hesteht eine Sicherung der Daten }. Die IT-Administration ist in der

Wiederherstellung S . . . oo o )
Lage, die Sicherung zeitnahe einzuspielen; das Szenario wird in periodischen Abstinden getestet

Gewdhrleistung, dass eingesetzte Systeme im Stdrungsfall wiederhergestellt werden kénnen
Es erfolgen die notwendigen Updates des Betriebssystemes und der sonstigen Programme; es gibt einen ausreichend Schutz

Datenintegritat gegen Intrusion und Viren. Es ist im Rahmen des Prozesses der Aufnahme neuer betroffener Personen sichergestellt, dass es

einen Auftrag (...) gibt
Gewahrleistung, dass alle Funktionen des Systems zur Verfigung stehen, auftretende Fehlfunktionen gemeldet werden und gespeicherte personenbezogene Daten
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Was gibt es Neues in der DSGVO ?

DBN Sanktionen



©

Das Verzeichnis von
Verarbeitungstatigkeiten

Wer muss es erstellcins @9

datoprotect
it-recht

Das “MUSterverzelcriries




Verzeichnis von Verarbeitungstatigkeiten (VV)

Ausnahme: < 250 MA, kein Risiko, Verarbeitung gelegentlich,
keine Art. 9 / 10 Daten

Inhalt:
Namen und Kontaktdaten des Verantwortlichen

Zweck(e) der Verarbeitung

Kategorien der betroffenen Personen & Daten
Kategorien der Empfanger

L 6schungsfrist

technische u organisatorische Malsnahmen (TOMs)
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Nr [pemeinsam) IWeck

Name und Anschi Verantwortliche

Betroffenengruppe

Datenkategorien

Auftragsabwicklung

Geschiftsabwicklung
{allgeemein) inklusive der
notwendigen
Korrespondenz mit
Kunden, Lieferanten und

Gezchaftsleitung

Anhietern der
vertriebenen
Dienstleistungen und
Produkte sowie Ablage [/
Speicherung der
personenbezogenen Daten

© Dr. Thomas Schweiger, LLM (Duke)

Kunden
Interessenten

Mitarbeiter / Beschaftigte
Werkvertragsnehmer

Ansprechpartner bei Kunden [/
Dienstleistern J/ Versicherungen
J Banken

Framienzahler
sonstige an der

Vertragsbheziehung beteiligte
Perzonen (z.B. Begiinstigte)

Interessenten

Pramienzahler

Kundennummer cder sonstiges individuelles
Kennzeichen

Stammdaten

kontaktdaten

Kommunikationsdaten

Daten zum Vertragsverhaltnis (z.B. auch
Gesundheitsdaten bei Unfall-, Kranken- und
Lebensversicherungen)

Daten dber Vertragzanbahung /
Beratungsprotokolle

Daten Gber die Vertragsabwicklung inkl.
Yorschreibungen und Zahlungsdaten

Daten Gber die Vertragsheendigung (z.B. auch
Storno)

Daten Gber Versicherungsfalle (inkl.
Gesundheitsdaten bei Schadensfallen

Bankverbindung der Kunden

Daten Gber die Vertragsheendigung (z.B. auch
Storno)

Daten Gber Versicherungsfalle (inkl.
Gesundheitsdaten bei Schadensfallen

Ansprechpartner bei Kunden und Bankverbindung der KEunden

Lieferanten

sonstige an den
Yertragsheziehungen heteilgte
dritte Personen (z.B. Beglnstigte)

13.03.2018 11:08
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Datenkategorien Empfanger Intern

unterschiedliche
Abteilungen je nach
den betrieblichen
organisatorizchen
Maotwendigkeiten

Fundennummer ader sonstiges individuelles
F.ennzeichen

Stammdaten

F.oontakidaten

F.ommunikationsdaten

Oaten zum Yertragswerhaltniz [z.B. auch
Gesundheitsdaten bei Unfall-, Kranken- und
Lebenzversicherungen)

Oaten dber Yertragsanbakhung |
Beratungsprotokalle

Daten dber die Yertragsabwicklunginkl,
Yorzchreibungen und Eahlungsdaten

Daten dber die Vertragsbeendigung (z.B. auch
Starno)

Oaten dber Yersicherungsfzlle [inkl.
Gesundhzitsdaten bei Schadensfslen

Bankverbindung der Kunden

Oaten dber die Vertragsbeendigung [z.B. auch
Starno)

Daten dber Yersicherungsfalle [inkl.
Gesundheitzdaten bei Schadensfillen

Eankverbindung der Kunden

© Dr. Thomas Schweiger, LLM (Duke)

Empfanger Extern

Verzicherungen, Banken

alz Vertragspartner des

Ubermittlung
Orittstaaten

Rechtsgrundlage”

Loschfrist ! Techn. U. organisatorische
.ﬂufbeuahrunQEd Mabnahmen [Abw eichungen]

grunsdtzlich nein, nur dann Vertrag

wenn, die Versicherung

oder Bank [alz
Vertragspartner des
Kunden]im E'«'R-Ausland
ihren Sitz hat
[Standardwertragsklauseln)

FKundenim Rahmen der
Wermittlung

Funden selbst
Haftungsdach

freie Mitarbeitar
Partrer,
Tochtergesellzchaften
ader verbundene
Unternehmen z.B. im
Rakhmen van Bliro-
gemeinschaften

Gutachter,

Rechtsvertreter,
Steusrberater,
Wirtzschaftsprifer
Fimnanzamt und sonstige
Behdrden ! Ombudsstelle
an einem Schadensfall
beteiligte Personen

13.03.2018 11:08

gesetzliche
Verpflichtung

beiMew sletter:
Einwilligung

beiwerbemabnabhmen

per Past:
berechtigtes Interesze

T Jahre nach Ende
des Geschaftsjahres,
in dem die Daten
angefallen sind [§ 132
BAD] und
dariberhinaus zur
Geltendmachung von
Ansprichen oder
Bbwehr van
Anzpriche (z.B. auch
bei steuerlichen
Fragen]

keine

beiMewsleter |
Werbemabnahmen:
3 Jahre nach dem
letzten K.ontakt

Folie 35



Zweck Zweck Zweck

Kundengewinnung und Verwaltung der

Rechnungswesen Kundenbetreuung Beschaftigten im Rahmen
Verarbeitung und _ des
Ubermittlung von Daten Information von Kunden Beschaftigungsverhaltnisses

: . durch Newsletter
im Rahmen einer

Geschaftsbeziehung mit Website-Analyse-Tool
Kunden und Lieferanten, |Auswertung der
Websitenutzung
Reportzusammenstellung
Sicherstellung der IT- und
Netzwerksicherheit

Cookies zur Auspielung
von Banner-Werbung und
sonstiger Werbung auf
Websiten

© Dr. Thomas Schweiger, LLM (Duke) 13.03.2018 11:08 Folie 36



Wie erstellt man ein Verzeichnis?

Suchen Sie betroffene Personen im Unternehmen

Welche Zwecke (Unternehmensablaufe) gibt es im Unternehmen?
Ermitteln Sie die Datenkategorien
Definieren Sie den Datenfluss im Unternehmen und nach aulSen

Wer sind lhre Dienstleister?

Was ist die Rechtsgrundlage der Verarbeitung?



&)

dataprotect

DSGVO-Projektplan trecht

Dr. Thomas Schweiger, LL.M. (Duke), CIPP/E
zertifizierter Datenschutzbeauftragter (DATB)



Strategie &
Commitment
mit dem Top-

Management
erstellen




Prifung, ob ein Datenschutzbeauftragter
(DSBA) notwendig ist?

Behorde / offentliche Stelle?
Unternehmen, sonstige Organisation:

Was ist die Kerntatigkeit?

1. regelmallige & systematische
Uberwachung von betroffenen Personen
2. Verarbeitung von besonderen
Datenarten oder Daten Uber Straftaten

Ist die Tatigkeit “umfangreich” iS DSGVO?



DataManager
benennen &

Rssourcen
bereitstellen

Finanzmittel und Humanressourcen
sind bereitzustellen

DM Ubernimmt die

Projektplanung & -leitung

DM weist die ,To-Dos“ zu und
fordert diese zeitgerecht ein

DM berichtet an das Board tber die
Fortschritte (Zwischenberichte)




Verzeichnis
aem. Art 30 m Betroffene

v

m Empfanger Drittlander

Datenlandkarte
erheben



Datenschutz-Info be rarbeit
& Info-Prozess aufsetzen

.

>
Wo kann der Betroffene gut erreicht werden? Werden die Daten direkt oder
indirekt erhoben und wann werden diese verwendet? Datenschutz-Erklarung auf
der Homepage in Form einer gestaffelten Information. Ubergabe der DS-
Information bei Unterschrift unter ein Dokument in personlicher Anwesenheit?

L



Auftragsverarbeiter
prufen

an

= =
e




Prifung, ob eine Datenschutz-
Folgenabschatzung (DSFA)
notwendig ist?

Person v

Einstufung
hohes Risiko ~fsravals
* niedrig
BNIFA Konsultation?



Data Breach
Notification —
Prozess erstellen

Meldung an die Aufsichtsbehdrde
(wenn Risiko nicht ausgeschlossen)

Meldung an die betroffenen Personen
(wenn hohes Risiko)




Leitfaden fur
Betroffenenrechte erstellen

Bestatigung & Auskunft
Berichtigung, Einschrankung &
Loschung
Datenlibertragbarkeit

Eingriff in automatisierte
Entscheidungsfindung
Widerruf & Beschwerde




Awareness schaffen

Beschaftigte
schulen




Review-Cycle
Implementieren




Danke fur die
Aufmerksan

L @dataprotect_at
mdataprotect

sletter / Blog:
.dataprotect.at
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