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Betroffenheit Finanzdienstleister

@)

O

Verantwortlicher?
v A
Auftragsverarbeiter?
v JA

Datenverarbeitungen?
v JA
unternehmensbezogen?
v JA
von personenbezogenen Daten?
v A
automatisiert oder Dateisystem?
v A
EU-Bezug?
v JA

Geht’s der Wirtschaft gut, geht’s uns allen gut.
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Daten

schlicht
personenbezogene
Daten

4
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Einheitliche Spielregeln - bekannt!

Rechtmabigkeit, .

Treu & Glauben, Zweckbindung
Transparenz
Richtigkeit Datenminimierung
: Integritat und

Geht’s der Wirtschaft gut, geht’s uns allen gut.

Rechenschaft
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Rechtmaligkeit

berechtigtes
IEESE

Offent-
liches
Interesse

A
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Einwilligungserklarungen

freiwillig, fur den bestimmten Fall, informiert,
unmissverstandlich

Willensbekundung

Erklarung oder sonstige eindeutig bestatigende Handlung
getrennt von anderen Sachverhalten (AGB?)

jdz Widerrufbarkeit

Formulierungsvorschlage auf www.wko.at/datenschutz
was tun mit ,alten® Einwilligungen?
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Einwilligungserklaerung-.html
http://www.wko.at/datenschutz

Datenweitergabe

Auftrags-
verarbeiter

Dritte/ i

: Abteilungen/
andere Verantwortliche Mitarbeiter

national/
EU/ international
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Internationale Datenweitergabe

Daten-
ubermittlung

Grundsatz: Datenuiber-

, auf der .
Schutzniveau Grundlage mittlung Ausnahmen
der Verordnung eines vorbehaltlich fiir bestimmte
ist jedenfalls Angemessen- geeigneter Falle
einzuhalten heits- Garantien
beschlusses
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Verarbeitungsverzeichnis

Aufzeichnung aller datenschutzrelevanter Vorgange
im Unternehmen

Pflicht fur Verantwortlichen & Auftragsverarbeiter
Inhalt auferst weitreichend

Aufzeichnungen schriftlich oder elektronisch

sehr eingeschrankte Ausnahme fur wenige

Muster unter wko.at/datenschutz

V.
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Dokumentationspflicht.html

Verarbeitungsverzeichnis

Namen und Kontaktdaten des Verantwortlichen / ggf Vertreters / ggf
Datenschutzbeauftragten,

Zweck der Datenverarbeitung,
Kategorien betroffener Personen,
Kategorien personenbezogener Daten,

Kategorien von Empfanger von Daten, Empfanger in Drittlandern oder
internationalen Organisationen,

ggf Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, Angaben des Drittlands oder der betreffenden
internationalen Organisation,

B Fristen fiir die Loschung der verschiedenen Datenkategorien (nach
Moglichkeit),

B allgemeine Beschreibung der technischen und organisatorischen
DatensicherheitsmaBnahmen

V.
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Verarbeitungsverzeichnis - Verantwortlicher

des/ der

Name und Kontaktdaten

Verantwortlichen

Max Mustermann

GmbH

Neuer Weg 1
ZZZZ Musterdorf

des

Name und Kontaktdaten

Datenschutzbeauftragten

Franz Fachmann e.U.
Datenstrale 5
YYYY Datenstadt

Zwecke Kategorien Kategorien Kategorien Empfanger Fristen technischen und
der Daten- der personen- von in fur die organisatorischen
yer- Betroffenen | bezogener | Empfangern | Drittlandern | Loschung | Datensicherheits-
arbeituns Daten maknahmen
Personal- Mitarbeiter | Mame, GKK, gesetz- Zutrittskontrolle,
verwaltung Adresse,... Finanzamt,... liche Zugriffskontrolle,...
Aufbe-
wahrungs-
fristen

Geht’s der Wirtschaft gut, geht’s uns allen gut.

Achtung: Nur fur Vorfuhrzwecke!
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Verarbeitungsverzeichnis

B Name und Kontaktdaten des Auftragverarbeiters und jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist,
sowie ggf des Vertreters des Verantwortlichen oder des
Auftragverarbeiters und eines etwaigen Datenschutzbeauftragten,

B Kategorien von Verarbeitungen, die im Auftrag jedes
Verantwortlichen durchgefuhrt werden,

B ggf Ubermittlungen von personenbezogenen Daten an ein Drittland
oder eine internationalen Organisation, Angabe des Drittlands oder der
betreffenden internationalen Organisation,

B allgemeine Beschreibung der technischen und organisatorischen
DatensicherheitsmaBnahmen

B Muster: https://www.wko.at/service/wirtschaftsrecht-
gewerberecht/eu-dsgvo-muster-verarbeitungsverzeichnis-
auftragsverarbeite.html

V.
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-muster-verarbeitungsverzeichnis-auftragsverarbeite.html

Datenschutzbeauftragter

= Verpflichtung sowohl fur Verantwortlichen als auch AV
= verpflichtend fur Behorde oder offentlichen Stelle und

= verpflichtend fur Unternehmen,

o Kerntatigkeit = umfangreiche regelmafige und systematische
Uberwachung von betroffenen Personen oder

o Kerntatigkeit = umfangreiche Verarbeitung strafrechtlich
relevanter/ sensibler Daten

= erfasst: Standorttracking, Banken, Versicherungen,...

= npicht erfasst: Unternehmen, die nur in einer untergeordneten
Weise diese Kerntatigkeiten durchfuhren

V.
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Self-Assessment - NEU!

O

Datenschutz-

Owahrscheinlich Folgenabschatzung
hohes Risiko

C>allgemei ne
Risiko-
einschatzung
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-datenschutz-grundverordnung-datenschutz-folgenabschaetzu.html

Self-Assessment - NEU!

Datenschutz-
Folgenabschatzung

wahrscheinlich hohes Risiko

vorherige Konsultation der
Aufsichtsbehorde

V.
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-datenschutz-grundverordnung-datenschutz-folgenabschaetzu.html

Betroffenenrechte - tlw bekannt!

Information

)Auskunft

) Richtigstellung

) Loschung

)Widerspruch

) Datenubertragbarkeit

Einschrankung

V.
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Profiling

B automatisierte Verarbeitung personenbezogener Daten,
um bestimmte personliche Aspekte zu bewerten

= zB Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverlassigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel

= bewerten, analysieren oder vorhersagen
=  Widerspruchsrecht

B Problem: ausschlieBlich auf einer automatisierten
Verarbeitung - einschlieBlich Profiling - beruhende

Entscheidung, die rechtliche Wirkung entfaltet oder in
ahnlicher Weise erheblich beeintrachtigt

= spezielle Rechtfertigungsgrundlage
= Informationsverpflichtung (vorab)

V.
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Datensicherheit - tlw bekannt!

7

geeignete technische, organisatorische
MaBnahmen zum Schutz vor Zerstorung,
Verlust, Zugang durch Unbefugte

Art, Umfang,
Umstande, Zweck
der Verarbeitung

\

J

( )

Stand der
technischen
Moglichkeiten

Geht’s der Wirtschaft gut, geht’s uns allen gut.

(

Eintrittswahrschein-
lichkeit, Schwere
der Risiken

\

Implementierungs-
kosten
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Datensicherheit - NEU!

Information
Datenleck an Betroffene
Meldung
Aufsichtsbehorde
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Newsletter

B unerbetene Kommunikation (§ 107 TKG):
v" Anrufe, Telefaxe und elektronische Post

als Massensendung oder

Zu Werbezwecken

bedurfen der vorherigen, jederzeit widerruflichen
Zustimmung des Empfangers

B Ausnahme: fur elektronische Post im aufrechten
Kundenverhaltnis
v" Abbestellmoglichkeit
v" Werbung fur eigene ahnliche Produkte/Dienstleistungen
v" ECG Liste ist zu beachten

B Versendung anonymer elektronischer Post ist verboten

AN NI

22 L
Geht’s der Wirtschaft gut, geht’s uns allen gut. mmEL

NNNNNNNNNNNNNNNNNNNNNN


https://www.wko.at/service/unternehmensfuehrung-finanzierung-foerderungen/eu-dsgvo-newsletterversand-faq.html

TO DO

Dateninventur
Leit & Budget bestimmen
MalBnahmenplan

Zustandigen/ Ansprechpartner fur ,,Datenschutz nominieren /
Datenschutzbeauftragten bestellen

5. Datenanwendungen im Unternehmen prufen (DVR,
Standardanwendungen)

6. Speicherdauer von Daten prufen

/. Zustimmungserklarungen, AGB, DS-Erklarungen, laufende
Vertrage uberprufen

8. Informationen auf Websites, Mails, etc
9. Datensicherheitsmalinahmen uberprufen
10. protokollieren

V.
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Strafen -

was kann schlimmstenfalls passieren?

© Tetra Images/Corbis

Strafen bis zu EUR 20 Mio oder 4 % des weltweiten
Konzernumsatzes des vorangegangenen Geschaftsjahres

Geht’s der Wirtschaft gut, geht’s uns allen gut.
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Hilfestellung durch die WKO

B www.wko.at/datenschutz

v

NN N X X X

v

Uberblicksseite mit Kurzzusammenfassung
Checklisten

Muster

Informationsdokumente

Ansprechpersonen je Bundesland

2 Onlineratgeber

Informationsfolder

Broschuren

B www.wko.at/it-sicherheit

Geht’s der Wirtschaft gut, geht’s uns allen gut.
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http://www.wko.at/datenschutz
http://www.wko.at/it-sicherheit

it-safe.at

it-sa\f7(€t Machen Sie |hr Unternehmen J
IT-sicher!

IT-Sicherheit ist fiir jedes Kontakt
Unternehmen tiberlebenswichtig!

Die Sicherheit der IT-Systeme, aber auch die

Bundessparte Information und
Kompetenz im Umgang damit, ist wesentlich L

g =2 3 B Consulting
fiir die moderne, digitale Wirtschatt. Mit der
Aktion _it-safe.at” bietet die Bundessparte Wiedner Hauptstrafe 63
Information und Consulting [BSIC] in der WKO 1045 Wien
vor allem kleinen Unternehmen Hilfestellung. Telefon: 43 5 90 900 3175

E-Mail: icBwko.at
Auf dieser Website finden Sie praxisnahe

Online-Retgeber sowie Informationen und > Detaillierte Kontaktseite
konkrete Tipps rund um IT-Sicherheit in Ihrem

Unternehmen. Gemeinsam gehen wir's an und
machen auch Ihr Unternehmen IT-sicher!

GEMEINSAM.SICHER
mit der Wirtschaft

WKO Info-Materialien zu IT Sicherheit und Datenschutz

Online-Ratgeber it-safe

Prasentationen, Vides, Leitfaden, Checklistan und Online-
Ratgebern >mehr

A

IT-Sicherheitshandbuch fir KMU

Handbuch Druckversion > mehr

Checkliste fiir EPU

IT-Sicherheit: Checkliste fur Ein-Personen-Unternehmen > mehr

Geht’s der Wirtschaft gut, geht’s uns allen gut.
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Blog

EPU Checkliste
Online-Ratgeber
Handbuch KMU

Handbuch Mitarbeiter

Tagesaktuelles
Veranstaltungen

WK O|%

INFORMATION - CONSULTING


it-safe.at

Keep calm - it"s only GDPR ...

Mag. Ursula lllibauer

Bundessparte Information und Consulting
E ursula.illibauer@wko.at

T +43 (0)5 90 900 3151

Geht’s der Wirtschaft gut, geht’s uns allen gut.
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