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BC Consulting Group

Blackout Projekte
Viadonau (2021)  Notfallplan, Krisenübung

ÖBB (2021 ,2023) 2 Krisenübungen

Asfinag (Start 01.2022) Notfallplan Krisenübung

Land NÖ + BH (2022) Notfallplan Konzept

BIG (2022)  Notfallplan, Krisenübung

PVA (Start 09.2022) Notfallplan

Kelag (Start 08.2022) Notfallplan Krisenübung

Salzburg Netz (2022) Projektbegleitung laufend

Verbund (Start 01.2023) Notfallplan, Krisenübung

ÖBH Blackout23 (09.2023) Großübung

Gerald Führer, MBA MSc
Geschäftsführer

Dipl.-Ing. Gerhard Reismüller
Geschäftsführer
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Blackout Lagebild
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Risiko Blackout

Szenario unbestritten, Höhe des Risikos für 
Notfallplanungen irrelevant, auch ob und wann es 

eintreten kann!
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EU Definition Blackout

Artikel 18 Abs. 4
• „Ein Übertragungsnetz befindet sich im Blackout-Zustand, wenn 

mindestens eine der folgenden Bedingungen erfüllt ist:
a) Verlust von mehr als 50 % der Last in der Regelzone des betreffenden 

ÜNB;

b) Spannungslosigkeit in der Regelzone des betreffenden ÜNB für 
mindestens drei Minuten, sodass Netzwiederaufbaupläne aktiviert 
werden.“

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32017R1485&from=PL

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32017R1485&from=PL
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Blackout Definition

„Ein plötzlicher, überregionaler, weite Teile Europas umfassender und > 12 Stunden, bzw. länger andauernder  
Strom- und damit einhergehender Infrastruktur- sowie Versorgungsausfall. Entscheidend ist, dass neben der 

Stromversorgung auch alle anderen Infrastrukturen betroffen sind und unmittelbar bzw. zeitverzögert, je nach 
Versorgungslage, ausfallen. 
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Bei Blackout reden wir daher nicht über

Regional begrenzte Stromausfälle
• funktionierende Kommunikation

• Hilfestellungen durch extern zugeführte Ressourcen

• Zuverlässige Wiederherstellung der gesamten Stromversorgung in 
Österreich/Europa innerhalb eines Tages

• Energielenkung

• …

Anzunehmender schlimmster Fall 
Plan for the Worst – Hope for the Best!
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Was funktioniert nicht mehr?
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Kernthema Alarmierung
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Alarmierung & Verständigung

Grundannahme
• Im Fall eines Blackouts erfolgt keine 

Alarmierung, da in der Regel keine 
ausreichende und verlässliche Verfügbarkeit 
von techn. Kommunikationsmitteln gegeben 
ist!

Folgerungen
• Erkennen Blackout

• Selbständiges Handeln nach vorab definierten 
Abläufen
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Information – Leitmedium (ORF) Ö3

ORF: Info auf nationaler und regionaler 
Ebene
• ORF-TV gibt es weiterhin, dann allerdings nur 

über Astra (19,2°Ost, Transponder 7, ORF1,2, Ö3) 

• Küniglberg Uplink, Direktsendung

• Die Erdfunkstelle des ORF ist ebenfalls für 
72 Stunden notstromversorgt
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Blackout und Sicherheit? 

Matthias Holenstein: Selbstverständlich wird es auch in einer 
Katastrophensituationen vereinzelt Gewalt und 
Plünderung geben. Genauso, wie es sie im Alltag bei uns 
auch gibt. Während 

Studien und Erfahrungsberichte zeigen jedoch auf, dass sich 
Menschen überwiegend ruhig und prosozial verhalten, 
solange keine akute Lebensbedrohung besteht. Dies gilt 
vor allem für Gesellschaften, in denen es  relativ wenig soziale 
Spannungen gibt.

https://www.srf.ch/wissen/mensch/blackout-pluenderung-und-anarchie-bricht-
bei-einem-blackout-das-chaos-aus 

Einschätzung der BC Consulting: Punktuell wird es speziell 
in Ballungsräumen bereits in der ersten Phase zu 
Sicherheits relevanten Vorfällen kommen. Diese werden 
sich mit zunehmender Dauer verstärken. Exekutive und 
Militär werden (personell) nicht in der Lage sein 
ausreichend Präsenz zu zeigen. 

https://www.srf.ch/wissen/mensch/blackout-pluenderung-und-anarchie-bricht-bei-einem-blackout-das-chaos-aus
https://www.srf.ch/wissen/mensch/blackout-pluenderung-und-anarchie-bricht-bei-einem-blackout-das-chaos-aus
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Was wird für viele das 
größte Problem sein?





1616BC Consulting GmbH

Lieferketten – Versorgungsausfall 

Unterbrechungen

Vernetzung und Abhängigkeiten 
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Resilienz im Blackoutfall
- Notfallplanung
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Wo beginnt und endet die Notfallplanung Blackout?
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Umfassende Notfall- und Vorsorgeplanung

ÖNORM EN ISO 22301:2020 04 15
Sicherheit und Resilienz - Business Continuity Management System - Anforderungen
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Schritt Awareness

Als Grundlage für die nachfolgenden AP wird ein 
gemeinsames Lagebild und Grundverständnis 
für Ableitungen (Risikomanagement, BIA, 
Handlungsoptionen) erarbeitet 

Infofolder und begleitende 
Kommunikationsmaßnahmen

Awareness Vorselektion
Business Impact 

Analyse inkl. 
Risikoanalyse

Notfallplanung und 
Krisenorganisation

Schulung Test und 
Krisenübung

Abschlussbericht
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Schritt Vorselektion

Ist die Aufrechterhaltung dieser Funktion in der Energielage notwendig?
• JA: Detaillierte Betrachtung in der Business Impact Analyse

• NEIN: Begründen, warum die Funktion nicht durchgeführt werden muss und Wiederanlaufpriorität 
entscheiden

Nach Abschluss werden gewonnenen Infos als Basis für die folgende Business 
Impact Analyse inkl. Risikoanalyse verwendet

Awareness Vorselektion
Business Impact 

Analyse inkl. 
Risikoanalyse

Notfallplanung und 
Krisenorganisation

Schulung Test und 
Krisenübung

Abschlussbericht
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Schritt Business Impact Analyse & Risikoanalyse

Energielagen-Szenarien (Energielenkung, Stromausfall, Blackout)
• Betrachtung mit „JA“ gekennzeichneten Prozesse aus Vorselektion mit den 

Prozessverantwortlichen

• Im Rahmen der Interviews werden die Prozesse analysiert und ihre Aktivitäten / Tätigkeiten 
/ Aufgaben in der Energielage erhoben, zusätzlich werden die notwendigen Ressourcen für 
die Aufrechterhaltung der Prozesse mitdokumentiert

• Weiters wird der Prozess einer einfachen Risikoanalyse unterzogen und ggf. 
Präventivmaßnahmen abgeleitet

• Als Ergebnis liefert die Business Impact Analyse inkl. Risikoanalyse alle kritischen Prozesse, 
die in der Energielage weiter aufrechterhalten oder zumindest in einem Notbetrieb laufen 
müssen inkl. der notwendigen Ressourcen dafür

Awareness Vorselektion
Business Impact 

Analyse inkl. 
Risikoanalyse

Notfallplanung und 
Krisenorganisation

Schulung Test und 
Krisenübung

Abschlussbericht

Zertifizieriung
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Schritt Notfallplanung & Krisenorganisation

Überführen der gewonnen Daten in einen Notfallplan inkl. Maßnahmenchecklisten

Awareness Vorselektion
Business Impact 

Analyse inkl. 
Risikoanalyse

Notfallplanung und 
Krisenorganisation

Schulung Test und 
Krisenübung

Abschlussbericht
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Schritt Schulung, Test und Krisenübung

Notfallplanung Blackout testen

In die Krisenübung werden alle Akteure 
miteinbezogen

Ablauf
• Planung (z.B. Festlegung Szenario, Teilnehmer, 

Übungsleitung)

• Vorbereitung (z.B. Erstellung des Drehbuches)

• Durchführung (Anwendung des Planes und der 
Checklisten) – 1 Tag

• Evaluierung & Nachbereitung (Finalisierung der 
Notfallplanung)

Awareness Vorselektion
Business Impact 

Analyse inkl. 
Risikoanalyse

Notfallplanung und 
Krisenorganisation

Schulung Test und 
Krisenübung

Abschlussbericht
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Abschlussbericht – Zertifizierung 

Erstellung eines Abschlussberichtes
• Miteinbeziehung von Best Practices/Erfahrungswerten von anderen Kunden

• Anwendung eines normenkonformen Modells

• Überprüfung und Zertifizierung IST-Stand im Rahmen des Gesamtprojektes 

Abschlussbericht enthält 
• Wichtigsten Punkte in Bezug auf das Szenario Blackout/Notfall Stromausfall

• Vorbereitungen 

• Nachweis zur Vorbereitung auf das Szenario, um andererseits dies nach außen zu bspw. 
diversen Stakeholdern kommunizieren zu können 

Awareness Vorselektion
Business Impact 

Analyse inkl. 
Risikoanalyse

Notfallplanung und 
Krisenorganisation

Schulung Test und 
Krisenübung

Abschlussbericht
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Bedrohungen - In welche Richtung wird es gehen?

World Economic Forum Risikoeinschätzung 2033 Klimawandel – Extremereignisse?
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BCM und Energielagen Maturity Check?
Umfassende Bedrohungs- Risikoanalyse?

Wo stehen sie?
Wie resilient sind sie 

aufgestellt?
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Vorgehensweise
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Dipl.-Ing. Gerhard Reismüller

Geschäftsführer
+43 699 130 120 39
gerhard.reismueller@bc-consulting.at

Gerald Führer MSc MBA

Geschäftsführer
+43 664 750 185 07
gerald.fuehrer@bc-consulting.at

Weitere Infos unter
www.bc-consulting.at

mailto:gerhard.reismueller@bc-consulting.at
mailto:gerald.fuehrer@bc-consulting.at
https://www.bc-consulting.at/
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